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Abstract

The concept of security through obscurity is not recommended by the National Institute of Standards and
Technology (NIST) as a form of system security. Basically this concept hides assets as difficult as possible so
that it is not easy for attackers to find them, so that it can be used to avoid vulnerability scanner applications
that are widely used by attackers to find out web system weaknesses. This research was conducted by modifying
the web application firewall (WAF) and testing using the SQLMap and OWASP Zed Attack Proxy (ZAP)
vulnerability scanner applications. The results of the study show that SQLMap takes up to 1238 times longer to
complete a scan on a modified web application firewall than without modification, while OWASP ZAP cannot
complete a scan on the same treatment. Thus the concept of security through obscurity can be applied to web
security to extend vulnerability scanning time.

Keywords: security through obscurity, web application firewall, web security.

EFEKTIVITAS METODE SECURITY THROUGH OBSCURITY UNTUK
MENGHINDARI APLIKASI PEMINDAI KERENTANAN

Abstrak

Konsep security through obscurity tidak direkomendasikan oleh National Institute of Standards and Technology
(NIST) sebagai suatu bentuk pengamanan sistem. Pada dasarnya konsep ini menyembunyikan aset sesulit
mungkin agar penyerang tidak mudah untuk menemukannya, sehingga dapat digunakan dalam menghindari
aplikasi pemindai kerentanan yang banyak digunakan penyerang untuk mengetahui kelemahan sistem web.
Penelitian ini dilakukan dengan memodifikasi web application firewall (WAF) serta dilakukan pengujian
menggunakan aplikasi pemindai kerentanan SQLMap dan OWASP Zed Attack Proxy (ZAP). Hasil dari
penelitian memperlihatkan SQLMap membutuhkan waktu hingga 1238 kali lebih lama menyelesaikan
pemindaian pada modifikasi web application firewall dibandingkan dengan tanpa modifikasi, sedangkan
OWASP ZAP tidak dapat menyelesaikan pemindaian pada perlakuan yang sama. Dengan demikian konsep
security through obscurity dapat diterapkan pada keamanan web untuk memperlama waktu pemindaian
kerentanan.

Kata kunci: firewall aplikasi web, keamanan web, security through obscurity.

1. PENDAHULUAN berbagai standar penilaian kerentanan yang ada
tersebut, seluruhnya berdasarkan pada kerangka
risiko dari kerentanan yang ditemukan.

Dengan jumlah kerentanan yang sedemikian
banyaknya akan sangat sulit untuk memeriksa
berapa banyak kerentanan yang ada pada sistem,
maka dalam rangka ~memudahkan mencari
kerentanan, penyerang website akan memindai
seluruh rentang nomor port yang ada sebelum
menemukan kerentanan, mengurangi attack surface
yang tersedia, dengan tujuan meminimalkan risiko
[4]. Meningkatnya jumlah dan ukuran jaringan dan
sistem komputer, kerentanannya juga meningkat.
Melindungi aplikasi web menjadi semakin relevan
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Kerentanan web semakin bertambah setiap
waktunya. Sampai saat ini, informasi yang tersedia
saat kerentanan baru diterbitkan dinilai secara
manual oleh para ahli menggunakan vektor dan skor
Common Vulnerability Scoring System (CVSS) [1].
Tercatat pada 17 Desember 2022 terdapat 191314
kerentanan yang dikumpulkan oleh CVSS pada
seluruh area [2]. Ukuran baku Kkategorisasi
kerentanan juga dibentuk dengan tujian menjadi
ukuran standar menganalisis dan mengukur
keparahan kerentanan [3]. CVSS adalah standar de-
facto untuk mengukur keparahan kerentanan. Dari
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karena sebagian besar transaksi dilakukan melalui
internet. Perangkat keamanan tradisional mengontrol
serangan di tingkat jaringan, tetapi serangan web
modern terjadi melalui protokol HTTP di tingkat
aplikasi [5].

Oleh karenanya, untuk menemukan celah
kerentanan dibuatlah aplikasi pemindai kerentanan
yang tujuannya membantu mendeteksi kerentanan
secara otomatis dalam aplikasi dan jaringan berbasis
web [6]. Salah satu contoh penggunaan aplikasi
pemindai kerentanan adalah penelitian yang
dilakukan oleh Izumi dan Widiasari yang melakukan
pemindaian kerentanan pada sistem web [7].
Aplikasi ini selain digunakan oleh pemilik situs web
untuk mencari celah kerentanan, juga digunakan
oleh penyerang untuk menemukan celah kerentanan
yang ada. Sehingga dengan banyaknya aplikasi ini
justru akan meningkatkan risiko pada situs web.

Untuk  menurunkan  risiko  pemindaian,
dibutuhkan suatu cara agar aplikasi pemindai
kerentanan ini tidak dapat bekerja dengan
semestinya. Penulis mengusulkan metode security
through obscurity sebagai salah satu teknik yang
akan menyulitkan aplikasi pemindai kerentanan
melakukan tugas dengan semestinya. Teknik ini
merupakan suatu konsep menyembunyikan aset
sesulit mungkin sehingga penyerang tidak mudah
untuk menemukannya. Prinsip ini pada awalnya
diusulkan untuk mengurangi risiko ancaman dan
dimaksudkan untuk mendapatkan waktu tambahan
sementara dilakukan langkah-langkah perbaikan
guna menghilangkan ancaman [8]. Oleh karena itu,
penelitian ini dilakukan agar sistem web dapat
terlindungi dari pemindaian yang dilakukan aplikasi
pemindai kerentanan.

2. METODE PENELITIAN

Tahapan yang dilakukan dalam penelitian
adalah sebagai berikut seperti ditunjukkan pada
Gambar 1. Alur Penelitian:

Identifikasi Studi
Permasalahan > Literatur

\L |
\4
Perancangan N Implementasi > Pengujian
penelitian rancangan konsep
\L |
\4

- Pengambilan .,
Analisis > Kesimpulan 9

Gambar 1. Alur Penelitian

1. ldentifikasi permasalahan mengenai aplikasi
pemindai kerentanan yang meningkatkan risiko
keamanan web.

2. Studi literatur mengenai permasalahan yang
diidentifikasi.

3. Perancangan penelitian dengan modifikasi
teknik respon pada web application firewall
agar mempersulit aplikasi pemindai kerentanan
untuk melakukan pekerjaannya.

4. Implementasi rancangan pada lingkungan
virtual untuk mendapatkan hasil yang tidak
terpengaruh oleh sistem dari luar ruang lingkup
pengujian.

5. Pengujian konsep  dengan melakukan
pemindaian menggunakan aplikasi SQLMap
dan OWASP ZAP dan mengukur waktu yang
dibutuhkan aplikasi dalam menyelesaikan
pemindaian.

6. Analisis dilakukan pada hasil penelitian dengan
membandingkan 3 (tiga) kondisi sebagai
berikut:

a. Percobaan serangan pada target tanpa
menggunakan web application firewall,

b. Percobaan serangan pada target yang
dilindungi web application firewall tanpa
modifikasi,

c. Percobaan serangan pada target yang
dilindungi  dengan web application
firewall yang dimodifikasi.

7. Penarikan simpulan mengenai efektivitas
modifikasi web application firewall dalam
menghindari pemindaian yang dilakukan oleh
aplikasi pemindai kerentanan.

2.1. Rancangan Sistem

Untuk melakukan evaluasi dalam penelitian ini
terkait dengan arsitektur yang digunakan untuk
melakukan percobaan ditampilkan pada Gambar 2
sebagai berikut:

Virtual Machine 3

Real Machine

Gambar 2. Arsitektur Infrastruktur Penelitian

Terdapat 3 (tiga) buah virtual machine yang
akan bertindak sebagai perangkat independen dan
terhubung pada jaringan dengan peruntukan berikut:
a. VM1 : Mesin yang bertindak sebagai

penyerang, aplikasi yang digunakan adalah

SQLMap 1.6 dan OWASP ZAP 2.11 yang

berjalan pada sistem operasi Kali Linux..

b. VM2 : Mesin yang bertindak sebagai WAF,
aplikasi yang digunakan adalah NGINX
(diinstall ~ sebagai reverse proxy dengan
ModSecurity), PHP 7.4, MariaDB 10.3.34-
MariaDB-0ubuntu0.20.04.1, yang berjalan
pada sistem operasi Ubuntu Server 20.04 LTS.

c. VM3 : Mesin target yang diserang, aplikasi
yang digunakan adalah NGINX (web server),
PHP 7.4, MariaDB  10.3.34-MariaDB-
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Oubuntu0.20.04.1, yang berjalan pada sistem
operasi Ubuntu Server 20.04 LTS. Selain itu
juga ditambahkan dengan aplikasi login
sederhana yang memiliki kerentanan berupa
SQL Injection.

2.2. Modifikasi Web Application Firewall

Web  Application Firewall (WAF) vyang
diimplementasikan pada proses penelitian ini

menggunakan NGINX dengan ModSecurity. Modul
signature  WAF vyang diimplementasikan adalah
OWASP ModSecurity Core Rule Set, yaitu signature
standar dari ModSecurity. Desain dari model
modifikasi yang dilakukan dalam penelitian ini
ditunjukkan pada Gambar 3.

Reply to

WAF Process r client
(defined)

Web request

Request to

webserver

Gambar 3. Modifikasi Respon Pada Web Application Firewall

1. Request akses kepada website diterima oleh
WAF.

2. WAF akan melakukan proses pemeriksaan
terhadap signature yang sudah didefinisikan.

3. Apabila WAF menyatakan bukan merupakan
serangan, maka request akan diteruskan kepada
web server dan setelah client menerima jawaban
dari web sever maka koneksi akan dinyatakan
selesai.

4. Apabila WAF menyatakan merupakan serangan,
maka akan diberikan respon berupa karakter
acak sebanyak 100 hingga 2.000.000 karakter
(secara acak) yang juga ditambahkan dengan
string respon web yang rentan, serta dilakukan
perulangan juga secara acak.

5. Apabila client sudah menerima respon tersebut,
maka koneksi dinyatakan selesai.

3. HASIL DAN PEMBAHASAN

Hasil yang didapatkan pada penelitian ini
adalah sebagai berikut.

3.1. Tanpa Web Application Firewall

Percobaan yang dilakukan pada perlakuan
pertama vyaitu dengan melakukan pemindaian
aplikasi web dengan menonaktifkan ~WAF.
Percobaan dilakukan dengan menggunakan 2 (dua)
Aplikasi pemindai kerentanan vyaitu SQLMap
(khusus memindai kerentanan SQL, terutama SQL
injection), dan OWASP ZAP.

1. SQLMap

Pada percobaan dengan melakukan serangan
pada web server menggunakan SQLMap
didapatkan 2 buah kerentanan yang langsung dapat
terdeteksi dalam rentang waktu rata-rata 12 detik.
Adapun percobaan dilakukan sebanyak 1.300 kali
dengan metode perulangan dan mendapatkan hasil
yang sama. Hasil pada proses pemindaian dapat
dilihat pada Gambar 4.

10 1 resuming back-end DBMS 'mysql’
[16:39 NFO] testing connection to the target URL
sqlmap res d the following injection point(s) from stored session:
Parameter: email (GET)

Type: time-based blind

Title: MySQL >= 5.8.12 AND time-based blind (query SLEEP)

Payload: email=QqYr' AND (SELECT 8879 FROM (SELECT(SLEEP(5)))CLTY) AND 'gIqgR
'="'glqR&password=

Type: UNION query
Title: Generic UNION query (NULL) - 3 columns

UNION ALL SELECT NULL,CONCAT({@x716b&b&b71,8x7541716c766
94a6468594a63654968686ebeb6157414a4e766Tbebe7044,8x71786a76

to text files under '/Users/mac@l/.local/s

[1]1+ Done pythond sqlmap.py —-url http://192.168.106.217/sql
/7email=email%4@email.com

Gambar 4. Kerentanan Yang Ditemukan SQLMap Pada
Percobaan Tanpa WAF

Terkonfirmasi bahwa aplikasi web memang
memiliki Kkerentanan SQL injection dan dapat
dieksploitasi lebih lanjut seperti dump database
seperti yang ditunjukkan pada Gambar 5.
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ent database to enumerate table(s) entries

Tabel 1. Pemindaian Web Tanpa WAF Dengan OWASP ZAP

C ] fetching current database
[ 28] [ ] fetching tables for database: 'u547056554_sqltest’
[ o sl ] fetching columns for table 'users' in database 'u547056554_sql \]Umlah Jumlah
[ J(, )8] [INFO] fetching entries for table 'users' in database 'uS47@56554_sql Percobaan Waktu Request Alerts
o Jon SRt th S Ronen b & Seapariry P11 for St furtier MacaTig 1 02:06.3 780 14
with other tools [y/N]
do you want to crack them via a dictionary-based attack? [y/N/q] 2 02033 525 14
?a;tlih(_zse: u547056554_sqltest 3 01368 527 14
n enir;]
- + 4 01:47.7 526 14
1711 mem.con | 900150983cd24b0d6963F7d28e17672 | 5 01:43.3 527 14
dumped to CSV file '/Users/ma 6 01:39.5 528 14
c@1/.10ocal/share/sqlmap/ y.e 47056554_sqltest/users.csv'
5¢ the G5 File asrasnacesy. vocol/shares cqlmomyoukput/reut te 09302022, 11110m 7 01:41.0 526 14
[*] ending @ 11:11:11 /2022-09-30/ 8 01246 527 14
Gambar 5. Dump Database 9 01:24.6 521 14
2. OWASP Zed Attack Proxy (ZAP) 10 01233 521 14
Proses penyerangan aplikasi web dengan Rata-rata 01410 552 14
menggunakan OWASP ZAP dilakukan sebanyak
10 kali dengan beberapa hasil yang berbeda. .
g P yang Percobaan  dengan jelas  mendapatkan

Adapun hasil yang didapatkan dari percobaan yang
dilakukan adalah sebagai Tabel 1 berikut:

beberapa kerentanan yang timbul sesuai dengan
kerentanan valid pada web server, selain itu juga
muncul beberapa kerentanan yang false positive
seperti ditunjukan pada Gambar 6.

180

160
155

Responses [ second
©
S

SQL Injection - MySQL

Cross Site Scripting (DOM Based)

Parameter Tampering

22:03:20 22:03:30 22:03:40 22:03:50 22:04:00 22:04:10

Time

22:04:20 22:04:30 22:04:40 22:04:50

— TotalResponses — 1xx 2xx — 3o — dxx — 5xx

Gambar 6. Grafik Hasil Pemindaian Dengan OWASP ZAP

3.2. Dengan Web Application Firewall Tanpa
Modifikasi

Percobaan dilakukan terhadap WAF yang
tidak dimodifikasi, dilakukan pengaturan default
dengan signature OWASP ModSecurity Core Rule
Set dengan tanpa perubahan apapun, terjadi

perbedaan yang cukup signifikan bila dibandingkan
dengan percobaan tanpa menggunakan WAF.

1. SQLMap

Percobaan dilakukan menggunakan SQLMap
dengan target WAF. Dari 1300 kali percobaan, hasil
waktu pemindaian rata-rata adalah 28 detik. Waktu
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pemindaian bertambah hingga lebih dari 2 (dua)
kali daripada pemindaian tanpa menggunakan
WAF. SQLMap tidak dapat menemukan kerentanan
SQL Injection yang ada, hal ini menandakan bahwa
WAF dapat bekerja dengan semestinya dan
menghalangi serangan bertipe SQL injection.

Dari percobaan didapatkan bahwa tools tidak
menemukan  kerentanan  yang  sebenarnya
dikarenakan telah ditutup oleh WAF.

2. OWASP Zed Attack Proxy (ZAP)

Percobaan dengan proses penyerangan
aplikasi web dengan menggunakan OWASP ZAP
dilakukan sebanyak 10 kali secara manual dengan
beberapa hasil yang berbeda. Adapun hasil yang
didapatkan dari percobaan yang dilakukan adalah
sebagaimana dapat dilihat pada Tabel 2. Percobaan
Pemindaian WAF Dengan OWASP ZAP.

Tabel 2. Percobaan Pemindaian WAF Dengan OWASP ZAP

dan RESPONSE-959-BLOCKING-
EVALUATION.conf. Perubahan rules digunakan
untuk merubah respon error yang didapatkan dari
setiap request menjadi valid agar aplikasi pemindai
kerentanan tidak mengetahui bahwa request
tersebut tidak valid.

1. SQLMap

Percobaan dilakukan menggunakan SQLMap
dengan target WAF yang dimodifikasi. Dilakukan 1
(satu) kali percobaan dengan didapatkan hasil
waktu untuk menyelesaikan pemindaian adalah 9
jam 38 menit dan 10 detik. SQLMap tidak dapat
menemukan Kkerentanan SQL injection, hal ini
menandakan bahwa WAF dapat bekerja dengan
semestinya dan menghalangi serangan bertipe SQL
injection, namun menyebabkan  SQLMap
membutuhkan ~ waktu  untuk  menyelesaikan
pemindaian jauh lebih lama karena setiap request
yang diberikan menghasilkan nilai valid akan tetapi
tidak dapat dieksploitasi lebih lanjut.

2. OWASP Zed Attack Proxy (ZAP)

Percobaan  dengan  proses pemindaian
kerentanan web menggunakan OWASP ZAP
dilakukan sebanyak 1 (satu) kali secara manual.
Adapun hasil yang didapatkan adalah OWASP
ZAP tidak dapat menyelesaikan pemindaian dalam
waktu 72 jam ditunjukkan pada Tabel 3.

Tabel 3. Percobaan Pemindaian Modifikasi WAF Dengan

OWASP ZAP
Jumlah Jumlah
Percobaan Waktu Request Alerts
1 > 3 hari 256 3

Percobaan Waktu ‘él;anlj:sht JXIrz:'?sh
1 00:24.4 621 9
2 00:24.0 522 21
3 00:24.0 522 21
4 00:21.0 522 12
5 00:20.7 522 9
6 00:21.0 483 9
7 00:21.0 485 9
8 00:22.0 522 9
0 00:21.0 522 9
10 00:20.0 522 12

Rata-rata 00:21.9 524 12

Pada percobaan didapatkan hasil pemindaian
bahwa terdapat penurunan jumlah alerts yang
didapatkan dibandingkan dengan pemindaian pada
target tanpa menggunakan WAF. Hal ini karena
WAF telah bekerja dengan semestinya Yyang
akhirnya aplikasi pemindai kerentanan tidak dapat
mengetahui kerentanan yang sebenarnya.

3.3. Dengan Modifikasi Web Application Firewall

Percobaan dilakukan terhadap WAF yang
dimodifikasi dengan  melakukan pengaturan
terhadap signature OWASP ModSecurity Core Rule
Set pada perubahan parameter rules yaitu
REQUEST-949-BLOCKING-EVALUATION.conf

berikut ini merupakan perbandingan dari hasil
pengujian penelitian. Diperlihatkan bahwa pada
SQLMap tanpa menggunakan WAF menyelesaikan
waktu pemindaian paling cepat, kemudian

OWASP ZAP tidak mendapatkan kerentanan
sebanyak yang didapatkan ketika hanya dengan
menggunakan WAF tanpa modifikasi. Selain itu,
diperlukan waktu yang sangat lama bahkan tidak
selesai untuk menyelesaikan proses pemindaian.

3.4. Perbandingan Model Web Application
Firewal Tanpa Modifikasi Dengan Modifikasi

Pada

Tabel 4

membutuhkan waktu lebih lama pada saat
menggunakan WAF tanpa modifikasi, dan secara
signifikan membutuhkan waktu yang jauh lebih
lama pada saat dilakukan modifikasi pada WAF.
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Tabel 4. Perbandingan Hasil Proses Percobaan

Aplikasi Pemindai Pencatatan Tanpa WAF WAF (tanpa modifikasi) Modifikasi WAF
Waktu 01:41.0 00:21.9 tidak selesai (3 hari)
Jumlah request (rata-rata) 552 524 191
OWASP ZAP
Kerentanan 14 21 10
Total percobaan 10 10 1
Waktu 0:12 0:28 9:38:10
Jumlah request (rata-rata) 81 (tidak ada informasi) (tidak ada informasi)
SQLmap
Kerentanan 2 0 0
Total percobaan 1300 1300 1

OWASP ZAP menyelesaikan pemindaian
dengan waktu paling cepat adalah dengan pada WAF
tanpa modifikasi, kemudian membutuhkan waktu
lebih lama pada pemindaian aplikasi web tanpa WAF
dan tidak dapat menyelesaikan pemindaian pada
aplikasi web dengan perlindungan WAF yang
dimodifikasi.

Waktu Pemindaian (dalam 1000 detik)

100

Tanpa WAF WAF WAF dimodifikasi

mSQLMap mOWASP ZAP

Gambar 7. Grafik Perbandingan Waktu Pemindaian

Gambar 7 menunjukkan bahwa dengan
melakukan modifikasi pada Web Application
Firewall (WAF) dengan menggunakan konsep
security through obscurity secara signifikan
memperlama waktu pemindaian pada Perangkat
Lunak Pemindaian Kerentanan SQLMap dan
OWASP ZAP.

4. DISKUSI

Hasil percobaan yang dilakukan didapatkan
hasil bahwa metode yang diusulkan efektif untuk
menghindari pemindaian oleh aplikasi pemindai.

4.1. Security Through Obscurity

Prinsip security through obscurity digunakan
sebagai langkah awal untuk mengurangi risiko
ancaman dan dimaksudkan untuk memastikan hasil
sementara saat mengambil langkah-langkah untuk
menghilangkan ancaman [9] yang ditunjukan pada
Gambar 8. Biasanya mitigasi ancaman dengan

bantuan prinsip ini yaitu perubahan port
transport layer dalam sebuah jaringan, misalnya
port SSH adalah 22 yang diganti menjadi 24 dengan
maksud untuk menipu peretas yang datang. Prinsip
ini digunakan pada web application firewall untuk
memperlama waktu pemindaian dengan
mengirimkan respon dalam jumlah besar dan
random. Aplikasi pemindai akan menunggu respon
tersebut hingga selesai dan akhirnya pemindaian
membutuhkan waktu yang lebih lama bahkan tidak
selesai.

Gambar 8. Prinsip Security Through Obscurity
4.2. Arsitektur Infrastruktur

Performa dari WAF juga bergantung pada
jumlah koneksi yang datang. Oleh karenanya
penelitian dibuat dalam lingkungan tertutup yang
tidak terhubung dengan internet publik untuk
menghindari adanya koneksi dari entitas lain diluar
ruang lingkup penelitian. Penggunaan virtual
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machine dalam entitasi fisik akan semakin
memastikan koneksi terhubung secara langsung
tanpa adanya halangan dari perimeter keamanan lain
yang dapat menghalangi pemindaian.

4.3. Injection

Salah satu kategori serangan yang umum dan
merusak adalah injection. Injection adalah serangan
di mana penyerang menyuntikkan suatu input
berbahaya ke aplikasi web. Biasanya Kkarena
kurangnya keterampilan pemrograman dalam kueri
aplikasi menginterpretasikan input sebagai bagian
dari perintah atau kueri, yang dapat mengakibatkan
kerusakan parah [10]. Dalam penelitian ini,
pengujian dilakukan pada serangan SQL injection.
Serangan ini dilaporkan sebagai 10 kerentanan
teratas [11] dan telah banyak menarik minat untuk
meneliti dan mempublikasikan secara eksplisit [12]
[13] [14] [15] [16] [17] [18].

Meskipun demikian, para peneliti dan praktisi
tidak menyebutkan fitur SQL injection yang bisa
digunakan untuk mendeteksi serangan SQL [19].
Walaupun mereka telah mengusulkan berbagai
metode untuk mengatasi masalah injeksi SQL,
pendekatan saat ini gagal untuk mengatasi cakupan
atau batasan penuh dari serangan SQL injection.
Pada dasarnya, serangan SQL injection sangat
bergantung pada hasil respon yang diberikan oleh
website. Dengan memodifikasi jenis respon yang
diberikan oleh website, penelitian ini menawarkan
metode untuk menghindari serangan tersebut dengan
mengaburkan respon. Sehingga penyerang akan
semakin jauh dari informasi kerentanan sebenarnya.

4.4. Modifikasi Web Application Firewall

Pendekatan ~ metode  aplikasi  pemindai
kerentanan diklasifikasikan ke dalam analisis statis,
analisis dinamis, white box, black box, taint analysis,
pengujian penetrasi, pengujian fuzz, pengujian
concolic, pengujian eksekusi  simbolik, dan
pemeriksaan model, sebagian besar diklasifikasikan
pada pendekatan ke dalam tiga kategori, yaitu, statis,
dinamis, dan hybrid [16]. Namun secara
keseluruhan, pendekatan tersebut tidak lepas dari
artefak (misalnya, Tag HTML, fungsi logika,
variabel dalam kode sumber, permintaan HTTP,
parameter GET/POST, dan nilai session atau
cookie). Hal ini menyebabkan aplikasi pemindai
kerentanan sangat bergantung pada nilai balikan
(respon) dari web server, oleh karenanya penelitian
ini berfokus untuk melakukan modifikasi respon.

Kontrol yang digunakan pada penelitian ini
dengan menggunakan web application firewall
(WAF) untuk menyediakan kondisi tertentu sesuai
dengan tujuan penelitian. WAF biasa digunakan di
industri untuk melindungi aplikasi web dari
eksploitasi  kerentanan dan serangan keamanan
lainnya, serta dapat bekerja dengan cara heuristic
dan menggunakan prosedur atau pengaturan yang

seringkali menggunakan pendekatan daftar blok
[20].

Modifikasi WAF dilakukan dalam menghalangi
aplikasi pemindai untuk mendapatkan kerentanan
dengan cepat. Dilakukan modifikasi respon yang
panjang dan jumlah respon acak serta memberikan
kode signature yang seolah memiliki kerentanan
SQL injection sehingga aplikasi pemindai kesulitan
menyelesaikan pekerjaannya.

5. KESIMPULAN

Berdasarkan hasil uji yang dilakukan bahwa
pemindaian kerentanan menggunakan SQLMap
terhadap web application firewall yang dimodifikasi
membutuhkan waktu lebih lama hingga 9 (sembilan)
jam  dibandingkan dengan tidak dilakukan
modifikasi. Hal yang serupa juga terjadi pada
penggunaan OWASP ZAP vyang tidak dapat
menyelesaikan pemindaian lebih dari 72 jam.
Percobaan menunjukkan bahwa modifikasi pada web
application firewall dengan konsep yang diajukan
dapat menghindari pemindaian kerentanan. Hal ini
membuktikan bahwa konsep security through
obscurity dapat diterapkan pada keamanan web
dalam menghindari aplikasi pemindai kerentanan
yang akan memperlama waktu pemindaian
kerentanan.
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