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Abstract

Transformer-based code models can achieve high accuracy in PHP(Hypertext Preprocessor) webshell detection, but
high in-distribution scores do not necessarily indicate reliable behavior under difficult benign cases. This study
investigates shortcut learning in CodeBERT-based PHP webshell classification and proposes a semantic-preserving
hybrid representation that combines PHP structural tokens with explicit security-relevant tokens. After curation and
SHA-256 exact deduplication, the corpus consists of 6,430 PHP files, including 3,685 benign files and 2,745
malicious webshell samples. The proposed tokenizer normalizes remote code execution sinks, input sources,
obfuscation functions, and file operations into explicit tokens such as SINK RCE SYSTEM, INPUT POST,
OBF BASE64, and FILE INCLUDE. CodeBERT is fine-tuned under repository-aware and cross-partition
robustness settings and evaluated using global metrics, confusion matrices, false-positive rates by benign bucket, and
attention-based interpretation. Hybrid Tokens achieved an accuracy of 0.9902 and an Fl-score of 0.9886 in
repository-aware testing, while maintaining an accuracy of 0.9695 and an Fl-score of 0.9629 in cross-partition
robustness testing. The results indicate that preserving security semantics reduces reliance on superficial artifacts
while retaining behavior-critical cues for distinguishing procedural benign scripts from webshells. These findings
reframe PHP webshell detection as a robustness problem rather than a pure accuracy-maximization task, and show
that security-aware input representation is a practical lever for reducing shortcut dependence. The study contributes
to robust code intelligence, security-oriented representation learning, and more reliable evaluation of machine-
learning detectors for cybersecurity.
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1. PENDAHULUAN

Webshell ~merupakan artefak pasca-eksploitasi yang digunakan penyerang untuk
mempertahankan akses pada server web yang telah dikompromikan. Pada ekosistem PHP, webshell
dapat menyisipkan RCE(Remote Command Execution), manipulasi berkas, persistence, atau akses
administratif tersembunyi melalui parameter HTTP(HyperText Transfer Protocol). Deteksi webshell
menjadi penting karena file berbahaya dapat tetap berada pada server setelah kerentanan awal ditutup,
sehingga proses incident respons membutuhkan mekanisme yang mampu menemukan file tersebut
tanpa menimbulkan alarm palsu berlebihan pada kode aplikasi yang sah.

Pendekatan signature-based cukup efektif untuk pola yang telah diketahui, tetapi mudah
kehilangan variasi baru yang mengganti nama variabel, menyisipkan encoding, memodifikasi struktur
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kontrol, atau membungkus sink berbahaya dalam rantai obfuskasi. Oleh karena itu, penelitian deteksi
webshell mulai mengeksplorasi machine learning dan deep learning untuk mempelajari karakteristik
source code, opcode, serta abstract syntax tree secara adaptif [1]-[6].

Sejalan dengan perkembangan tersebut, model pre-trained code seperti CodeBERT,
GraphCodeBERT, CodeT5, dan UniXcoder menyediakan representasi kontekstual yang memungkinkan
model downstream memanfaatkan pengetahuan umum tentang pola kode tanpa melakukan pre-training
dari awal [7]-[10]. Namun, penggunaan model pre-trained tidak otomatis menjamin bahwa detektor
telah memahami perilaku berbahaya. Dalam deep learning, model dapat mengeksploitasi korelasi
superfisial yang mudah dipelajari, bukan konsep yang sebenarnya menjadi dasar prediksi. Fenomena ini
dikenal sebagai shortcut learning [11], [12].

Tabel 1. Penelitian Terkait

Referensi Representasi / Model Fokus Keterbatasan yang Relevan
Hannousse dan Source code / deep Deteksi webshell Belum menekankan shortcut
Yahiouche [1] learning multi- lintas bahasa pada benign script sederhana

language
Wang et al. [2] CodeBERT dan deep  Deteksi PHP Belum melakukan ablation
learning webshell representasi input secara
terkontrol
Xie et al. [5] Simplified AST + Mengurangi noise  Tidak berfokus pada shortcut
recurrent model struktural learning CodeBERT
Dong dan Li [6] AST + Deep Forest Deteksi webshell Belum menguji FPR pada
berbasis struktur benign procedural bucket
Chakraborty et al.  Deep learning Generalisasi Menunjukkan risiko duplikasi
[13] vulnerability deteksi kerentanan  dan artefak dataset
detection

Ringkasan pada Tabel 1 menunjukkan bahwa penelitian sebelumnya telah membahas deteksi
webshell atau vulnerability detection melalui berbagai representasi. Akan tetapi, masih terdapat celah
pada evaluasi robustness, khususnya ketika model diuji pada kode benign yang pendek, prosedural, dan
secara struktur menyerupai webshell minimal. Dalam kondisi tersebut, akurasi global dapat terlihat
tinggi meskipun model sebenarnya belajar dari panjang file, tag PHP, pola whitespace, atau perbedaan
gaya repositori.

Masalah tersebut relevan secara operasional. Static detector yang terlalu sering menandai form
handler, administrative tools, atau native procedural script sebagai malicious akan meningkatkan beban
triage dan menurunkan kepercayaan analis. Penelitian distribution shift dan robustness menunjukkan
bahwa performa in-distribution tidak selalu bertahan pada kondisi data yang berbeda dari data pelatihan
[14], [15]. Oleh sebab itu, evaluasi deteksi webshell perlu memperhatikan false-positive rate pada
benign bucket yang sulit, bukan hanya accuracy atau FI-score agregat.

Penelitian ini mengusulkan semantic-preserving anti-shortcut representation learning untuk
deteksi webshell PHP berbasis CodeBERT. Berbeda dari pemberian raw source code secara langsung,
penelitian ini membandingkan empat representasi input, yaitu Raw, Stripped Raw, PHP Tokens Only,
dan Hybrid Tokens. Representasi Hybrid dirancang untuk mempertahankan semantik keamanan seperti
RCE sink, input source, obfuscation function, dan file operation, sembari mengurangi artefak leksikal
yang rentan menjadi shortcut.

Secara representasional, CodeBERT memproses kode sumber sebagai barisan sub-token dan
tidak memiliki notion eksplisit tentang aliran data atau semantik program. Self-attention-nya dilatih
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untuk memodelkan ko-okurensi statistik antar token, sehingga ketika isyarat permukaan panjang berkas,
posisi tag pembuka PHP, boilerplate khas repository, atau pola penamaan identifier berkorelasi kuat
dengan label pada distribusi latih, attention dapat terpaku pada isyarat tersebut karena meminimalkan
loss dengan usaha paling kecil. Isyarat semacam ini mudah dipelajari namun tidak kausal terhadap
perilaku berbahaya, sehingga skor in-distribution yang tinggi menjadi indikator yang tidak andal bagi
pemahaman ancaman yang sesungguhnya. Kerentanan inilah yang memotivasi representasi masukan
yang menekan artefak permukaan sekaligus mempertahankan token perilaku yang benar-benar
mencirikan webshell.

Berdasarkan hal tersebut, penelitian ini bertujuan mengevaluasi apakah hybrid semantic
tokenization yang menjaga semantik keamanan mampu mengurangi shortcut dependence pada deteksi
webshell PHP berbasis CodeBERT dan menurunkan false-positive rate pada skrip prosedural benign
yang sulit, tanpa mengorbankan performa deteksi, di bawah evaluasi repository-aware dan cross-
partition yang terkontrol.

Kontribusi penelitian ini meliputi: (1) membangun corpus PHP yang telah melalui kurasi dan
SHA-256 exact deduplication, (2) menerapkan repository-aware split dan cross-partition split untuk
mengurangi risiko leakage, (3) mengusulkan Hybrid Semantic Tokenization dengan token eksplisit
seperti SINK RCE SYSTEM, INPUT POST, OBF BASE64, dan FILE INCLUDE, serta (4)
mengevaluasi model menggunakan metrik global, confusion matrix, FPR per benign bucket, dan
attention-based analysis. Dengan demikian, tujuan penelitian bukan membuktikan bahwa CodeBERT
adalah model terbaik secara absolut, melainkan menguji apakah representasi semantik dapat
menurunkan ketergantungan shortcut pada deteksi PHP webshell.

2. METODE PENELITIAN

Metode penelitian disusun mengikuti alur pada Gambar 1. Alur tersebut dimulai dari konstruksi
dataset, pemisahan data, pembentukan representasi input, tokenisasi semantic-preserving, fine-tuning
CodeBERT, hingga evaluasi global dan bucket-aware. Penjelasan metode selanjutnya mengikuti setiap
tahap pada gambar tersebut.

Benign PHP Malicious PHP Hard negatives
CMS / admin tools / webshell collections benign vs malicious
procedural scripts (static text only) contrastive pairs
| |

Deduplication + repository/family-aware split
(no generator leakage into validation/test)

Raw source Stripped raw PHP tokens Hybrid tokens
comments, HTML, layout comments removed, structural token semantic sinks +
kept intact whltespace normalized sequence only structural tokens
| -

i
CodeBERT CodeBERT CodeBERT CodeBERT
fine- &unmg fine-tuning fine-tuning fine-tuning

Evaluation: global metrics + confusion matrix + benign-bucket FPR + attention inspection/entropy

Gambar 1. Diagram metode penelitian

Gambar 1 memperlihatkan keseluruhan alur penelitian yang terdiri atas konstruksi dan kurasi
dataset, transformasi source code menjadi empat representasi input, fine-tuning CodeBERT, evaluasi
pada dua skema pemisahan data, serta analisis hasil. Alur ini menggambarkan bagaimana setiap tahap
saling terhubung, mulai dari data mentah hingga interpretasi performa dan keterbatasan model.
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2.1. Pengumpulan dan Kurasi Data

Data penelitian dikumpulkan dari dua kelompok utama, yaitu repositori PHP benign dan koleksi
webshell publik. Sumber benign mencakup codebase aplikasi nyata seperti WordPress, Drupal, Joomla,
dan phpMyAdmin [16]-[19]. Sumber malicious berasal dari koleksi webshell yang diperlakukan sebagai
teks statis. Seluruh sampel malicious hanya dibaca sebagai file teks dan tidak pernah dieksekusi atau
ditempatkan pada web server selama eksperimen.

Kurasi data dilakukan untuk menghapus file yang tidak relevan, kosong, gagal dibaca sebagai
teks, atau tidak sesuai dengan unit analisis file-level PHP. Setelah itu, setiap file dihitung hash SHA-
256. Apabila dua file memiliki hash identik, hanya satu file yang dipertahankan. Proses ini diperlukan
untuk menghindari exact duplicate leakage, yaitu kondisi ketika file yang sama muncul pada data latih
dan data uji sehingga skor evaluasi menjadi terlalu optimistis.

2.2. Pemisahan Data

Sebelum pelatihan model, dataset dibagi menggunakan dua skema pemisahan yang dirancang
untuk menguji robustness model terhadap pergeseran distribusi, bukan sekadar performa pada distribusi
yang sudah dikenal. Kedua skema diterapkan agar evaluasi tidak hanya mengukur kemampuan model
menghafal gaya repository, tetapi juga generalisasinya terhadap konteks yang berbeda. Skema pertama
adalah Split B (repository-aware), dan skema kedua adalah Split C (cross-partition robustness).

Pada Split B (repository-aware), pemisahan data dilakukan berdasarkan asal repository sehingga
seluruh file dari satu repository ditempatkan secara utuh pada salah satu partisi saja, baik data latih,
validasi, maupun uji, dan tidak tersebar lintas partisi. Pendekatan ini diterapkan untuk mencegah
kebocoran gaya repository (repository-style leakage), yaitu kondisi ketika model memperoleh skor
tinggi hanya karena mengenali pola boilerplate khas suatu repository yang muncul baik di data latih
maupun uji. Dengan skema ini, dataset terbagi menjadi 4.536 data latih, 969 data validasi, dan 921 data
uji.

Pada Split C (cross-partition robustness), pemisahan dilakukan menggunakan seed acak
independen (seed=43) yang berbeda dari Split B (seed=42) untuk menghasilkan pemartisian data yang
berbeda atas korpus yang sama. Karena koleksi webshell yang digunakan tidak memiliki label family
yang terverifikasi seluruh sampel malicious berasal dari satu koleksi tanpa metadata provenance skema
ini tidak diterapkan sebagai true family-holdout, melainkan sebagai uji kestabilan model terhadap
perubahan partisi data. Pada skema ini, data uji berjumlah 886 file. Selisih F1 yang kecil antara Split B
dan Split C menjadi indikator bahwa performa model tidak bergantung pada satu pemartisian tertentu.

Setiap file yang lolos kurasi diberi metadata berupa class label, source bucket, file length, line
count, repository atau dan tingkat obfuskasi. Class label menunjukkan kelas benign atau malicious.
Source bucket digunakan untuk mengelompokkan sampel benign ke dalam modern_cms, admin_tools,
native procedural, toy snippets, dan real false positives. File length dan line count digunakan untuk
menganalisis apakah model mengandalkan ukuran file sebagai shortcut. Tingkat obfuskasi ditentukan
berdasarkan kemunculan pola seperti base64 decoding, compression/decompression function, string
transformation, dynamic evaluation, atau encoding chain.

Corpus akhir berjumlah 6.430 file PHP, terdiri atas 3.685 file benign dan 2.745 file malicious
webshell. Komposisi dataset ditampilkan pada Tabel 2. Keberadaan native procedural dan toy_snippets
penting karena kedua kategori tersebut berisi script pendek yang secara struktur dapat menyerupai
webshell sederhana.

2.3. Pra-pemrosesan dan Representasi Input

Pada tahap pra-pemrosesan, source code PHP diubah ke beberapa bentuk representasi agar
pengaruh masing-masing representasi terhadap shortcut learning dapat dibandingkan. Penelitian ini
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menggunakan empat representasi input. Raw mempertahankan source code apa adanya, termasuk
komentar, HTML markup, whitespace, identifier, dan string literal. Stripped Raw menghapus komentar
serta menormalisasi whitespace untuk mengurangi noise format. PHP Tokens Only mengubah source
code menjadi urutan token leksikal PHP melalui token get all() [20]. Hybrid Tokens menggunakan
urutan token PHP yang diperkaya dengan token semantik keamanan. Tabel 3 menyajikan contoh
transformasi satu potongan source code ke dalam keempat representasi input tersebut.

Tabel 2. Komposisi dataset akhir setelah kurasi.

Kelas / Bucket Jumlah Keterangan
Benign total 3.685 PHP benign setelah kurasi
modern_cms 2.851 WordPress, Joomla, Drupal, dan codebase CMS terkait
admin_tools 428 Administrative tools legitimate
native_procedural 81 Skrip PHP prosedural pendek
toy_snippets 319 Toy snippets benign untuk stress testing
real false positives 6 Kasus benign yang sebelumnya salah diklasifikasikan
Malicious total 2.745 Sampel PHP webshell terkurasi sebagai static text
Jumlah corpus 6.430 Corpus akhir tingkat file

Tabel 3. Contoh Transformasi Source Code pada Empat Representasi Input
Representasi Prosedur Transformasi Contoh Output untuk system($_POST|["cmd"])

Raw Source code dipertahankan  <?php system($ POST["cmd"]); 7>
apa adanya
Stripped Raw ~ Komentar dihapus dan <?php system($_POST["emd"]); 7>

whitespace dinormalisasi
PHP Tokens Nama token leksikal PHP T OPEN TAGT STRINGT VARIABLE

Only dipertahankan STRING LITERAL
Hybrid Tokens Semantik keamanan T OPEN_TAG SINK _RCE_SYSTEM
dipertahankan INPUT_POST STRING_LITERAL

2.4. Tokenisasi Hybrid Semantic-Preserving

Alur lengkap proses tokenisasi hybrid semantic-preserving yang digunakan dalam
penelitian ini ditunjukkan pada Gambar 2.

Hybrid Semantic Tokenization

- =,
f | Remove comments, SINK RCE *and
Raw PHP PHP token_get_all(} nomalize layaut FUNC semantics
source code ? lexical parsing \

~ . .
ormalize generic
variahlesflilerals

INPUT_* and
OBF_* semanlics

Final sequence:
T_IFINPUT_POST SINK_RCE_SYSTEM STRING_LITERAL ..

Goal: reduce superficial shortcuts while presening securnity-critical behavior.

Gambar 2. Alur tokenisasi hybrid yang mempertahankan semantik sink, input, dan obfuskasi.
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Gambar 2 menunjukkan alur tokenisasi hybrid. Proses dimulai dari raw PHP source code,
kemudian token get all() menghasilkan lexical stream PHP. Setelah itu, security-aware mapping
mengganti pola yang relevan dengan token semantik. Fungsi remote command execution seperti system,
exec, shell _exec, passthru, eval, dan assert dipetakan menjadi SINK RCE_*. Input yang dikendalikan
pengguna seperti $ POST, 8§ GET, 8 REQUEST, dan § COOKIE dipetakan menjadi INPUT*. Fungsi
obfuskasi seperti base64 decode, str_rotl3, dan gzinflate dipetakan menjadi OBF*. Operasi file seperti
file_put_contents dan include dipetakan menjadi FILE*. Semantic-preserving berarti proses abstraksi
tidak mempertahankan seluruh teks asli, tetapi tetap mempertahankan makna keamanan yang penting.
Sebagai contoh, system($ POST["cmd"]) tidak direduksi menjadi T STRING T VARIABLE,
melainkan menjadi SINK_RCE_SYSTEM INPUT POST STRING _LITERAL. Pada saat yang sama,
local identifiers diseragamkan menjadi VAR N dan string literal menjadi STRING LITERAL agar
model tidak menghafal nama variabel atau literal spesifik. Pemetaan token semantik yang digunakan
pada representasi hybrid dirinci pada Tabel 4.

Tabel 4. Pemetaan token semantik pada representasi hybrid

Kategori Contoh Source Token Hybrid
RCE sink system($ POST["cmd"]) SINK RCE SYSTEM INPUT POST
STRING_LITERAL
Dynamic eval(base64 decode($x)) SINK RCE EVAL OBF BASE64 VAR 1
evaluation
Input source $ GET["page"] INPUT_GET STRING LITERAL
File operation file put contents($f,$d) FILE WRITE VAR 1 VAR 2
Include behavior include § GET["page"] FILE INCLUDE INPUT GET
STRING LITERAL
Benign echo echo § POST["name"] T ECHO INPUT POST

STRING LITERAL

2.5. Pelatihan Model

Pada tahap ini, model dilatih untuk melakukan binary classification terhadap file PHP, yaitu
benign dan malicious webshell. Model utama menggunakan microsoft/codebert-base dengan
classification head dua kelas. Sebelum fine-tuning, vocabulary tokenizer diperluas menggunakan
additional_special tokens untuk mendaftarkan token semantik seperti SINK RCE SYSTEM,
INPUT POST, OBF BASE64, FILE INCLUDE, VAR N, dan STRING LITERAL. Karena
vocabulary bertambah dari 50.265 menjadi 50.389 token, embedding matrix disesuaikan menggunakan
resize token embeddings(len(tokenizer)) agar setiap token baru memiliki trainable embedding vector.

Fine-tuning dilakukan secara supervised menggunakan training split dengan class weighting.
Class weighting digunakan untuk mengurangi pengaruh ketidakseimbangan jumlah sampel benign dan
malicious. Checkpoint terbaik dipilih berdasarkan Fl-score pada validation set, bukan berdasarkan
epoch terakhir. Strategi ini digunakan karena performa generalisasi dapat menurun ketika model terlalu
menyesuaikan diri dengan artefak training set.

Hard negatives dirancang sebagai pasangan snippet yang mirip secara struktur tetapi berbeda
secara perilaku. Misalnya, benign handler membaca INPUT POST lalu melakukan T ECHO,
sedangkan malicious counterpart membaca input yang sama lalu memanggil SINK RCE SYSTEM.
Contoh lain membandingkan include terhadap path statis dengan FILE INCLUDE terhadap
INPUT_GET. Seluruh generated hard negatives dibatasi pada training set.
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2.6. CodeBERT

CodeBERT merupakan model Transformer encoder pre-trained yang mempelajari representasi
programming language dan natural language [7]. Dalam penelitian ini, CodeBERT tidak dilatih dari
parameter acak, melainkan diadaptasi melalui fine-tuning untuk tugas deteksi webshell PHP. Pemilihan
CodeBERT didasarkan pada kebutuhan studi yang terkontrol: kontribusi penelitian berada pada
representasi input dan evaluasi anti-shortcut, sehingga encoder berbasis sequence token menyediakan
titik awal yang jelas untuk membandingkan Raw, Stripped Raw, PHP Tokens Only, dan Hybrid Tokens.
Model lain seperti GraphCodeBERT, CodeT5, dan UniXcoder relevan sebagai future comparison
karena memiliki mekanisme tambahan seperti data-flow atau encoder-decoder [8]-[10]. Konfigurasi
pelatihan lengkap yang digunakan untuk fine-tuning model CodeBERT ditampilkan pada Tabel 5.

Tabel 5. Konfigurasi Utama Training

Komponen Konfigurasi
Base encoder microsoft/codebert-base dengan binary classification head
Representasi utama Hybrid semantic tokens dengan security-relevant mapping
Pembaruan vocabulary 124 additional special tokens; vocabulary = 50.389
Pembaruan embedding resize_token embeddings(len(tokenizer))
Hard negative Pasangan snippet benign/malicious, hanya pada training set
Maximum sequence length 512 token
Optimizer AdamW (weight decay 0,01)
Learning rate 2e-5 dengan warmup ratio 0,1
Batch size 8 (train); 16 (eval)
Epoch 5; early stopping (patience = 2) berdasarkan F1 validasi
Precision Mixed precision (fp16)
Class weighting Benign 1,0; webshell 1,36 (inverse frequency)
Random seed 42
Hardware NVIDIA Tesla T4 GPU (15 GB), Google Colab; PyTorch +

HuggingFace Transformers

Checkpoint Best checkpoint berdasarkan F1 validation
Skenario evaluasi Split B (repository-aware) dan Split C (cross-partition robustness)

2.7. Evaluasi Model

Evaluasi Model dilakukan menggunakan accuracy, precision, recall, F1-score, false-positive rate
(FPR), dan confusion matrix. Recall penting karena false negative menunjukkan webshell yang lolos
deteksi, sedangkan precision dan FPR penting karena false positive pada repository legitimate dapat
meningkatkan biaya triage. Confusion matrix dilaporkan pada Split B dan Split C agar jumlah kesalahan
dapat dilihat secara langsung. Metrik accuracy, precision, recall, dan Fl-score secara berturut-turut
dihitung menggunakan Persamaan (1), Persamaan (2), Persamaan (3), dan Persamaan (4), sedangkan
false-positive rate (FPR) dihitung menggunakan Persamaan (5). Accuracy mengukur proporsi prediksi
benar secara keseluruhan; precision mengukur ketepatan prediksi webshell; recall mengukur
kemampuan model menemukan seluruh webshell; F1-score merupakan rata-rata harmonik precision dan
recall; dan FPR mengukur proporsi benign yang keliru ditandai sebagai webshell.

Selain metrik global, penelitian ini menggunakan bucket-aware evaluation. Benign samples
dievaluasi menurut modern cms, admin tools, native procedural, toy snippets, dan
real false positives. Strategi ini diperlukan karena akurasi global dapat menutupi kegagalan pada
bucket kecil tetapi penting, seperti native procedural. Explainability dianalisis menggunakan attention
weights dan attention entropy untuk memeriksa apakah fokus model cenderung berada pada semantic
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tokens seperti SINK RCE _SYSTEM, INPUT _POST, dan OBF_BASE64, bukan pada shortcut seperti
tag pembuka PHP atau potongan subword.

TP+TN

Accuracy = ———————— (D)
TP+TN+FP+FN
.. TP
Pre cision = 2)
TP+FP
TP
Recall = 3)
TP+FN
2XPrecisionxRecall
F1-Score = — 4
Precision+Recall
FP
FPR = (5)
FP+TN

3. HASIL

3.1. Dataset

Berdasarkan proses pengumpulan, kurasi, dan exact deduplication, diperoleh corpus akhir
sebanyak 6.430 file PHP. Dataset terdiri dari 3.685 file benign dan 2.745 file malicious webshell.
Distribusi benign didominasi oleh modern_cms sebanyak 2.851 file, sedangkan native procedural dan
toy_snippets digunakan sebagai stress-test karena kedua bucket tersebut berisi script pendek yang rentan
disalahklasifikasikan oleh model yang mengandalkan shortcut.

Penerapan SHA-256 exact deduplication memastikan bahwa file yang identik tidak muncul
berulang pada data latih dan data uji. Selain itu, metadata repository memungkinkan repository-aware
split yang lebih realistis dibanding random split biasa. Karena korpus webshell yang digunakan tidak
memiliki label family yang terverifikasi (seluruh sampel malicious berasal dari satu koleksi tanpa
metadata provenance), Split C tidak diterapkan sebagai true family-holdout, melainkan sebagai cross-
partition robustness split menggunakan seed acak independen (seed=43) yang berbeda dari Split B
(seed=42). Split C menguji apakah performa model stabil terhadap pemartisian data yang berbeda;
selisih F1 antara Split B (0,9886) dan Split C (0,9629) sebesar 0,0257 menunjukkan adanya sedikit
penurunan lintas-partisi namun model tetap relatif stabil. Dengan demikian, evaluasi tidak hanya
mengukur kemampuan model menghafal gaya repository, tetapi juga kestabilannya terhadap perubahan
partisi data. Pemisahan data yang cermat untuk mencegah kebocoran juga ditekankan pada penelitian
deteksi webshell berbasis CodeBERT [1], [21].

3.2. Hasil Transformasi Representasi Input

Hasil transformasi menunjukkan bahwa setiap representasi memiliki karakteristik berbeda. Raw
mempertahankan seluruh informasi tetapi membuka peluang shortcut. Stripped Raw mengurangi
pengaruh komentar dan whitespace, tetapi masih menyimpan identifier dan nama framework. PHP
Tokens Only mengurangi artefak leksikal, tetapi dapat menghilangkan perbedaan penting antara fungsi
berbahaya dan fungsi biasa. Hybrid Tokens mempertahankan token perilaku seperti
SINK RCE _SYSTEM, INPUT_POST, OBF BASE64, dan FILE INCLUDE sehingga model
memperoleh sinyal yang lebih relevan terhadap threat model.

Sanity check tokenizer menunjukkan bahwa token semantik utama tetap menjadi unit utuh. Urutan
SINK RCE SYSTEM INPUT_POST OBF _BASE64 menghasilkan token semantik yang tidak
terfragmentasi, sementara vocabulary tokenizer dan embedding matrix memiliki ukuran sama, yaitu
50.389. Hasil ini memastikan bahwa token baru benar-benar dapat dipelajari oleh model selama fine-
tuning.
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3.3. Klasifikasi Webshell dengan Hybrid Tokens

Pada Split B repository-aware, model Hybrid Tokens menghasilkan 522 true negatives, 6 false
positives, 3 false negatives, dan 390 true positives. Dengan komposisi tersebut, model mencapai
accuracy 0,9902, precision 0,9848, recall 0,9924, F1-score 0,9886, dan benign FPR 0,0114. Pada Split
C (cross-partition robustness), model menghasilkan 509 true negatives, 7 false positives, 20 false
negatives, dan 350 true positives. Pada skenario ini, accuracy mencapai 0,9695 dan F1-score 0,9629.
Ringkasan metrik performa Hybrid Tokens pada kedua split disajikan pada Tabel 6.

Tabel 6. Performa Hybrid Tokens Berdasarkan Matriks Konfusi Akhir

Skenario Accuracy Precision Recall Fl-score  FPR Benign
Split B — Repository-aware 0,9902 0,9848 0,9924 0,9886 0,0114
Split C — Cross-partition 0,9695 0,9804 0,9459 0,9629 0,0136

Tabel 7. Perbandingan kuantitatif empat representasi input pada Split B (test set identik, n=921).

Representation Accuracy  Precision Recall F1 FP FN  FPR*
Raw 0,9978 1,0000 0,9949 0,9974 0 2 0,0%
Stripped Raw 0,9946 0,9899 0,9975 0,9937 4 1 0,0%
PHP Tokens Only 0,9837 0,9773 0,9847 0,9810 9 6 23,5%
Hybrid Tokens 0,9902 0,9848 0,9924 0,9886 6 3 11,8%

Tabel 7 menyajikan perbandingan langsung keempat representasi input pada test set yang identik.
Raw mencapai skor agregat tertinggi (F1 0,9974) dengan nol false positive, namun pada bucket
native_procedural yang seharusnya sulit pun FPR-nya 0% indikasi kuat bahwa sebagian keunggulan
Raw bersumber dari isyarat permukaan (shortcut) yang tidak kausal. Ketika seluruh isyarat leksikal
dihilangkan pada PHP Tokens Only, FPR native procedural justru melonjak ke 23,5% karena semantik
sink ikut hilang. Hybrid Tokens menjembatani kedua kondisi tersebut: dengan mempertahankan token
keamanan, FPR native procedural turun dari 23,5% (PHP Tokens Only) menjadi 11,8% tanpa
kehilangan recall yang berarti. Dengan demikian, kontribusi representasi hybrid bukan pada akurasi
agregat tertinggi, melainkan pada keseimbangan antara penekanan shortcut leksikal dan pemertahanan
sinyal perilaku.

3.3.1. Perbandingan Representasi Input

Tabel 8. Perbandingan Karakteristik Representasi Input

Representasi Kekuatan Kelemahan Utama Implikasi
Raw Informasi lengkap Rentan komentar, HTML,  Kuat in-distribution
whitespace, dan panjang tetapi berisiko shortcut
file
Stripped Raw Komentar dan Masih menyimpan nama Lebih bersih tetapi
whitespace berkurang framework atau identifier =~ belum sepenuhnya anti-
shortcut
PHP Tokens Mengurangi artefak Semantik sink dapat hilang FPR tinggi pada
Only leksikal procedural benign
Hybrid Tokens =~ Mempertahankan sink, = Bergantung pada Kompromi terbaik
input, obfuskasi, dan kelengkapan kamus untuk robust detection
operasi file semantik
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Perbandingan representasi dilakukan untuk melihat apakah peningkatan performa berasal dari
model atau dari cara source code direpresentasikan. Secara umum, Raw dan Stripped Raw memiliki
performa global tinggi, tetapi lebih rentan mengandalkan artefak permukaan. PHP Tokens Only
mengurangi shortcut leksikal, tetapi FPR meningkat pada native_procedural karena perbedaan semantik
fungsi berbahaya dan fungsi biasa menjadi kabur. Hybrid Tokens memberikan kompromi paling
seimbang karena mempertahankan semantik keamanan sekaligus mengurangi identifier dan literal yang
dapat dihafal.

3.3.2. Analisis Confusion Matrix
Hasil klasifikasi model Hybrid Tokens pada kedua skema pemisahan data divisualisasikan dalam
bentuk confusion matrix pada Gambar 3.
Confusion Matrix - Hybrid Tokens CodeBERT

Split B - Repository-aware Split C - Cross-partition
(n =921) (n = 886)

500 500

522 6 200

Benign (0) 400
(56.7%) enign

Benign (0)

300 300

True Label
True Label

200 -200

Malicious (1) - Malicious (1) -

3
(0.3%)

- 100 - 100

Bemg‘n (0) Malicious (1) Benig;n (0) Malicious (1)
Predicted Label Predicted Label

Gambar 3. Confusion matrix Hybrid Tokens pada Split B dan Split C.

Confusion matrix pada Gambar 3 memperlihatkan distribusi prediksi model Hybrid Tokens pada
kedua skenario evaluasi. Pada Split B (repository-aware), model menghasilkan 522 true negatives, 390
true positives, hanya 6 false positives, dan 3 false negatives. Jumlah kesalahan yang sangat kecil pada
kedua kelas menunjukkan bahwa model mampu memisahkan benign dan webshell dengan baik ketika
seluruh repository pada data uji tidak tumpang tindih dengan data latih, sekaligus mengindikasikan
bahwa recall webshell yang tinggi (0,9924) tidak diperoleh dengan mengorbankan tingkat false positive.

Pada Split C (cross-partition), jumlah kesalahan meningkat menjadi 7 false positives dan 20 false
negatives, dengan 509 true negatives dan 350 true positives. Peningkatan false negative yang lebih
menonjol dibanding false positive menunjukkan bahwa pergeseran partisi data lebih banyak
memengaruhi kemampuan model mendeteksi webshell dibandingkan kecenderungannya salah
menandai benign. Pola ini konsisten dengan analisis false negative yang menunjukkan bahwa sebagian
webshell yang lolos berukuran besar dan terpotong pada batas 512 token, sehingga konteks berbahaya
tidak sepenuhnya terbaca model.

Secara keseluruhan, perbandingan kedua confusion matrix memperkuat temuan bahwa model
relatif stabil terhadap perubahan partisi: meskipun terjadi sedikit penurunan performa dari Split B ke
Split C, jumlah kesalahan tetap rendah dan tidak menunjukkan kegagalan sistematis pada salah satu
kelas. Hal ini mengindikasikan bahwa representasi Hybrid Tokens tidak hanya mengandalkan pola
spesifik suatu partisi, melainkan menangkap sinyal yang lebih umum untuk membedakan webshell dari
kode benign.
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3.4. Analisis False Positive per Bucket Benign

Perbandingan false-positive rate pada setiap kategori benign untuk keempat representasi input
ditampilkan pada Gambar 4.

False Positive Rate by Benign Category (Shortcut Learning Analysis)

] -1

False Positive Rate (%)
s

M I . .
& & @ o
o b & s
# & & - § Y
(39'
Benign Application Category
Gambar 4. False-positive rate berdasarkan kategori benign pada berbagai representasi input.

Gambar 4 menunjukkan bahwa tingkat kesulitan benign code tidak seragam. modern _cms dan
admin_tools memiliki konteks program yang relatif kaya sehingga model lebih mudah mengenalinya
sebagai benign. Sebaliknya, native procedural berisi script pendek dengan pola input checking,
conditional statement, dan output handling yang dapat tampak serupa dengan minimal webshell. Pada
PHP Tokens Only, abstraksi yang terlalu agresif menyebabkan FPR native procedural paling tinggi.
Hybrid Tokens menurunkan FPR pada bucket tersebut dengan mempertahankan perbedaan antara
T_ECHO dan SINK._RCE_SYSTEM.

Walaupun Hybrid Tokens memperbaiki pola false positive, native procedural tetap menjadi
bucket paling sulit. Hal ini menunjukkan trade-off antara mempertahankan recall webshell singkat dan
menekan false positive pada script benign yang sangat sederhana. Untuk deployment, file dengan
probabilitas menengah sebaiknya tidak langsung diberi verdict malicious, tetapi dapat diberi status
suspicious dan diarahkan ke manual review.

Analisis terhadap false negative memberikan gambaran tambahan mengenai keterbatasan model.
Berbeda dengan intuisi awal, sebagian besar webshell yang lolos deteksi justru berukuran besar (median
panjang file false negative pada Split B sekitar 9.919 karakter, dengan 7 dari 12 file melebihi 5.000
karakter). Karena CodeBERT membatasi input pada 512 token, perilaku berbahaya yang terletak setelah
batas tersebut akan terpotong (truncation), sehingga konteks sink atau rangkaian eksekusi tidak
sepenuhnya terbaca oleh model. Truncation pada file panjang dengan demikian menjadi salah satu
penyebab utama false negative.

Pengamatan yang lebih penting adalah bahwa kehadiran token semantik berbahaya saja tidak
menjamin deteksi. Dua false negative pada Split B mengandung token SINK RCE EVAL dan
OBF _BASE64 di bagian awal file, namun tetap diprediksi benign dengan probabilitas malicious yang
sangat rendah (0,0024 dan 0,017). Hal ini menunjukkan bahwa model tidak sekadar memetakan
keberadaan token sink ke label malicious; konteks sekuensial, frekuensi, dan posisi token turut
menentukan keputusan. Temuan ini memperkuat argumen bahwa evaluasi tidak cukup hanya
mengandalkan akurasi global, dan bahwa interpretasi berbasis token tunggal harus dilakukan secara hati-
hati.

Salah satu false negative berukuran kecil (525 karakter) yang mengandung sink eksekusi tetap
lolos dengan probabilitas malicious 0,0048. Setelah hybrid tokenization, awal berkas tersebut berbentuk:
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T OPEN_TAG VAR 1 T PUNCT 61 T NEW T STRING T PUNCT 40 INPUT GET
T PUNCT 91 T _STRING T PUNCT 93 T PUNCT 41 T PUNCT 59 T ECHO VAR 1
T OBJECT OPERATOR T STRING T PUNCT 40 T ARRAY T PUNCT 40 INPUT GET ...

Pola ini menyerupai pemanggilan objek yang lazim pada kode aplikasi sah: input pengguna
(INPUT_GET) diteruskan ke instansiasi objek dan pemanggilan method, tanpa rangkaian sink-RCE
eksplisit yang menonjol di awal berkas. Akibatnya, model tidak memiliki cukup sinyal diskriminatif
pada konteks awal dan cenderung memperlakukannya sebagai benign. Contoh ini menegaskan bahwa
abstraksi semantik tidak menghapus ambiguitas ketika perilaku berbahaya disamarkan dalam pola
pemanggilan yang umum.

3.5. Analisis Token Semantik dan Interpretabilitas

Penambahan special tokens memberikan dampak terhadap interpretabilitas. Sebelum token
semantik diregistrasikan, istilah seperti T _GLOBAL atau SINK RCE_SYSTEM dapat dipecah menjadi
potongan subword. Fragmentasi tersebut menyulitkan analisis karena attention score tersebar pada
karakter atau subword, bukan pada konsep keamanan yang diinginkan. Setelah registrasi token,
SINK RCE_SYSTEM, INPUT POST, dan OBF _BASE64 dapat dirujuk sebagai unit semantik yang
utuh.

Interpretasi attention digunakan secara hati-hati. Attention tidak membuktikan secara mutlak
bahwa model memahami program secara kausal, tetapi membantu memeriksa apakah fokus model
berada pada token yang relevan dengan threat model. Analisis ini lebih kuat ketika dikombinasikan
dengan counterfactual substitution, misalnya mengganti SINK RCE_SYSTEM menjadi T _ECHO pada
struktur input yang sama lalu mengamati perubahan probability.

4. DISKUSI

4.1. Shortcut Learning dan Keterbatasan Accuracy Global

Hasil penelitian menunjukkan bahwa accuracy global tidak cukup untuk menyatakan bahwa
detektor webshell sudah robust. Dalam security-oriented code classification, sampel malicious dan
benign dapat berbeda karena proses koleksi data, gaya repository, panjang file, atau keberadaan
boilerplate. Model raw-source memiliki akses terhadap semua pola tersebut dan dapat memilih decision
rule yang mudah, tetapi tidak selalu sesuai dengan perilaku berbahaya.

Bucket-aware evaluation menjadi penting karena kesalahan pada bucket kecil dapat tertutup oleh
bucket besar. Jika model sangat baik pada modern_cms tetapi gagal pada native procedural, deployment
pada aplikasi kecil atau legacy script tetap bermasalah. Oleh karena itu, evaluasi harus melaporkan FPR
per bucket, bukan hanya accuracy agregat.

Untuk menguji secara lebih kritis apakah model benar-benar memahami aliran eksekusi atau
hanya memanfaatkan isyarat permukaan, dilakukan probe terkontrol secara kualitatif dengan desain
faktorial 2x2 yang memvariasikan keberadaan fungsi sink (eksplisit versus tersembunyi melalui
penggabungan string) dan keberadaan input eksternal, menggunakan 80 sampel sintetis. Probe ini tidak
dimaksudkan sebagai pengujian robustness berskala besar, melainkan sebagai pemeriksaan diagnostik
terhadap perilaku model.

Hasil probe menunjukkan bahwa model memberikan prediksi malicious berprobabilitas tinggi
tidak hanya pada sampel berbahaya, tetapi juga pada beberapa sel kontrol benign yang hanya
mengandung operator perbandingan atau penggabungan string statis tanpa eksekusi. Analisis ablation
token pada salah satu sampel menunjukkan bahwa penghapusan token operator perbandingan
menurunkan probabilitas malicious secara tajam, yang mengindikasikan bahwa model mengasosiasikan
pola struktural permukaan tertentu dengan label webshell.

4029


https://jutif.if.unsoed.ac.id/
https://doi.org/10.52436/1.jutif.2026.7.4.6121

“Jurnal Teknik Informatika (JUTIF) Vol. 7, No. 4, August 2026, Page. 4018-4034
P-ISSN: 2723-3863 https://jutif.if.unsoed.ac.id
E-ISSN: 2723-3871 DOI: https://doi.org/10.52436/1.jutif.2026.7.4.6121

Indikasi tersebut diperkuat oleh uji sensitivitas terhadap urutan token. Ketika urutan token pada
sampel webshell yang benar terdeteksi diacak sepenuhnya sehingga seluruh struktur sintaksis dan urutan
logika rusak, probabilitas prediksi nyaris tidak berubah. Pada sampel pendek yang seluruhnya berada di
bawah batas 512 token, di mana pengacakan benar-benar mengubah masukan yang sama, prediksi tetap
stabil; pada sampel panjang yang melampaui batas tersebut, prediksi juga tetap tinggi karena komposisi
token pada jendela mana pun cenderung serupa. Pada 20 sampel webshell uji yang diperiksa,
pengacakan urutan tidak menurunkan probabilitas secara berarti pada satu sampel pun.

Temuan ini mengindikasikan bahwa, pada pendekatan dan skala yang digunakan, model
cenderung memprediksi berdasarkan komposisi dan kepadatan token alih-alih urutan atau struktur aliran
data. Hal ini menjelaskan dua sisi perilaku model sekaligus: kecenderungan menandai benign
berstruktur padat sebagai webshell, dan keberhasilan mendeteksi sampel terobfuskasi yang lebih
disebabkan oleh kemiripan komposisi token dengan webshell pada data latih daripada pemahaman atas
obfuskasinya. Dengan demikian, accuracy agregat yang tinggi perlu ditafsirkan secara hati-hati, dan
representasi berbasis struktur atau aliran data menjadi arah yang relevan untuk penelitian lanjutan. Perlu
dicatat bahwa temuan ini berasal dari probe berskala terbatas dan bersifat indikatif, bukan pembuktian
menyeluruh atas seluruh ruang masukan.

4.2. Peran Representasi Semantic-Preserving

Representasi input merupakan kompromi antara fidelity dan invariance. Raw representation
memiliki fidelity tinggi karena seluruh informasi asli tersedia, tetapi juga mempertahankan nuisance
features. Tokens Only menawarkan invariance yang lebih kuat terhadap identifier dan formatting, tetapi
dapat menghapus perbedaan perilaku ketika sink penting direduksi menjadi token fungsi umum. Hybrid
Tokens menempati posisi tengah: variabel dan literal diabstraksi, sementara security semantics yang
berhubungan dengan malicious intent dipertahankan.

Konsep ini menjelaskan mengapa hard negatives penting. Dua script dapat sama-sama membaca
INPUT POST dan memakai conditional branch, tetapi hanya salah satunya mengalirkan input ke
SINK RCE SYSTEM. Jika model mampu membedakan pasangan tersebut, pembelajaran lebih
mungkin didasarkan pada fitur yang relevan bagi threat model, bukan pada struktur kondisional semata.

4.3. Perbandingan dengan Penelitian Terdahulu dan Model Alternatif

Tabel 9. Posisi penelitian dibandingkan penelitian webshell dan vulnerability detection terdahulu.

Representasi /

Studi Model Fokus Utama Gap yang Ditangani Penelitian Ini
Hannousse and  Source / multi- Klasifikasi webshell ~ Shortcut dan benign bucket yang
Yahiouche [1]  language DL sulit
Wangetal. [2] Model berbasis Deteksi PHP Ablation representasi input
CodeBERT webshell terkontrol

Xie et al. [5] Simplified AST +  Pengurangan Audit shortcut CodeBERT
recurrent model structural noise

Dong and Li AST + Deep Deteksi berbasis Stress testing pada benign

[6] Forest struktur procedural

Hanif and VulBERTa Pre-training deteksi ~ Semantik spesifik PHP webshell

Maffeis [19] vulnerability

This study Hybrid Tokens +  Deteksi robust anti-  Semantik sink/input dengan FPR
CodeBERT shortcut bucket-aware
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Studi webshell detection sebelumnya banyak menargetkan peningkatan kinerja melalui source
code, AST, atau model berbasis CodeBERT [1]-[6]. Perkembangan terbaru juga mengeksplorasi
pendekatan graph learning [22], fusi fitur multimodal untuk mendeteksi sampel evasion [23], serta
kombinasi GraphCodeBERT dengan temporal convolutional network [24], yang umumnya tetap
berorientasi pada peningkatan akurasi deteksi. Penelitian ini berbeda karena menempatkan shortcut
dependence dan benign distribution shift sebagai problem utama. Perbandingan pada Tabel 9 tidak
dimaksudkan sebagai head-to-head benchmark karena dataset dan split dapat berbeda, tetapi
menunjukkan gap metodologis yang ditangani oleh penelitian ini. Implikasi Praktis, Thresholding, dan
Ancaman Validitas.

4.4. Keterbatasan Pendekatan Berbasis Aturan dan Ketahanan Adverarial

Keterbatasan mendasar dari pendekatan yang diusulkan adalah ketergantungannya pada kamus
keamanan statis yang memetakan fungsi-fungsi yang dikenal menjadi token semantik seperti
SINK RCE SYSTEM, INPUT POST, dan OBF _BASEG64. Desain ini sengaja dibuat interpretable,
tetapi menimbulkan rule-based bottleneck. Penyerang yang menyamarkan sink berbahaya di balik
fungsi buatan sendiri (misalnya mendefinisikan function r($c){ return system($c); } lalu memanggil
r($_POST['x'])), yang merangkai nama sink melalui interpolasi string dinamis dan variable function
(misalnya $f ="sys".'tem'; $f($cmd);), atau yang memperkenalkan primitif obfuskasi yang tidak terdaftar
dalam kamus, dapat menyebabkan konstruksi berbahaya tersebut diabstraksi menjadi token generik.
Dalam kondisi tersebut sinyal keamanan hilang dan representasi hybrid dapat gagal menandai ancaman
yang sebenarnya.

Dengan demikian, penelitian ini tidak mengklaim ketahanan adversarial pada kasus terburuk.
Kontribusi yang ditawarkan adalah ketahanan terhadap distribution shift dan perilaku shortcut yang
didokumentasikan dalam studi ini gaya repository, panjang berkas, dan artefak leksikal bukan terhadap
penyerang adaptif yang mengetahui penuh skema tokenisasi. Mengatasi rule-based bottleneck
merupakan arah penting bagi penelitian lanjutan, antara lain melalui resolusi fungsi pembungkus dan
variable function menggunakan analisis aliran data ringan sebelum tokenisasi, pelengkapan kamus statis
dengan model propagasi sink yang dipelajari, serta pembaruan kamus secara berkala dari telemetri
serangan. Temuan ini juga memiliki makna yang lebih luas bagi machine learning pada kode:
menjadikan model interpretable dengan menyuntikkan prior semantik buatan manusia dapat sekaligus
menimbulkan titik buta yang dapat diprediksi, sehingga interpretabilitas dan ketahanan adversarial perlu
dievaluasi bersama, bukan diasumsikan sejalan. Keterbatasan pendekatan berbasis kamus statis juga
sejalan dengan temuan pada deteksi webshell berbasis deep learning sebelumnya [25], [2]. Sejumlah
studi menunjukkan bahwa model kode seperti CodeBERT dapat dievasi melalui perturbasi yang
menjaga semantik, misalnya penggantian identifier [26] , [27]. Dengan demikian, kerentanan terhadap
perturbasi yang menjaga semantik bukan kekhususan pendekatan ini, melainkan keterbatasan yang
terdokumentasi luas pada model kode berbasis Transformer; sebagai contoh, serangan adversarial pada
CodeBERT melalui substitusi identifier dilaporkan menurunkan kinerja secara signifikan pada tugas
deteksi kerentanan [28], [27]. Hal ini memperkuat posisi bahwa evaluasi robustness perlu menjadi
bagian standar dari pelaporan, bukan pelengkap opsional.

4.5. Implikasi Praktis, Thresholding, dan Ancaman Validitas

Dari sisi sisi penerapan, detector sebaiknya tidak menyajikan probability sebagai kebenaran
absolut. File dengan score tinggi dan kombinasi INPUT_* menuju SINK RCE_* dapat diprioritaskan
sebagai alert. File dengan probability menengah, terutama dari native procedural, dapat diberi label
suspicious dan diarahkan ke manual review. Threshold final perlu dipilih menggunakan validation set
dan dilaporkan terpisah dari test set agar tidak menimbulkan evaluation bias. Terdapat beberapa
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ancaman validitas. Pertama, public repositories dan public webshell collections belum tentu mencakup
pola privat atau targeted webshell. Kedua, label dan bucket bergantung pada proses kurasi. Ketiga,
kamus token semantik perlu diperbarui ketika fungsi baru atau teknik obfuskasi baru muncul. Keempat,
static file-level input belum menangkap interprocedural atau inter-file behavior. Kelima, attention-based
interpretation tidak membuktikan causal reasoning secara tunggal.

5. KESIMPULAN

Penelitian ini menunjukkan bahwa deteksi webshell PHP berbasis CodeBERT perlu dievaluasi
sebagai masalah robustness terhadap shortcut learning, bukan hanya sebagai upaya memaksimalkan
accuracy. Representasi Raw menyediakan informasi lengkap tetapi berpotensi mempertahankan artefak
superfisial, sedangkan PHP Tokens Only dapat menghilangkan semantik yang diperlukan untuk
membedakan benign procedural handler dari webshell sederhana. Untuk menjembatani trade-off
tersebut, penelitian ini mengusulkan Hybrid Semantic Tokens yang mempertahankan RCE sink, input
source, obfuscation function, dan file operation sebagai token eksplisit serta mengabstraksi identifier
dan literal yang rentan menjadi shortcut. Pada corpus 6.430 file PHP, model Hybrid Tokens mencapai
F1-score 0,9886 pada repository-aware split dan 0,9629 pada cross-partition robustness split. Analisis
per benign bucket menunjukkan bahwa native procedural tetap menjadi tantangan utama, sehingga hard
negatives, bucket-aware evaluation, dan interpretasi semantic token merupakan komponen penting bagi
detector yang akan digunakan secara praktis. Penelitian berikutnya perlu mengevaluasi pendekatan yang
sama pada GraphCodeBERT, CodeT5, UniXcoder, serta static-dynamic analysis untuk mendeteksi
webshell multi-stage

Secara lebih luas, penelitian ini berkontribusi pada pengembangan robust code intelligence,
security-oriented representation learning, dan evaluasi model machine learning yang lebih reliabel untuk
cybersecurity. Untuk memperkuat generalisasi praktis, penelitian lanjutan disarankan memvalidasi
pendekatan ini pada private webshell dataset maupun real-world incident response dataset.

Di luar deteksi webshell, temuan ini membawa pesan metodologis yang lebih luas bagi analisis
keamanan berbasis kecerdasan buatan: evaluasi perlu melampaui akurasi agregat, yang dapat
menyembunyikan kegagalan sistematis pada subpopulasi kecil namun kritis seperti skrip prosedural
pendek maupun berkas panjang yang terpotong. Pelaporan false-positive rate per bucket di bawah
protokol repository-aware dan cross-partition sebaiknya menjadi praktik baku bagi detektor keamanan.
Selain itu, karena pemetaan semantik bergantung pada kamus statis, penyerang adaptif yang mengganti
nama sink, menginterpolasikannya secara dinamis, atau memakai obfuskasi yang belum dikenal masih
dapat menghindari representasi saat ini; detektor masa depan perlu memadukan tokenisasi yang menjaga
semantik dengan resolusi berbasis aliran data dan pembaruan kamus berkelanjutan. Arah ini selaras
dengan studi pembelajaran inkremental untuk menghadapi varian webshell yang terus berkembang [3].
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