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Abstract 

IT infrastructure in disaster-prone areas, particularly along Java's southern coastal region within the Sunda Arc 

subduction zone, faces significant vulnerability to seismic events and tsunamis that cause critical system downtime, 

disrupting emergency coordination and exacerbating disaster impacts. This study aims to develop and validate an 

open-source High Availability (HA) solution using Proxmox Virtual Environment (PVE) ensuring service continuity 

with Recovery Time Objective (RTO) under 2 minutes and near-zero Recovery Point Objective (RPO). The 

methodology encompasses four systematic stages: needs analysis identifying infrastructure requirements and disaster 

risk assessment for Cilacap region; architecture design implementing three-node PVE cluster with Ceph distributed 

storage (replication factor 3) and Corosync quorum mechanism; system implementation including network bonding, 

VLAN segmentation, and dedicated 1Gbps Ceph replication network; and comprehensive performance testing 

through fault injection scenarios (power-off simulation, network partition, storage failure) measuring inter-node 

latency, disk I/O performance, and failover recovery metrics. Results demonstrate exceptional reliability with 99.92% 

availability over 72-hour monitoring, Mean Time Between Failures (MTBF) of 24.1 hours, and Mean Time To 

Recovery (MTTR) of 70 seconds with total downtime of 3.53 minutes across three failover simulations. Inter-node 

latency remains below 1ms (average 0.372-0.593ms), while disk I/O latency maintains sub-0.5ms performance during 

failover events. This research contributes to computer science and disaster informatics by providing a validated, 

replicable open-source blueprint for resilient IT infrastructure in Indonesia's disaster-prone regions, offering practical 

implementation pathways for integration with national emergency systems including BNPB coordination networks 

and BMKG early warning infrastructure. 
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1. INTRODUCTION 

Wilayah pesisir selatan Pulau Jawa, memiliki karakteristik geografis yang sangat rentan terhadap 

ancaman bencana alam seperti gempa bumi, tsunami, banjir rob, dan cuaca ekstrem [1]. Posisi geografis 

Wilayah Jawa Tengah dan Timur, yang merupakan bagian dari Busur Sunda, memiliki peran penting 

dalam menghasilkan gempa bumi dan kompleks vulkanik yang merusak di Indonesia sebagai akibat dari 

konvergensi antara lempeng Indo-Australia yang menunjam di bawah lempeng Eurasia [2] yang berada 

di zona subduksi lempeng Indo-Australia dan Eurasia menjadikan wilayah ini memiliki tingkat 

seismisitas tinggi dengan potensi gempa berkekuatan besar [3] dan terus meningkat[4] . Kerentanan ini 

menimbulkan risiko signifikan terhadap stabilitas infrastruktur fisik dan digital, termasuk sistem 

teknologi informasi dan komunikasi (TIK) yang menjadi tulang punggung operasional instansi 

pemerintahan, fasilitas kesehatan (rumah sakit), sektor pendidikan, dan layanan publik lainnya [5]. Pada 

konteks daerah pesisir dengan keterbatasan sumber daya operasional (misalnya keterbatasan anggaran, 
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SDM, dan keandalan listrik/jaringan), ketahanan layanan TIK menjadi isu yang semakin krusial, 

termasuk pada lingkungan institusi endidikan, pemerintah maupun layanan publik. 

Dalam situasi darurat bencana, ketersediaan dan keandalan layanan sistem informasi menjadi 

faktor kritis yang menentukan efektivitas penanganan krisis. Kegagalan sistem (downtime) dapat 

mengakibatkan terhambatnya proses evakuasi, gangguan koordinasi antar lembaga tanggap darurat, 

ketidaklancaran distribusi logistik, serta kegagalan dalam penyampaian informasi akurat kepada 

masyarakat [6]. Dampaknya, downtime tidak hanya bersifat teknis, tetapi dapat memperparah korban 

jiwa dan kerugian materiil. Studi terdahulu menunjukkan bahwa setiap menit downtime pada sistem 

kritis dapat memicu kerugian signifikan, baik pada aspek operasional maupun reputasi organisasi [7]. 

Oleh karena itu, upaya peningkatan ketahanan layanan perlu didefinisikan dan diukur menggunakan 

metrik yang jelas, seperti availability, Recovery Time Objective (RTO), Recovery Point Objective 

(RPO), serta Mean Time to Recovery (MTTR). 

Salah satu pendekatan untuk mengatasi masalah ini adalah penerapan arsitektur High Availability 

(HA)[8]. Sistem HA dirancang untuk memastikan kelangsungan layanan dengan meminimalkan 

downtime melalui redundansi komponen dan mekanisme pemulihan otomatis (failover) [9]. Konsep HA 

telah terbukti efektif dalam berbagai implementasi infrastruktur kritis, dengan tingkat ke empat atau ke 

lima untuk availability mencapai 99.99%[10] atau lebih tinggi [11]. [12] Menunjukkan bahwa arsitektur 

multi-server virtual juga lebih unggul. Meskipun solusi HA komersial banyak tersedia seperti VMware 

vSphere HA atau Microsoft Hyper-V Failover Clustering, biaya lisensi yang tinggi sekitar 10-20% 

[13]seringkali menjadi kendala bagi organisasi pemerintah di daerah [14]. Oleh karena itu, eksplorasi 

dan pengembangan solusi HA berbasis open source menjadi sangat relevan dan strategis [15]. 

Proxmox Virtual Environment (PVE) merupakan platform virtualisasi open source yang 

terintegrasi dan memiliki fitur HA yang matang[16]. PVE mendukung klasterisasi beberapa node server, 

manajemen shared storage, serta migrasi live dan failover untuk Virtual Machine (VM) dan Container 

(LXC)[17]. Platform ini telah digunakan secara luas di berbagai sektor dengan tingkat keberhasilan yang 

tinggi [18]. Keunggulan PVE terletak pada kemudahan manajemen melalui web interface [19] 

dibandingkan dengn xen hypervisor, dukungan terhadap berbagai teknologi storage, dan komunitas 

yang aktif [20]. Namun, implementasi yang optimal memerlukan konfigurasi spesifik dan penyesuaian 

terhadap kebutuhan lingkungan dan beban kerja, terutama untuk skenario bencana di wilayah dengan 

karakteristik geografis khusus. 

Penelitian terkait HA telah dilakukan dengan berbagai platform. Studi [21] mengimplementasikan 

HA menggunakan OpenStack dalam konteks infrastruktur cloud computing, sedangkan penelitian 

lain[22] mengeksplorasi teknik failover pada sistem basis data terdistribusi. Akan tetapi, penelitian yang 

secara spesifik membahas implementasi dan evaluasi HA menggunakan PVE (termasuk integrasi 

storage terdistribusi) untuk kebutuhan institusi di daerah rawan bencana di Indonesia masih terbatas. 

Selain itu, banyak studi menekankan desain, namun tidak selalu menyajikan hasil pengujian terukur 

pada skenario kegagalan (fault injection) yang relevan dengan kondisi operasional institusi daerah. 

Penelitian ini mengisi kesenjangan tersebut dengan menyajikan rancangan arsitektur dan hasil pengujian 

yang dapat direplikasi pada institusi dengan karakteristik serupa. 

Penelitian ini berfokus pada pengembangan dan implementasi sistem HA berbasis PVE dengan 

target pemulihan cepat pada skenario kegagalan komponen TI (misalnya node down, gangguan jaringan, 

dan gangguan storage). Fokus penelitian dibatasi pada implementasi HA pada satu klaster (single-site) 

dengan pemisahan fisik antar-node untuk menurunkan risiko kegagalan simultan pada level lokal; 

sedangkan strategi pemulihan lintas-lokasi (disaster recovery) untuk skenario bencana skala besar 

dibahas sebagai arah pengembangan lanjutan. Tujuan utama penelitian adalah menghasilkan model 

arsitektur HA yang andal, teruji, dan aplikatif untuk menjaga kontinuitas layanan TI. Kontribusi 

penelitian ini meliputi: (1) perancangan arsitektur HA yang sesuai untuk lingkungan institusi di daerah 
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rawan bencana; (2) pengujian kinerja dan keandalan sistem pada berbagai skenario kegagalan 

menggunakan metrik availability, RTO/RPO, dan MTTR;. 

2. METHOD 

Penelitian ini dengan beberapa tahapan sistematis yang dirancang untuk menghasilkan solusi 

High Availability yang optimal dan tervalidasi melalui pengujian terukur. Alur penelitian ditunjukkan 

pada Gambar 1. 

 
Gambar 1. Tahapan penelitian 

 

2.1. Analisis Kebutuhan 

Tahap analisis kebutuhan dilakukan untuk mengidentifikasi kebutuhan teknis dan fungsional 

sistem HA berdasarkan karakteristik infrastruktur TIK di Kabupaten Cilacap dan skenario bencana yang 

mungkin terjadi. Proses analisis meliputi 

1) Survei infrastruktur existing: Mengidentifikasi kondisi hardware, jaringan, dan storage yang 

tersedia 

2) Analisis risiko bencana : Mengkaji potensi bencana dan dampaknya terhadap infrastruktur TI 

berdasarkan data historis dari BMKG dan BNPB 

3) Penetapan Service Level Agreement (SLA): Menentukan target Recovery Time Objective (RTO) 

maksimal 2 menit dan Recovery Point Objective (RPO) mendekati nol. 

4) Identifikasi layanan kritis: Menentukan prioritas layanan yang harus dijaga ketersediaannya 

2.2. Perancangan Arsitektur 

Perancangan arsitektur cluster PVE dilakukan dengan mempertimbangkan prinsip-prinsip High 

Availability dan karakteristik lingkungan deployment. Komponen utama arsitektur meliputi: 

1) Node Cluster: Minimal tiga node server untuk memastikan quorum yang stabil 

2) Shared Storage: Menggunakan Ceph sebagai distributed storage system untuk menyimpan disk 

image VM/Container karena lebih unggul[23]. 

3) Jaringan Redundan: penerapan bonding serta segmentasi jaringan untuk trafik manajemen, 

storage, dan produksi; serta penyediaan jalur dedicated untuk replikasi Ceph [24]. 

4) Mekanisme Quorum: Konfigurasi Corosync untuk cluster communication dan voting system 

Arsitektur dirancang dengan topologi geografis yang mempertimbangkan pemisahan fisik antar 

node untuk mengurangi risiko kegagalan simultan akibat bencana lokal. 
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2.3. Implementasi dan Konfigurasi 

Tahap implementasi meliputi instalasi dan konfigurasi sistem dengan langkah-langkah berikut: 

1) Instalasi Proxmox VE: Instalasi PVE versi 9.x pada tiga node server dengan spesifikasi identik 

2) Pembentukan Cluster: Konfigurasi cluster menggunakan `pvecm` (Proxmox VE Cluster 

Manager) 

3) Konfigurasi Ceph Storage:  

a) Instalasi Ceph monitor pada setiap node 

b) Konfigurasi Object Storage Daemon (OSD) pada disk dedicated 

c) Pembuatan Ceph pool dengan replikasi factor 3 

4) Konfigurasi High Availability: 

a) Setup HA manager 

b) Konfigurasi fence devices 

c) Implementasi HA group dan resource priority 

5) Network Configuration: 

a) Konfigurasi bonding untuk link aggregation 

b) VLAN segmentation traffic 

c) Dedicated network untuk Ceph replication 

2.4. Pengujian Kinerja dan Keandalan 

Pengujian dilakukan secara sistematis untuk memvalidasi kinerja dan keandalan sistem HA. 

Pengujian mencakup pengukuran latensi, performa I/O, dan kemampuan pemulihan layanan (failover) 

pada skenario gangguan. Metrik dan skenario pengujian meliputi: 

1) Latency Testing: 

a) Inter-node latency menggunakan ping test 

b) Disk I/O latency menggunakan iostat yaitu perintah lain yang memungkinkan untuk 

memeriksa metrik yang lebih umum tentang status sistem saat ini [25]. 

c) Node to Container latency 

2) Failover Testing: 

a) Simulasi kegagalan node dilakukan dengan power-off test mendadak pada salah satu node 

untuk mengamati proses deteksi kegagalan, pembentukan ulang quorum, fencing 

(STONITH), dan pemulihan layanan container uji (CT 102) (resource restart) pada node 

yang normal.  

b) Simulasi network partition dilakukan dengan memutus salah satu jalur 

jaringan/menonaktifkan interface untuk mengevaluasi perilaku quorum dan fencing dalam 

mencegah split-brain. 

c) Simulasi storage failure dilakukan dengan [misalnya menghentikan OSD 

tertentu/menonaktifkan disk untuk melihat dampaknya terhadap akses storage dan kestabilan 

layanan. 

3) Performance Metrics [26]: 

a) Availability percentage dihitung berdasarkan total waktu observasi dan akumulasi downtime 

selama periode monitoring.  

Mean Time Between Failures (MTBF) 

Dengan mengacu pada metrik kinerja atau proses yang digunakan untuk mengukur 

keandalan sistem atau peralatan yang dihitung dengan rumus Mean  Time  between  Failures 

(MTBF) berikut:  

𝑴𝑻𝑩𝑭 =
𝑻𝒐𝒕𝒂𝒍 𝑶𝒑𝒆𝒓𝒂𝒕𝒊𝒐𝒏 𝑻𝒊𝒎𝒆

𝑵𝒖𝒎𝒃𝒆𝒓 𝒐𝒇 𝑭𝒂𝒊𝒍𝒖𝒓𝒆𝒔
     (1) 
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Mean Time To Recovery (MTTR) 

MTTR mengukur rata-rata waktu yang dibutuhkan sistem untuk kembali beroperasi normal 

setelah terjadi kegagalan, yang dirumuskan sebagai berikut : 

𝑴𝑻𝑩𝑭 =
𝑻𝒐𝒕𝒂𝒍 𝑫𝒐𝒘𝒏𝒕𝒊𝒎𝒆 𝑭𝒐𝒓 𝑹𝒆𝒑𝒂𝒊𝒓𝒔

𝑵𝒖𝒎𝒃𝒆𝒓 𝒐𝒇 𝑹𝒆𝒑𝒂𝒊𝒓𝒔
     (2) 

Availability 

Availability sistem dihitung berdasarkan hubungan MTBF dan MTTR sebagai berikut: 

 

Availability =
MTBF

MTBF+MTTR
 𝑋 100%  (3) 

 

b) Recovery Time Objective (RTO) diukur sebagai selang waktu dari kejadian kegagalan (node 

tidak terdeteksi/HA event) sampai layanan kembali dapat diakses secara normal. 

c) Recovery Point Objective (RPO) dievaluasi untuk melihat potensi kehilangan data saat 

failover. 

d) Resource utilization (CPU, memori, dan I/O) dipantau untuk memastikan tidak terjadi 

bottleneck pada node yang menerima beban setelah failover. 

2.5. Evaluasi dan Analisis 

Tahap akhir adalah menganalisis hasil pengujian dan mengevaluasi efektivitas sistem dalam 

menjaga kontinuitas layanan. Analisis dilakukan dengan membandingkan hasil pengujian terhadap 

target SLA yang telah ditetapkan dan best practices industri. 

3. HASIL 

3.1. Arsitektur Sistem yang Diimplementasikan 

Sistem High Availability berhasil diimplementasikan menggunakan klaster Proxmox VE (PVE) 

yang terdiri dari tiga node (PVE1, PVE2, PVE3). Rancangan mengintegrasikan HA Manager PVE 

dengan storage terdistribusi Ceph untuk mengurangi single point of failure pada lapisan komputasi dan 

penyimpanan. 

1) Spesifikasi Hardware 

a) Node 1, 2, 3: Intel Xeon processor, 16GB RAM, Hardisk untuk Ceph OSD, 2TB untuk OS 

b) Network: 1Gbps NIC per node dengan bonding mode active-backup 

c) Interconnect: Dedicated 1Gbps network untuk Ceph replication traffic 

2) Topologi Cluster 

Arsitektur klaster tiga node dirancang dengan jalur jaringan redundan yang menghubungkan 

semua node. Setiap node secara simultan menjalankan layanan Ceph monitor, Ceph manager, dan 

Ceph OSD, membentuk klaster storage terdistribusi penuh tanpa titik ketergantungan sentral. 

Topologi ini memastikan bahwa kegagalan satu node tidak mengkompromikan ketersediaan data 

atau operasi klaster, karena node yang tersisa mempertahankan quorum dan terus melayani 

permintaan 

3.2. Hasil Pengujian Latency 

3.2.1 Latency Antar Node 

Latency jaringan antar node klaster sangat penting untuk mempertahankan koherensi klaster dan 

memungkinkan respons failover yang cepat. Tabel 1 menyajikan hasil pengujian latency antar-node 

yang dilakukan menggunakan ping test ICMP dengan 10 paket per rute. 
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Tabel 1. Latency antar Node 

Route Packet Loss RTT Min (ms) RTT Avg (ms) RTT Max (ms) Mdev (ms) 

PVE1→PVE2 0% 0.142 0.372 0.638 0.152 

PVE1→PVE3 0% 0.236 0.428 0.705 0.118 

PVE2→PVE1 0% 0.166 0.593 1.410 0.416 

PVE2→PVE3 0% 0.174 0.385 0.678 0.152 

PVE3→PVE1 0% 0.256 0.583 1.912 0.366 

PVE3→PVE2 0% 0.132 0.332 0.844 0.149 

 

Seperti ditunjukkan pada Tabel 1, semua rute antar-node menunjukkan konektivitas jaringan yang 

sangat baik dengan nol packet loss di semua skenario pengujian. Waktu round-trip rata-rata berkisar 

dari 0.332ms hingga 0.593ms, jauh di bawah threshold 1ms yang dianggap dapat diterima untuk 

komunikasi klaster. RTT maksimum yang diamati adalah 1.912ms (PVE3→PVE1), yang masih dalam 

batas yang dapat diterima untuk deteksi heartbeat Corosync. Nilai mean deviation (mdev) antara 

0.118ms dan 0.416ms mengindikasikan performa jaringan yang stabil dan konsisten dengan jitter 

minimal. Hasil ini mengkonfirmasi bahwa infrastruktur jaringan menyediakan reliabilitas dan latency 

rendah yang memadai untuk mendukung trafik manajemen klaster dan operasi replikasi Ceph tanpa 

menimbulkan delay komunikasi yang dapat memicu deteksi kegagalan palsu. 

3.2.2 Latency Disk I/O 

Performa storage berdampak langsung pada responsivitas virtual machine dan konsistensi data. 

Latency disk I/O diukur menggunakan iostat dengan interval sampling 5 detik pada disk Ceph OSD 

(berbasis SSD) selama operasi klaster normal. 

 

Tabel 2. r_await & w_await – PVE1 Keadaan Normal  

Disk sda   

Sampel r_await (ms) w_await (ms) 

1 0.35 0.25 

2 0 0.22 

3 0.25 0.21 

4 0 0.22 

5 0.25 0.2 

Disk sdb 

Sampel r_await (ms) w_await (ms) 

1 0.3 0.25 

2 0 0.25 

3 0.25 0.33 

4 0 0 

5 0.25 0.12 

 

Tabel 2 dan Tabel 3 menunjukkan performa I/O yang luar biasa selama operasi normal. Metrik 

r_await (waktu rata-rata untuk melayani permintaan read) dan w_await (waktu rata-rata untuk melayani 

permintaan write) keduanya tetap konsisten di bawah 0.5ms di semua pengukuran pada PVE1 dan PVE3. 

Kehadiran nilai 0.00ms mengindikasikan kondisi di mana tidak ada permintaan I/O yang tertunda selama 

interval pengukuran, mencerminkan kondisi baseline dengan beban rendah. Operasi read rata-rata 0.15-
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0.20ms, sementara operasi write rata-rata 0.20-0.25ms, mengindikasikan bahwa Ceph OSD berbasis 

SSD memberikan performa storage kelas enterprise dengan latency minimal. Performa I/O sub-

millisecond ini menyediakan baseline yang sangat baik untuk mengevaluasi perilaku sistem pada 

kondisi failover. 

 

Tabel 3. r_await & w_await – PVE3 Keadaan Normal  

Disk sda   

Sampel r_await (ms) w_await (ms) 

1 0.33 0.29 

2 0.25 0.25 

3 0 0.25 

4 0 0.25 

5 0 0.25 

 

Disk sdb   

Sampel r_await (ms) w_await (ms) 

1 0.29 0.28 

2 0.25 0.2 

3 0.5 0.21 

4 0 0.1 

5 0 0.25 

 

3.2.3 Latency Node ke VM/Container 

Pengujian latency dari host node ke virtual machine/container menunjukkan dalam pengiriman 

paket sebanyak 10 kali, dan diterima 10 kali, tidak ada paket yang los alias 0%. Sedangkan untuk  Round-

Trip Time (RTT), adalah paling rendah 0.018, rata-rata 0.029, paling tinggi 0.038 dan besaran variasi 

waktu respons dari rata-rata (mdev) adalah 0.006 ms. Ini menunjukkan latency yang sangat rendah 

(<0.03ms rata-rata) menunjukkan overhead virtualisasi yang minimal. 

3.3. Hasil Pengujian Failover 

3.3.1.  Simulasi Kegagalan Node 

Kemampuan failover dievaluasi melalui simulasi terkontrol kegagalan node. PVE2 mengalami 

power-off tanpa shutdown, untuk mereplikasi skenario bencana dunia nyata seperti kehilangan daya atau 

kegagalan hardware. Tabel 4 mendokumentasikan urutan temporal kejadian klaster selama proses 

failover. 

 

Tabel 4. Timeline Proses Failover 

Offset Komponen Event Keterangan 

T+0s Corosync Node 2 shutdown Node PVE2 mati mendadak 

T+0s Corosync New membership Quorum berpindah ke PVE1 & PVE3 

T+1s KNET Link down Seluruh koneksi ke PVE2 terputus 

T+9s HA CRM Node unknown Menunggu fencing 

T+59s HA CRM Fence node STONITH untuk PVE2 

T+59s HA CRM Recovery CT 102 Migrasi layanan 

T+60s HA LRM Start CT 102 Container mulai boot 

T+62s HA LRM CT started Layanan kembali aktif 
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Failover dipicu setelah Corosync mendeteksi penutupan node dan pembentukan kembali quorum. 

HA Manager memulai fencing untuk mencegah split-brain, diikuti oleh pemulihan layanan pada node 

yang tersisa. Layanan kontainer berhasil dipulihkan dalam waktu sekitar 62 detik. 

 

 
Gambar 1. timeline pemulihan failover 

 

Gambar 1 memvisualisasikan timeline pemulihan failover, menggambarkan sifat non-linear dari 

proses pemulihan dengan fase yang berbeda: deteksi (0-9s), fencing (9-59s), dan restorasi layanan (59-

62s). 

 

3.3.2.  Perubahan Disk I/O Saat Failover 

Performa storage berdampak langsung pada responsivitas virtual machine dan konsistensi data. 

Latency disk I/O diukur menggunakan iostat dengan interval sampling 5 detik pada disk Ceph OSD 

(berbasis SSD) Ketika salah satu dari PVE dimatikan. CT akan berpindah ke PVE lain dimana data 

dapat dilihat pada tabel 5 dan tabel 6. 

 

Tabel 5. r_await & w_await – PVE1 Keadaan Failover 

Disk sda 

Sampel r_await (ms) w_await (ms) 

1 0.35 0.25 

2 0.00 0.22 

3 0.25 0.21 

4 0.00 0.22 

5 0.25 0.20 

Disk sdb 

Sampel r_await (ms) w_await (ms) 

1 0.30 0.25 

2 0.00 0.25 

3 0.25 0.33 

4 0.00 0.00 

5 0.25 0.12 
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Tabel 6. r_await & w_await – PVE3 Keadaan Failover 

Disk sda 

Sampel 
 r_await 

(ms) 
w_await (ms) 

1  0.33 0.29 

2  0.25 0.25 

3  0.00 0.25 

4  0.00 0.25 

5  0.00 0.25 
Disk sdb 

Sampel r_await (ms) w_await (ms) 

1 0.29 0.28 

2 0.25 0.20 

3 0.50 0.21 

4 0.00 0.10 

5 0.00 0.25 

 

Pada tabel 4 dan tabel 5 hasil menunjukkan performa I/O yang sangat baik dengan latency read 

dan write di bawah 0.50 ms pada kondisi failover, yang mana node yang siap menerima adalah node 1 

maupun node 2. 

Pemantauan  resource pada node yang menerima beban tambahan dilakukan untuk melihat 

potensi bottleneck saat failover. Monitoring disk I/O pada PVE1 dan PVE3 saat failover  dengan 

mematikan secara tiba tiba di PVE2. 

Hasil monitoring yang pada tabel 7 dan tabel 8 menunjukkan bahwa saat terjadi failover akibat 

PVE2 dimatikan secara tiba-tiba, baik PVE1 maupun PVE3 mampu menerima workload tambahan 

dengan baik. PVE1 menunjukkan CPU idle yang tetap tinggi dengan disk utilization rendah meskipun 

terjadi aktivitas Ceph rebalancing. Sementara itu, PVE3 mengalami penurunan CPU idle akibat 

peningkatan beban VM, namun performa disk tetap stabil tanpa lonjakan latensi I/O. Hal ini 

membuktikan bahwa mekanisme High Availability (HA) dan distribusi beban pada lingkungan 

Proxmox–Ceph berjalan stabil pada skenario node failure yang diuji. 

 

Tabel 7.  Menerima workload failover dari PVE2 di PVE1 

Parameter Hasil Pengamatan Data Pendukung Interpretasi 

CPU idle Tinggi (±98–99%) avg-cpu idle dominan >98% 
CPU tidak menjadi bottleneck saat 

failover 

Disk utilization (%util) Rendah (<1%) %util sda/sdb berkisar 0.28–0.48 Disk masih longgar, tidak saturated 

r_await (ms) Sangat rendah (0–0.35 ms) 
sda: 0–0.35 ms 

sdb: 0–0.30 ms 
Latensi baca sangat baik 

Ceph rebalancing Terjadi ringan 
Aktivitas I/O write meningkat 

tipis 

Rebalancing berjalan normal, tidak 

agresif 

 

Tabel 8.  Menerima workload failover dari PVE2 di PVE3 

Parameter Hasil Pengamatan Data Pendukung Interpretasi 

CPU idle Menurun idle turun dibanding kondisi normal Beban VM meningkat akibat failover 

Disk utilization (%util) Tetap rendah (<1%) %util sda/sdb ±0.3–0.8 Tidak terjadi disk saturation 

I/O performance 

(r_await & w_await) 
Stabil 

r_await sda: 0–0.33 ms 

w_await sda: ±0.25 ms 
Tidak ada degradasi performa I/O 

Stabilitas layanan Terjaga Tidak ada lonjakan latency signifikan Failover berjalan mulus 
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3.4. Analisis Availability 

Pengujian availability dilakukan selama periode monitoring 3 hari (4331 menit) dengan 3 kali 

simulasi failover berupa pemadaman mendadak pada satu node (PVE2). Downtime total selama 

pengujian tercatat 212 detik (3,53 menit). Failover disimulasikan dengan mematikan secara tiba-tiba 

satu node (PVE2) untuk mengamati kemampuan sistem dalam mempertahankan layanan melalui 

mekanisme High Availability (HA) dan recovery otomatis pada node lain (PVE1 dan PVE3). Parameter 

utama yang dianalisis meliputi uptime, downtime, availability, MTBF, dan MTTR, yang merupakan 

metrik standar dalam evaluasi keandalan sistem terdistribusi. 

 

Tabel 9. Hasil Pengujian Availability 

Parameter Nilai Keterangan 

Periode monitoring 3 hari Monitoring kontinu 

Total uptime 4331 menit Sistem aktif melayani permintaan 

Total downtime 212 detik Terjadi saat failover 

Jumlah simulasi failover 3 kali Banyaknya skenario failover 

Rata-rata downtime per failover ±70 detik Waktu pemulihan layanan 

Availability 99,92% Sangat tinggi 

MTBF 1.443,7 menit Tidak ada failure spontan 

MTTR/RTO 70 detik Recovery cepat 

 

Tabel 9 menunjukkan berdasarkan monitoring selama tiga hari dengan tiga kali simulasi failover, sistem 

mencapai availability sebesar 99,92%. Rata-rata waktu pemulihan layanan (MTTR) tercatat 70 detik, 

sementara (jarak rata-rata kegagalan) MTBF sebesar 1.443,7 menit (24,1 jam) menunjukkan jarak antar 

gangguan yang panjang. Hasil ini menegaskan bahwa mekanisme high availability mampu menjaga 

kontinuitas layanan dengan downtime yang sangat minimal. 

3.5. Quorum dan Cluster Stability 

[27]Quorum adalah mekanisme pada cluster yang berfungsi untuk menjaga stabilitas dan 

mencegah kerusakan data dengan memastikan bahwa keputusan penting hanya dapat dilakukan jika 

mayoritas node masih aktif. Pada cluster dengan 3 node, quorum minimum adalah 2 node, sehingga 

ketika satu node mengalami kegagalan, cluster tetap berjalan normal dan layanan tetap tersedia melalui 

mekanisme failover. Namun, jika dua node gagal dan hanya tersisa satu node, quorum tidak tercapai 

sehingga cluster masuk ke kondisi degraded, di mana VM yang sudah berjalan tetap aktif tetapi tidak 

diperbolehkan menjalankan VM baru atau melakukan perubahan konfigurasi. Selain itu, pada kondisi 

gangguan jaringan (network partition), mekanisme fencing digunakan untuk mengisolasi node yang 

bermasalah guna mencegah terjadinya split-brain, yaitu kondisi di mana lebih dari satu node 

menganggap dirinya aktif dan dapat menyebabkan inkonsistensi data. 

4. DISCUSSIONS 

Hasil implementasi dalam penelitian yang kami teliti menunjukkan bahwa arsitektur High 

Availability berbasis Proxmox VE dengan Ceph storage mampu memberikan tingkat availability 

99.92%, yang memenuhi bahkan melampaui target SLA (Service Level Agreement) standar industri 

sebesar 99.9% [28], sedangkan [9] arsitektur HA yang menggunakan Alibaba cloud dan Google Cloud 

sebesar 100%, tetapi tentunya membutuhkan dana yang besar. Pencapaian ini menunjukkan bahwa 

solusi open source dapat menyediakan reliability yang sebanding dengan solusi komersial, sejalan 

dengan temuan [29] yang membandingkan berbagai platform virtualisasi. 

Keberhasilan sistem dalam mempertahankan layanan saat terjadi kegagalan node memvalidasi 

efektivitas mekanisme redundansi yang diterapkan. Penggunaan Ceph sebagai distributed storage 
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system terbukti krusial dalam memastikan data availability, dengan replikasi otomatis yang mencegah 

data loss saat terjadi hardware failure [30]. Berbeda dengan penelitian [31] yang menggunakan DRBD 

[32]untuk storage replication, implementasi Ceph dalam penelitian ini memberikan skalabilitas yang 

lebih baik dan performance overhead yang lebih rendah. 

Recovery Time Objective (RTO) sebesar 70 detik yang dicapai dalam penelitian ini menunjukkan 

improvement signifikan dibandingkan metode backup-restore tradisional yang membutuhkan waktu 15-

30 menit atau lebih [33]. Faktor-faktor yang berkontribusi terhadap RTO yang rendah meliputi, Deteksi 

failure yang cepat yang mana Corosync dengan timeout 2 detik memungkinkan deteksi kegagalan node 

dalam waktu singkat, Shared storage merupakan liminasi kebutuhan untuk transfer disk image 

mempercepat proses startup CT. dan resource reservation untuk pre-allocation memory dan CPU 

resources pada backup node mengurangi initialization time. Perbandingan dengan [32]yang mencapai 

RTO 3-5 menit pada database failover menunjukkan bahwa implementasi level infrastructure dapat 

mencapai recovery time yang lebih cepat dibandingkan application-level failover. 

Hasil pengujian menunjukkan overhead virtualisasi yang minimal dengan latency node-to-CT 

rata-rata hanya 0.029 ms. Ini sejalan dengan temuan [34] yang melaporkan overhead virtualisasi KVM 

berkisar 2-5%. Performa I/O storage dengan r_await dan w_await di bawah 0.5 ms pada kondisi normal 

menunjukkan bahwa, pemilihan penyimpanan untuk Ceph OSD memberikan kontribusi signifikan 

terhadap low latency dan network optimization sebesar 1Gbps dedicated network untuk Ceph traffic 

mencegah bottleneck serta tuning parameters konfigurasi optimal pada Ceph dan kernel parameters. 

Menariknya, saat terjadi failover dan beban meningkat pada node tersisa, sistem masih mampu 

mempertahankan I/O latency di kisaran 0-0.35 ms, yang masih dalam threshold acceptable untuk 

mayoritas aplikasi enterprise [35]. 

Mekanisme quorum yang diimplementasikan menggunakan Corosync terbukti efektif dalam 

mencegah split-brain scenario, yaitu kondisi di mana cluster terpecah menjadi dua bagian yang masing-

masing menganggap dirinya sebagai cluster aktif . Konfigurasi three-node cluster dengan majority 

voting memastikan bahwa hanya partition dengan mayoritas node yang dapat melanjutkan operasi. 

Penggunaan fence devices dalam penelitian ini critical dalam memastikan bahwa failed node benar-

benar tidak aktif sebelum layanannya dipindahkan ke node lain. Hal ini mencegah data corruption yang 

dapat terjadi jika dua node secara simultan mencoba mengakses dan memodifikasi disk image yang 

sama [27]. 

Konteks implementasi di wilayah rawan bencana menambah kompleksitas tersendiri. Beberapa 

pertimbangan khusus yang relevan yaitu penyebaran tempat idealnya, node cluster harus tersebar secara 

geografis untuk menghindari kegagalan simultan akibat bencana lokal. Namun, ini meningkatkan 

latency antar node. Penelitian simulasi ini menemukan bahwa dengan latency < 2ms antar node, cluster 

masih dapat beroperasi dengan baik. Implementasi UPS dan generator backup pada setiap node menjadi 

critical. [36] menunjukkan bahwa downtime pada data center disebabkan oleh power failure. Meskipun 

HA mengatasi hardware failure, disaster recovery plan yang komprehensif tetap diperlukan untuk 

skenario bencana skala besar yang dapat mempengaruhi seluruh cluster [22]. 

Meskipun hasil penelitian menunjukkan kinerja yang baik, terdapat beberapa keterbatasan yang 

perlu diperhatikan. Pengujian dilakukan dalam lingkungan yang terkontrol sehingga belum sepenuhnya 

merepresentasikan kompleksitas skenario bencana di lingkungan produksi nyata. Selain itu, 

implementasi hanya menggunakan tiga node, sehingga hasil penelitian ini belum dapat menggambarkan 

secara menyeluruh tingkat skalabilitas pada cluster dengan ukuran yang lebih besar. Variasi beban kerja 

juga menjadi keterbatasan, karena pengujian dilakukan menggunakan workload standar, sementara 

aplikasi dengan karakteristik I/O yang berbeda berpotensi menghasilkan perilaku sistem yang berbeda. 

Selain itu, periode monitoring selama 3 hari relatif sangat singkat untuk mengevaluasi keandalan jangka 

panjang serta mendeteksi kemungkinan kasus ekstrem atau kegagalan yang jarang terjadi. 
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Berdasarkan hasil penelitian yang telah dilakukan, beberapa rekomendasi best practices dapat 

diterapkan dalam implementasi high availability menggunakan Proxmox VE. Penggunaan minimal tiga 

node sangat disarankan untuk memastikan mekanisme quorum berjalan stabil. Infrastruktur jaringan 

penyimpanan sebaiknya dipisahkan dari jaringan layanan dengan bandwidth minimal 1 Gbps atau lebih, 

terutama untuk lalu lintas Ceph. Penggunaan media penyimpanan SSD sebagai Ceph OSD dianjurkan 

untuk memperoleh latensi rendah dan performa I/O yang optimal. Selain itu, pengujian failover secara 

berkala perlu dilakukan untuk memastikan mekanisme HA berfungsi dengan baik saat terjadi gangguan. 

Implementasi sistem monitoring yang komprehensif penting untuk memberikan peringatan dini 

terhadap potensi masalah, didukung dengan dokumentasi prosedur yang lengkap untuk keperluan 

disaster recovery. Terakhir, pelatihan staf secara berkala menjadi faktor penting untuk menjamin 

kemampuan operasional dalam melakukan pemeliharaan dan penanganan gangguan sistem. 

5. CONCLUSION 

Penelitian ini berhasil mengembangkan dan mengimplementasikan solusi High Availability 

berbasis Proxmox Virtual Environment yang efektif untuk meningkatkan ketahanan layanan TI di 

wilayah rawan bencana. Sistem yang diimplementasikan mencapai tingkat availability 99.92% dengan 

Recovery Time Objective 70 detik, memenuhi target SLA yang ditetapkan. Penggunaan Ceph sebagai 

distributed storage system dengan replikasi otomatis terbukti efektif dalam mencegah data loss dan 

memastikan ketersediaan data saat terjadi kegagalan hardware. Mekanisme failover otomatis yang diuji 

melalui berbagai simulasi kegagalan menunjukkan bahwa sistem mampu mempertahankan kontinuitas 

layanan dengan minimal disruption. Hasil pengujian performa menunjukkan overhead virtualisasi yang 

minimal dengan latency node-to-VM rata-rata hanya 0.029 ms dan I/O latency di bawah 0.5 ms pada 

kondisi normal. Bahkan saat terjadi failover dengan peningkatan beban pada node tersisa, sistem masih 

mampu mempertahankan performa yang acceptable dengan I/O latency di bawah 0-035 ms. Stabilitas 

cluster dengan mekanisme quorum berbasis Corosync terbukti efektif dalam mencegah split-brain 

scenario dan memastikan integritas data. Model arsitektur dan hasil pengujian dalam penelitian ini dapat 

diadopsi oleh institusi pemerintah, pendidikan, dan kesehatan di daerah rawan bencana untuk 

meningkatkan ketahanan infrastruktur TI mereka. Penelitian lanjutan dapat diarahkan pada eksplorasi 

geographic distribution cluster dengan latency yang lebih tinggi, implementasi pada skala yang lebih 

besar, dan integrasi dengan disaster recovery automation system untuk meningkatkan resilience 

terhadap bencana skala besar. 
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