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Abstract

Academic information systems, such as Eldiru Unsoed, function as vital digital assets vulnerable to cyberattacks,
while conventional rule-based Web Application Firewalls exhibit detection weaknesses. Empirical testing in this
study shows that the standard ModSecurity with Core Rule Set (CRS) system achieves a recall of only 5.34%,
meaning it fails to identify the majority of actual attacks and creates a significant security gap. To address this
problem, this research designs a detection system based on the Random Forest algorithm using Nginx server log
data, validated with the public CSIC 2010 dataset. The model was developed by engineering hybrid features that
include lexical analysis, CRS rule context, and N-grams to classify web traffic. Evaluation results show the
proposed Machine Learning-Random Forest (ML-RF) model successfully increases recall from 5.34% to 72.00%
and the F1-Score from 10.10% to 80.00%. This improvement in metrics, while maintaining a precision of 91.00%,
proves that machine learning integration yields a more balanced and reliable cybersecurity defense mechanism.
This research underscores the importance of implementing MLOps workflows for continuous model calibration and
retraining to maintain detection effectiveness against evolving threats.
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1. INTRODUCTION

Keamanan siber telah menjadi aspek fundamental dalam era digital untuk melindungi sistem
komputer, jaringan, dan data dari berbagai ancaman siber guna menjaga kerahasiaan, integritas, dan
ketersediaan informasi [1], [2]. Seiring meningkatnya ketergantungan pada teknologi digital di
berbagai sektor, termasuk institusi pendidikan, penerapan keamanan siber yang efektif menjadi
semakin krusial [3], [4]. Sistem Informasi Akademik (SIA) seperti Eldiru di Universitas Jenderal
Soedirman merupakan aset digital vital yang menyimpan data sensitif mahasiswa dan dosen [5],
sehingga keamanan dan ketersediaannya harus menjadi prioritas utama [6].

Seiring dengan meluasnya pemakaian internet, risiko terhadap ancaman seperti peretasan,
malware, dan pencurian identitas juga turut meningkat [7]. Kondisi ini menuntut adanya mekanisme
pertahanan yang kuat pada lapisan aplikasi web [8]. Implementasi Web Application Firewall (WAF)
menjadi salah satu strategi pertahanan standar untuk memonitor, memfilter, dan memblokir data
berbahaya yang masuk ke aplikasi web [9], [10]. Di banyak lingkungan produksi, WAF yang umum
digunakan adalah ModSecurity dengan OWASP Core Rule Set (CRS), yang berfungsi sebagai lapisan
pertahanan pertama [11], [12].

Dalam konteks operasional, keandalan SIA seperti Eldiru sangat krusial. Gangguan yang
disebabkan oleh serangan siber tidak hanya berpotensi menimbulkan kerugian finansial, tetapi juga
dapat menyebabkan penurunan reputasi institusi serta disrupsi pada kegiatan akademik yang
fundamental [13], [14]. Oleh karena itu, efektivitas sistem keamanan yang diimplementasikan harus
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dievaluasi secara berkelanjutan untuk memastikan kemampuannya dalam menghadapi lanskap
ancaman yang terus berevolusi [15].

Meskipun demikian, salah satu tantangan utama pada sistem pertahanan standar adalah
ketergantungannya pada aturan statis yang kaku [16], [17]. Sistem berbasis aturan seperti
ModSecurity-CRS seringkali kesulitan dalam mengenali variasi serangan baru atau teknik penyamaran
(obfuscation) [18], [19], sehingga banyak serangan dapat lolos tanpa terdeteksi [20]. Pengujian
empiris yang dilakukan dalam penelitian ini mengidentifikasi kelemahan fatal tersebut: sistem
ModSecurity-CRS standar terbukti hanya memiliki tingkat recall sebesar 5.34%, yang berarti sistem
ini gagal mengidentifikasi lebih dari 94% serangan aktual dan menciptakan celah keamanan yang
sangat signifikan.

Untuk mengatasi permasalahan tersebut, diperlukan suatu pendekatan yang lebih objektif,
cerdas, dan berbasis data [21], [22]. Penelitian ini mengusulkan penerapan algoritma Machine
Learning Random Forest sebagai metode untuk membangun sistem deteksi yang lebih andal [23].
Pendekatan ini memanfaatkan log server Nginx sebagai data historis untuk melatih model dalam
mengenali pola lalu lintas yang normal dan anomali[24], [25]. Sistem yang diusulkan dirancang
dengan merekayasa fitur-fitur hibrida yang mencakup analisis leksikal, konteks dari aturan CRS, dan
N-gram untuk mengklasifikasikan lalu lintas web secara akurat.

Tujuan utama dari penelitian ini adalah merancang, mengimplementasikan, dan mengevaluasi
sebuah sistem deteksi hibrida (ModSec-RF) yang secara signifikan lebih efektif dan seimbang
dibandingkan dengan implementasi ModSecurity-CRS standar. Dengan sistem berbasis machine
learning ini, diharapkan mekanisme pertahanan siber pada sistem Eldiru mampu memberikan deteksi
yang lebih andal terhadap ancaman modern yang dinamis. Pada akhirnya, pendekatan ini diharapkan
dapat memperkuat postur keamanan aset digital institusi di tengah lanskap ancaman siber yang terus
berkembang.

2. METHOD

Penelitian ini menerapkan pendekatan metodologi yang sistematis untuk merancang,
membangun, dan mengevaluasi sistem deteksi serangan siber hibrida, dengan kerangka kerja yang
mengacu pada panduan dari National Institute of Standards and Technology (NIST) [26].
Pengembangan model deteksi dilakukan menggunakan algoritma ensemble learning Random Forest
yang dirancang untuk mengklasifikasikan lalu lintas web berdasarkan fitur-fitur yang diekstraksi dari
log server.

2.1. Metodologi Penelitian

Metodologi penelitian ini disusun secara sistematis dengan mengacu pada kerangka kerja NIST
SP 800-53 Rev. 5, sebuah standar yang menyediakan katalog kontrol keamanan dan privasi
komprehensif yang sering diadopsi dalam praktik industri, khususnya pada keluarga kontrol SI-4
(System and Communications Protections). Proses ini terdiri dari enam tahapan utama yang dirancang
secara berurutan untuk memastikan hasil yang valid dan dapat direproduksi, seperti yang diilustrasikan
pada Gambar 1.

Gambar 1 diatas menyajikan diagram alur metodologi penelitian secara visual. Proses diawali
dengan tahap Identifikasi dan Perencanaan, di mana kelemahan fundamental pada WAF berbasis
aturan dianalisis sebagai justifikasi masalah.

Tahap selanjutnya adalah Pengumpulan Data, yang meliputi agregasi log server Nginx dan
dataset publik. Setelah data terkumpul, proses dilanjutkan dengan Rekayasa Fitur untuk
mentransformasi data mentah menjadi format numerik.

2786


https://jutif.if.unsoed.ac.id/

Jurnal Teknik Informatika (JUTIF) Vol. 6, No. 4, August 2025, Page. 2785-2794
P-ISSN: 2723-3863 https://jutif.if.unsoed.ac.id
E-ISSN: 2723-3871 DOI: https://doi.org/10.52436/1.jutif.6.4.5239

Ekstraksi fitur leksikal

Ekstrakel fitur CRS

Ekstraksi fitur TF-IDF

Gambar 1. Diagram alur penelitian

Proses ini berlanjut secara sekuensial ke Konstruksi Model, Evaluasi dan Perbandingan, hingga

tahap akhir yaitu Implementasi, Analisis, dan Klasifikasi pada data riil.

a.

2.2.

Identifikasi dan Perencanaan: Berfokus pada analisis masalah tingginya false negative pada WAF
berbasis aturan, selaras dengan kerangka perencanaan pemantauan NIST SP 800-53, SI-4.
Pengumpulan Data: Meliputi pengumpulan log Nginx Eldiru dan dataset publik untuk validasi,
yang mengimplementasikan kontrol NIST SP 800-53, SI-4(5).

Rekayasa Fitur: Merupakan proses transformasi data log mentah menjadi format numerik
terstruktur untuk dianalisis oleh algoritma, sesuai dengan prinsip NIST SP 800-53, SI-4(2).
Konstruksi Model: Mencakup pelabelan, penyeimbangan kelas, serta pelatihan dan optimasi model
Random Forest sebagai kelanjutan dari implementasi NIST SP 800-53, SI-4(2).

Evaluasi dan Perbandingan: Merupakan pengujian kuantitatif untuk membandingkan performa
model ModSec-RF dengan sistem standar ModSecurity-CRS, selaras dengan kontrol NIST SP 800-
53, SI-4(14).

Implementasi, Analisis, dan Klasifikasi: Adalah tahap akhir penerapan model pada data riil Eldiru
yang tidak berlabel untuk mendemonstrasikan kapabilitas sistem dan menganalisis temuan.

Algoritma Random Forest

Random Forest adalah algoritma ensemble learning yang menggunakan metode pemisahan

biner secara rekursif untuk mencapai simpul terminal dalam struktur pohon, berdasarkan pada pohon

klasifikasi dan pohon regresi [27]. Algoritma ini bekerja dengan membangun sejumlah besar pohon
keputusan pada saat pelatihan [28]. Untuk melakukan klasifikasi, hasil akhir ditentukan melalui

pemungutan suara mayoritas dari semua prediksi pohon keputusan individu yang telah dibangun [29].
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Setiap pohon dalam Random Forest dilatih pada sampel data yang dipilih secara acak dengan
penggantian (bootstrap sample) dari dataset pelatihan[30]. Selain itu, pada setiap pemisahan simpul
(node split), algoritma hanya mempertimbangkan sebagian kecil fitur yang dipilih secara acak[31].
Pendekatan ganda ini (randomisasi pada level data dan fitur) berfungsi untuk mengurangi varians
model dan mencegah overfitting [32], yang merupakan masalah umum pada algoritma pohon
keputusan tunggal [33]. Algoritma ini dipilih karena beberapa kelebihannya, seperti kemampuan untuk
menghasilkan tingkat kesalahan yang relatif rendah[34], kinerja klasifikasi yang optimal [35], efisiensi
dalam menangani data pelatihan dalam jumlah besar [36], serta efektif dalam memperkirakan data
yang hilang[37].

3.  RESULT

Bagian ini menyajikan hasil yang diperoleh dari seluruh tahapan penelitian secara sistematis.
Setiap sub-bagian di bawah ini menguraikan temuan dan hasil implementasi dari setiap tahapan
metodologi yang telah dijelaskan pada bab sebelumnya, mulai dari identifikasi masalah hingga
evaluasi dan analisis akhir. Penyajian hasil mencakup data kuantitatif dari evaluasi komparatif,
visualisasi untuk interpretasi model, serta temuan dari penerapan sistem pada data riil.

3.1. Identifikasi dan Perencanaan

Tahap awal mengidentifikasi masalah fundamental pada sistem pertahanan WAF yang ada di
sistem Eldiru. Pengujian empiris terhadap implementasi ModSecurity dengan OWASP Core Rule Set
(CRS) standar menunjukkan tingkat presisi yang tinggi namun dengan tingkat recall yang sangat
rendah, yaitu hanya 5.34%. Hal ini mengindikasikan bahwa lebih dari 94% serangan yang sebenarnya
gagal terdeteksi oleh sistem berbasis aturan. Kelemahan fatal inilah yang menjadi justifikasi utama
untuk merancang sebuah solusi hibrida yang mengintegrasikan machine learning untuk meningkatkan
kapabilitas deteksi secara signifikan.

3.2. Pengumpulan Data

Tahap pengumpulan data diawali dengan akuisisi data primer yang terdiri dari 77.886.413 entri
access.log dari server web Nginx sistem Eldiru. Sampel acak sejumlah 10 juta entri diekstraksi dari
log ini untuk dilabeli secara otomatis dengan Core Rule Set (CRS). Setiap transaksi yang memicu
aturan dicatat dalam audit.log, yang kemudian berfungsi sebagai dataset latih (training dataset) utama
dalam penelitian ini. Untuk keperluan pengujian dan validasi, dataset publik (CSIC 2010 dan
ECML/PKDD 2007) juga berhasil diproses dan dipartisi. Proses ini menghasilkan 59.469 baris data
yang dialokasikan untuk pengayaan data latih dan 25.488 baris data yang disimpan sebagai data uji
simpanan (holdout set) untuk evaluasi akhir.

3.3. Rekayasa Fitur

Pada tahap ini, data mentah berhasil ditransformasikan menjadi format numerik terstruktur.
Seleksi fitur otomatis pada aturan CRS menggunakan "titik siku" (elbow method) menghasilkan
rekomendasi untuk menggunakan 6 aturan teratas yang paling informatif, yang telah mencakup
98.60% dari total semua peringatan. Hasil dari analisis ini divisualisasikan pada Gambar 2.

Selanjutnya, untuk mengatasi masalah ketidakseimbangan kelas, teknik RandomUnderSampler
diterapkan. Proses ini berhasil mengubah distribusi kelas pada data latih dari kondisi sangat tidak
seimbang (490.406 Normal vs. 97.685 Anomali) menjadi rasio yang lebih seimbang (195.370 Normal
vs. 97.685 Anomali), yang krusial untuk mencegah model menjadi bias.
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Gambar 2. Hasil Seleksi Fitur Otomatis Aturan CRS

3.4. Konstruksi Model

Tahap pemodelan berfokus pada pelatihan dan optimasi model Random Forest. Proses
pencarian hiperparameter menggunakan RandomizedSearchCV berhasil mengidentifikasi konfigurasi
model terbaik. Hasil dari proses ini menunjukkan bahwa parameter optimal yang ditemukan adalah
n_estimators: 186 dan max_depth: None. Model dengan konfigurasi inilah yang kemudian digunakan
untuk semua proses evaluasi dan implementasi selanjutnya.

3.5. Evaluasi dan Perbandingan

Tahap ini merupakan inti dari pembuktian hipotesis penelitian. Performa model ModSec-RF
yang diusulkan dibandingkan secara langsung dengan sistem ModSecurity-CRS standar pada 25.488

data uji. Hasil dari perbandingan kuantitatif tersebut disajikan dalam bentuk matriks konfusi pada
Tabel 1 dan Tabel 2.

Tabel 1. Matriks Konfusi ModSec-CRS
Prediksi:Anomali Prediksi:Valid Total Aktual

Aktual: Anomali 621 (TP) 11.019 (FN) 11.640
Aktual:Valid 32 (FP) 13.816 (TN) 13.848
Total Prediksi 653 24.835 25.488

Tabel 2. Matriks Konfusi ModSec-RF
Prediksi:Anomali Prediksi:Valid Total Aktual

Aktual:Anomali 8,381 (TP) 3,259 (FN) 11.640
Aktual:Valid 831 (FP) 13.017 (TN) 13.848
Total Prediksi 9212 16.276 25.488

Rekapitulasi metrik kinerja utama dari kedua sistem disajikan pada Tabel 4 . Hasil ini
menunjukkan peningkatan performa yang sangat signifikan pada model ML-RF .

Recall melonjak drastis dari 5.34% menjadi 72.00%, yang berarti model mampu
mengidentifikasi sebagian besar serangan yang sebelumnya terlewatkan. Keseimbangan antara
precision dan recall ini tercermin pada F1-Score yang meningkat dari 10.10% menjadi 80.00%,
membuktikan bahwa sistem ML-RF secara keseluruhan jauh lebih andal dan efektif.
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Tabel 3. Perbandingan Metrik

Metrik ModSec-CRS ML-RF
Precision 95.10% 91.00%
Recall 5.34% 72.00%
F1-Score 10.10% 80.00%
False Positive Rate 0.23% 6.00%
Accuracy 56.64% 84.00%

Untuk memahami dasar pengambilan keputusan model, analisis interpretasi menggunakan
SHAP dilakukan dan hasilnya disajikan pada Gambar 3 . Plot ini mengonfirmasi bahwa model
mempelajari pola yang relevan, di mana fitur leksikal seperti special chars count dan url length
menjadi prediktor paling berpengaruh, sesuai dengan karakteristik umum serangan aplikasi web.

SHAP Summary Plot (Advanced Features)
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Gambar 3. Visualisasi Plot Ringkasan SHAP

3.6. Implementasi, Analisis, dan Klasifikasi

Pada tahap akhir, model yang telah tervalidasi diterapkan pada sekitar satu juta transaksi unik
dari log riil Eldiru. Hasilnya, sistem berhasil mengklasifikasikan 21.430 (2.14%) transaksi sebagai
anomali.

Untuk memahami karakteristik anomali yang terdeteksi, dilakukan analisis lebih lanjut.
Pertama, anomali yang tidak hanya dideteksi oleh model ML tetapi juga memicu aturan ModSecurity-
CRS dipetakan ke dalam kategori serangan spesifik.
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Tabel 4. Distribusi Klasifikasi Final pada Data Rill Eldiru

Klasifikasi Jumlah Persentase
Normal 978.456 97.86%
Anomali 21.430 2.14%

Total 999.888 100.00%

Proses pemetaan ini dilakukan dengan menganalisis ID aturan CRS yang terpicu, di mana setiap
ID aturann memiliki tag yang berkorespondensi langsung dengan kategori dalam OWASP TOP Ten.
Sisa anomali lainnya yang tidak memicu aturan CRS dikelompokkan ke dalam kategori ML. Hasil dari
klasifikasi mendalam ini disajikan pada Tabel 5.

Tabel 5. Kategori OWASP pada Anomali yang Terdeteksi

Kategori OWASP Jumlah Persentase
ML 13.436 62.7%
AO01 Broken Access Control 5.542 25.9%
A0S Security Misconfiguration  1.561 | 7.3%
AO03 Injection 891 4.1%

4.  DISCUSSIONS

Hasil penelitian yang telah disajikan pada bab sebelumnya menunjukkan perbedaan kinerja
yang fundamental antara pendekatan deteksi berbasis aturan statis dan pendekatan berbasis machine
learning. Analisis pada Tabel 3 secara jelas menggarisbawahi kelemahan utama dari sistem
ModSecurity-CRS standar, yaitu ketidakseimbangan performa. Tingkat precision yang sangat tinggi
(95.10%) dicapai dengan mengorbankan recall secara drastis, yang hanya mencapai 5.34%. Dalam
konteks keamanan siber, metrik recall yang rendah mengindikasikan bahwa sistem gagal
mengidentifikasi mayoritas ancaman aktual, sehingga menjadikannya tidak efektif sebagai sistem
perlindungan yang komprehensif.

Sebaliknya, model ModSec-RF yang diusulkan berhasil mengatasi masalah ini dengan
mencapai keseimbangan yang jauh lebih baik antara precision dan recall. Peningkatan recall yang
masif menjadi 72.00% merupakan pencapaian paling signifikan. Hal tersebut menunjukkan
kemampuan model untuk melakukan generalisasi dan mengidentifikasi pola-pola serangan kompleks
yang lolos dari deteksi aturan statis. Keseimbangan performa ini divalidasi oleh nilai F/-Score yang
meningkat secara signifikan dari 10.10% menjadi 80.00%, yang membuktikan bahwa sistem berbasis
machine learning secara keseluruhan lebih andal dan efektif.

Analisis interpretasi model menggunakan SHAP (Gambar 3) memberikan justifikasi logis
terhadap kinerja model dan memastikan bahwa model tidak beroperasi sebagai "kotak hitam".
Kontribusi tinggi dari fitur leksikal seperti special chars count dan url length menunjukkan bahwa
model telah berhasil mempelajari pola-pola yang secara semantik relevan dengan karakteristik
serangan aplikasi web. Payload serangan seperti Cross-Site Scripting (XSS) dan SQL Injection
seringkali memanipulasi properti-properti tersebut, sehingga signifikansi fitur ini dalam model
mengonfirmasi bahwa proses pembelajaran berjalan dengan baik.

Implementasi model pada data riil menyoroti potensi sekaligus tantangan dalam aplikasi praktis.
Dominasi kategori yang hanya dapat terdeteksi oleh model sebesar 62.7% (Tabel 5) menunjukkan
kekuatan model dalam mendeteksi anomali yang tidak memiliki signature yang jelas untuk memicu
aturan CRS. Hal ini dapat diinterpretasikan sebagai keberhasilan dalam mendeteksi aktivitas
pemindaian (scanning) ataupun serangan. Namun, kategori ini juga dapat mengindikasikan adanya
potensi false positive terhadap lalu lintas yang sah namun jarang terjadi dan kurang terwakili dalam
data latih. Fenomena ini menegaskan bahwa meskipun otomatisasi machine learning sangat kuat,
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validasi oleh manusia dan kalibrasi berkelanjutan tetap diperlukan dalam lingkungan produksi untuk
menyempurnakan ambang batas deteksi. Proses ini melibatkan beberapa langkah praktis seperti analis
keamanan secara periodik mengambil sampel dari anomali yang terdeteksi oleh model, analisis
verifikasi manual untuk membedakan antara serangan nyata (frue positive) dan lalu lintas yang sah
(false positive). Dapat juga dilakukan umpan balik dari hasil verifikasi untuk digunakan sebagai data
latih tambahan untuk melatih ulang (refrain) model secara berkala. Melalui siklus umpan balik ini,
ambang batas deteksi model dapat disempurnakan secara adaptif, sehingga akurasinya meningkat dan
tingkat false positive dapat ditekan seiring waktu.

5. CONCLUSION

Berdasarkan hasil implementasi dan evaluasi empiris yang telah dipaparkan pada sistem
informasi akademik Eldiru Unsoed, penelitian ini menghasilkan beberapa kesimpulan utama. Pertama,
penelitian ini berhasil menerapkan sebuah pendekatan deteksi hibrida yang mengombinasikan analisis
fitur leksikal, konteks dari aturan OWASP CRS, dan representasi N-gram untuk membangun model
klasifikasi Random Forest yang akurat dan dapat diinterpretasikan. Kedua, sistem berbasis machine
learning (ML-RF) yang diusulkan menunjukkan performa yang secara signifikan lebih unggul
dibandingkan implementasi standar ModSecurity dengan CRS dalam konteks pengamanan aplikasi
web Eldiru. Keunggulan tersebut dibuktikan oleh peningkatan F/-Score dari 10.10% menjadi 80.00%
dan metrik recall dari 5.34% menjadi 72.00%, yang menegaskan bahwa pendekatan ini mampu
menghasilkan sistem deteksi yang lebih seimbang dan efektif secara keseluruhan. Ketiga, penerapan
pada data riil dari log server Eldiru menunjukkan kemampuan model untuk mengidentifikasi ancaman
yang lolos dari deteksi berbasis aturan, meskipun dominasi kategori anomali yang hanya terdeteksi
oleh machine learning menyoroti potensi ambiguitas hasil yang memerlukan validasi lebih lanjut.

Berdasarkan temuan dan keterbatasan yang teridentifikasi selama penelitian, beberapa saran
diajukan untuk arah penelitian selanjutnya guna meningkatkan postur keamanan siber sistem Eldiru.
Saran tersebut mencakup perlunya melakukan validasi dan kalibrasi secara mendalam terhadap
kategori deteksi yang hanya ditemukan oleh model machine learning untuk membedakan secara
akurat antara ancaman nyata dan false positive. Selain itu, direkomendasikan untuk memperluas
kapabilitas pemetaan kategori serangan dengan mengintegrasikan sumber data tambahan seperti hasil
pemindaian keamanan aplikasi. Terakhir, untuk menjaga relevansi model dalam jangka panjang,
disarankan untuk mengimplementasikan alur kerja MLOps (Machine Learning Operations) untuk
pelatihan ulang model secara berkala serta memperluas cakupan pengujian untuk mengukur ketahanan
model terhadap adversarial attacks. Implementasi saran-saran ini diharapkan dapat memperkuat
mekanisme pertahanan Eldiru Unsoed secara berkelanjutan terhadap lanskap ancaman siber yang
dinamis.
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