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Abstract

Network security faces significant challenges due to the increasing number and complexity of system vulnerabilities.
This study aims to develop and evaluate a full combination method (ABC) integrating port scanning (Nmap),
vulnerability scanning (OpenVAS), and penetration testing (Metasploit), and compare it with partial combinations
(AB, BC, AC) for more effective vulnerability detection. Using a quantitative experimental approach within a
controlled GNS3 TestBed, three key indicators were analyzed: number of vulnerabilities detected, detection time,
and exploit validity. Experimental results show that the ABC method detected 62 potential vulnerabilities, including
11 high and medium severity CVEs, matching the AB method but significantly outperforming AC, which detected
none. In terms of detection time, the ABC method achieved a balanced performance at 91 minutes, which is 31.5%
faster than AB (133 minutes), while maintaining full exploit validation. Notably, the ABC method successfully
validated 100% of critical vulnerabilities using Metasploit, confirming the practical applicability and reliability of
the integrated approach compared to dual combinations. Overall, the findings demonstrate that the full combination
method (ABC) offers superior accuracy and comprehensiveness in detecting and validating network vulnerabilities.
This research contributes to cybersecurity practices by proposing an integrated detection workflow that effectively
balances speed and depth of analysis, setting a practical benchmark for vulnerability detection systems applicable to
both simulated and real-world network environments.
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1. PENDAHULUAN

Keamanan jaringan menghadapi tantangan yang semakin kompleks dengan meningkatnya jumlah
kerentanan dan serangan siber yang lebih canggih[1]. Serangan siber terutama yang memanfaatkan celah
dalam jaringan semakin berkembang menjadi lebih kompleks dan beragam, sehingga keamanan jaringan
kini menghadapi tantangan yang semakin rumit karena keterbatasan dalam pengelolaan risiko
keamanan[2]. Data yang diperoleh dari laporan Skybox Vulnerability and Threat Trends Report 2024
menunjukkan peningkatan signifikan dalam identifikasi kerentanan, dengan 30.927 CVE baru terdaftar
pada tahun 2023, meningkat 17% dibandingkan tahun sebelumnya[3]. Sebanyak 50% dari kerentanan
ini diklasifikasikan sebagai berisiko tinggi atau kritis, tetapi lebih dari 25% dieksploitasi pada hari yang
sama ketika kerentanan tersebut dipublikasikan[4].

Berbagai pendekatan metode telah dikembangkan untuk mendeteksi kerentanan jaringan, antara
lain melalui metode port scanning, vulnerability scanning, dan penetration testing[5], [6]. Namun, dalam
praktiknya, pendekatan-pendekatan ini umumnya digunakan secara terpisah, sehingga menghasilkan
analisis yang parsial dan kurang menyeluruh[7], [8]. Metode port scanning seperti yang dilakukan
menggunakan Nmap efektif dalam mengidentifikasi layanan dan port terbuka pada perangkat
jaringan[9], [10], tetapi tidak memberikan informasi mendalam mengenai kerentanannya. Di sisi lain,
OpenVAS sebagai alat vulnerability scanning terbukti memiliki akurasi tinggi dalam mendeteksi
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kerentanan berdasarkan basis data CVE dan skor CVSS [2], namun tidak dapat memastikan apakah
kerentanan tersebut benar-benar dapat dieksploitasi. Sementara itu, Metasploit dapat sebagai alat
penetration testing mampu melakukan validasi terhadap eksploitasi kerentanan [11], tetapi akan kurang
optimal jika tidak diawali dengan proses pemetaan layanan dan analisis kerentanan yang sistematis[12].

Celah utama yang muncul adalah kurangnya pendekatan yang mengkombinasikan ketiga metode
tersebut untuk deteksi kerentanan jaringan[13]. Metode yang diterapkan secara terpisah sering kali
menghasilkan data yang kurang komprehensif dalam memprioritaskan risiko kerentanan yang harus
ditangani, sehingga dapat menyebabkan adanya celah dalam analisis serta pengambilan keputusan
keamanan yang tepat[14]. Kondisi ini menjadi semakin kritis seiring meningkatnya jumlah dan
kecepatan eksploitasi kerentanan baru yang ditemukan setiap tahun.

Hal ini menjadi celah penelitian (research gap) yang signifikan, dimana terbatasnya penelitian
mengenai penerapan kombinasi metode ini dalam lingkungan TestBed GNS3 semakin memperbesar
ketidakseimbangan dalam praktik dan pengembangan keamanan jaringan [2], [15]. Sementara sebagian
besar penelitian terdahulu hanya menekankan keefektifan masing-masing metode secara individual atau
pada kombinasi parsial, penelitian ini fokus pada pendekatan sistematis yang menggunakan metode
kombinasi penuh (ABC) dan kombinasi parsial (AB, BC, AC) di lingkungan TestBed GNS3. Hal ini
dilakukan untuk menghasilkan deteksi kerentanan yang lebih komprehensif, valid, dan realistis terhadap
skenario jaringan sebenarnya. Meskipun penelitian sebelumnya telah mengevaluasi metode individual,
penelitian terbatas telah dilakukan untuk membandingkan secara sistematis kombinasi teknik
pemindaian dan pengujian dalam lingkungan terkendali.

Penelitian ini dapat mengisi celah tersebut dengan mengembangkan dan mengimplementasikan
kombinasi antara metode port scanning, vulnerability scanning, dan penetration testing dalam
mendeteksi kerentanan jaringan| 16]. Proses ini dilakukan dalam lingkungan TestBed berbasis perangkat
lunak GNS3, yang memungkinkan pengujian dilakukan tanpa risiko terhadap infrastruktur jaringan
nyata[17]. Alat-alat yang digunakan dalam kombinasi ini meliputi Nmap untuk port scanning,
OpenVAS untuk vulnerability scanning, serta Metasploit untuk penetration testing yang digunakan
secara bersamaan guna memberikan pendekatan yang lebih komprehensif. Penelitian ini juga akan
membandingkan antara metode kombinasi penuh (ABC) dan dengan kombinasi parsial (AB, BC, AC)
dalam hal jumlah kerentanan yang terdeteksi, tingkat keparahan kerentanan, waktu deteksi, serta
validitas eksploitasi.

Tujuan dari penelitian ini adalah untuk mengembangkan dan mengimplementasikan metode
deteksi kerentanan jaringan melalui kombinasi tiga metode utama dalam satu kerangka alur terpadu,
serta untuk mengevaluasi metode kombinasi penuh dibandingkan dengan kombinasi parsial dalam
lingkungan TestBed. Melalui pendekatan komparatif ini, diharapkan dapat diperoleh pemahaman yang
lebih menyeluruh mengenai kemampuan masing-masing kombinasi metode, sekaligus menjadi dasar
bagi pengembangan sistem deteksi kerentanan yang lebih efisien dan akurat[18], [19], [20].

Penelitian ini diharapkan dapat memberikan kontribusi dalam pengembangan keamanan jaringan
melalui beberapa manfaat utama[21], [22]. Pertama, memberikan kontribusi terhadap ilmu pengetahuan
dalam deteksi kerentanan jaringan, penelitian ini diharapkan mampu memberikan kontribusi terhadap
bidang keamanan jaringan yang lebih baik tentang mengkombinasikan ketiga metode deteksi kerentanan
dalam satu kerangka alur terpadu[23]. Kedua, menjadi referensi empiris bagi penelitian selanjutnya,
dimana penelitian ini diharapkan dapat menjadi acuan empiris dengan tujuan memberikan manfaat
kepada praktisi dalam menentukan kombinasi alat pemindaian kerentanan jaringan yang sesuai dengan
kebutuhan dan persyaratan yang spesifik[24]. Penelitian ini diharapkan menjadi salah satu pendekatan
yang belum banyak diimplementasikan maupun dikaji secara sistematis pada lingkungan terkendali
seperti TestBed GNS3.
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2. METODOLOGI PENELITIAN

2.1. Pendekatan Penelitian

Penelitian ini menggunakan pendekatan kuantitatif dengan metode eksperimen berbasis TestBed
di lingkungan GNS3, sehingga pengujian dapat dilakukan secara aman tanpa risiko terhadap
infrastruktur jaringan nyata[25], [26]. Tujuannya adalah mengembangkan dan mengimplementasikan
kombinasi metode deteksi kerentanan jaringan, meliputi port scanning (Nmap), vulnerability scanning
(OpenVAS), dan penetration testing (Metasploit). Penelitian membandingkan kombinasi penuh (ABC)
dengan kombinasi parsial (AB, BC, AC) untuk menjawab perumusan masalah mengenai pengembangan
metode kombinasi yang komprehensif dalam deteksi kerentanan jaringan. Pendekatan eksperimen ini
dirancang untuk menghasilkan data yang valid dan relevan, sehingga memberikan solusi yang dapat
diimplementasikan dalam skenario nyata dengan sistem deteksi kerentanan yang lebih menyeluruh dan
akurat.

2.2. Desain Penelitian

Penelitian ini dirancang untuk mengembangkan, mengimplementasikan, dan membandingkan
metode kombinasi penuh (ABC) dengan kombinasi parsial (AB, BC, AC) dalam mendeteksi kerentanan
jaringan menggunakan TestBed berbasis GNS3. Desain penelitian dimulai dengan identifikasi dan
penentuan lingkup penelitian yang mencakup topologi jaringan, alat yang digunakan (Nmap, OpenVAS,
dan Metasploit), serta batasan lingkungan TestBed. Selanjutnya dilakukan perancangan lingkungan
TestBed menggunakan perangkat lunak GNS3 dengan topologi yang mencakup perangkat jaringan
seperti router dan endpoint untuk mendukung eksperimen keamanan tanpa risiko terhadap jaringan
nyata[27]. Setiap kombinasi metode memiliki alur kerja teknis seperti pada tabel 1, sebagai berikut:

Tabel 1. Ringkasan Metode Kombinasi

Metode Tools Deteksi Deteksi Validasi Outout
Kombinasi Digunakan Port Kerentanan Eksploitasi vipH
Nmap + Jumlah kerentanan &
AB
OpenVAS v v X skor CVSS
BC OpenVAS.Jr % v v Jumlah kerentangn &.
Metasploit kerentanan tervalidasi
AC Nmap +' Y % Y I(.eregtanan
Metasploit tervalidasi langsung
Nmap + Jumlah kerentanan,
ABC OpenVAS + v v v skor CVSS, validitas
Metasploit eksploitasi

Tahap eksperimen dilakukan pada dua kategori metode, yaitu metode kombinasi parsial yang
terdiri dari AB (Port Scanning + Vulnerability Scanning), BC (Vulnerability Scanning + Penetration
Testing), dan AC (Port Scanning + Penetration Testing), serta metode kombinasi penuh (ABC) yang
mengintegrasikan ketiga metode dalam satu alur kerja terkombinasi. Data yang diperoleh dari kedua
kategori metode tersebut kemudian dianalisis secara kuantitatif menggunakan metrik indikator yang
telah ditentukan, mencakup perbandingan jumlah kerentanan yang teridentifikasi, waktu deteksi, serta
validitas eksploitasi. Alur desain penelitian ini dapat dilihat pada Gambar 1 sebagai berikut.
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Gambar 1. Desain Alur Penelitian

2.3. Teknik Pengumpulan Data

Pengumpulan data dilakukan melalui eksperimen berbasis kuantitatif di lingkungan TestBed
GNS3 dengan mengimplementasi dan membandingkan metode kombinasi penuh (ABC) dengan metode
parsial (AB, BC, AC). Data yang dikumpulkan meliputi jumlah kerentanan yang terdeteksi, tingkat
keparahan kerentanan, waktu deteksi, dan validitas eksploitasi. Pada tahap awal, pengumpulan data
dilakukan secara parsial dimana metode AB menggunakan port yang teridentifikasi Nmap sebagai input
OpenVAS untuk mendeteksi kerentanan, metode BC menguji validitas kerentanan OpenVAS melalui
Metasploit, dan metode AC menggunakan data port scanning langsung untuk penetration testing. Tahap
berikutnya adalah eksperimen metode kombinasi penuh (ABC) dengan alur kerja berurutan yang
memungkinkan deteksi lebih komprehensif dan mengurangi pengulangan data. Seluruh data yang
dihasilkan dicatat menggunakan catatan manual selama proses pengujian untuk memastikan
kelengkapan data empiris yang mendukung perbandingan pendekatan metode kombinasi dengan metode
parsial

2.4. Analisis Data Penelitian

Penelitian ini menggunakan analisis data untuk mengembangkan serta membandingkan
kombinasi metode penuh (ABC) dan kombinasi parsial (AB, BC, AC) dalam mendeteksi kerentanan
jaringan. Data diperoleh melalui eksperimen pada tiga kombinasi parsial yaitu AB (Port Scanning +
Vulnerability Scanning), BC (Vulnerability Scanning + Penetration Testing), AC (Port Scanning +
Penetration Testing), dan satu kombinasi penuh ABC yang mengintegrasikan ketiga metode secara
menyeluruh. Data yang dikumpulkan meliputi jumlah kerentanan yang terdeteksi, tingkat keparahan
kerentanan berbasis skor CVSS (rendah, sedang, tinggi, dan kritis), waktu deteksi kerentanan, dan
tingkat validitas eksploitasi berdasarkan keberhasilan penetrasi menggunakan Metasploit.

Analisis dilakukan menggunakan pendekatan analisis deskriptif untuk menggambarkan data
eksperimen secara kuantitatif dan analisis komparatif untuk membandingkan metode kombinasi penuh
dengan kombinasi parsial. Analisis deskriptif menghasilkan gambaran mengenai jumlah kerentanan
terdeteksi per metode, distribusi tingkat keparahan kerentanan, dan waktu deteksi pada setiap metode.
Sementara itu, analisis komparatif dilakukan dengan membandingkan jumlah kerentanan yang
terdeteksi, waktu deteksi, dan persentase keberhasilan eksploitasi kerentanan antar metode.
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. Equation (1): Perbandingan Jumlah Kerentanan Terdeteksi

— Jumlahypc — Jumlahpgrsial

P x100% (1)

Jumlah Parsial

Equation (1) digunakan untuk menghitung selisih jumlah kerentanan yang terdeteksi antara
metode ABC dan kombinasi lainnya.
o Equation (2): Perbandingan Waktu Deteksi Kerentanan
Waktu parsial — Waktuapc

Waktu Parsial

Equation (2) digunakan untuk menentukan seberapa cepat metode ABC dibanding metode lain
dalam hal waktu deteksi.
o Equation (3): Perbandingan Validitas Eksploitasi Kerentanan

Validitas ggc — Validitasparsial
Validitas Parsial

ValiditaSEksploitasi = x100% (3)

Equation (3) menunjukkan persentase validasi eksploitasi terhadap kerentanan yang diuji.

Hasil analisis diharapkan menunjukkan bahwa metode kombinasi penuh (ABC) mampu
mendeteksi lebih banyak kerentanan, dan memiliki validitas eksploitasi yang lebih tinggi dibandingkan
metode kombinasi parsial. Analisis ini memberikan bukti empiris mengenai keunggulan pendekatan
kombinasi dalam menghasilkan hasil deteksi kerentanan yang lebih komprehensif.

3. HASIL DAN PEMBAHASAN

3.1. Gambaran Umum Penelitian

Penelitian ini dilakukan pada sebuah lingkungan simulasi jaringan berbasis GNS3 (Graphical
Network Simulator-3), yang dirancang sebagai TestBed untuk mensimulasikan infrastruktur jaringan.
Tujuan dari pengujian ini adalah mengkombinasi serta membandingkan metode Port Scanning,
Vulnerability Scanning, dan Penetration Testing dalam mendeteksi kerentanan jaringan dengan
pendekatan yang komprehensif dan terstruktur. Topologi yang digunakan dirancang terdiri atas
beberapa router, segmen jaringan internal, serta dua endpoint utama, yaitu Server Linux Debian dan
Kali Linux, yang mewakili target dan penyerang. Topologi jaringan terdiri atas Deskripsi Komponen
Utama, yaitu.

3.1.1. Server Debian (Target Sistem)

Server debian dikonfigurasi sebagai sistem target yang menjalankan berbagai layanan jaringan
aktif. Server debian berperan sebagai target dari deteksi kerentanan. Server ini dikonfigurasi dengan
berbagai layanan aktif seperti HTTP, FTP, SSH, dan layanan-layanan lainnya yang memungkinkan
dilakukannya deteksi kerentanan jaringan sehingga dapat diuji eksploitasi.

3.1.2. Kali Linux (Host Penyerang)

Kali Linux merupakan sistem operasi berbasis Debian yang dirancang khusus untuk keperluan
mendeteksi kerentanan jaringan. Sistem ini bertindak sebagai attacker (penyerang) yang menjalankan
alat-alat metode deteksi kerentanan seperti Nmap, OpenVAS, dan Metasploit. Mesin ini akan digunakan
untuk menjalankan serangkaian metode pemindaian dan pengujian kerentanan terhadap Server Debian.
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Gambar 2. Topologi Jaringan TestBed GNS-3
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Topologi ini dirancang untuk memungkinkan dilakukannya pengujian dengan tiga kombinasi
metode, baik secara parsial (AB, BC, AC) maupun kombinasi penuh (ABC), dalam satu alur kerja
eksperimen. Penggunaan GNS3 sebagai testbed lingkungan jaringan memberikan fleksibilitas dalam
merancang dan memodifikasi topologi untuk dapat mengombinasikan serta membandingkan ketiga
metode.

3.2. Hasil Eksperimen Metode Kombinasi Parsial (AB, BC, AC)

Pada bagian ini menguraikan hasil pengujian penelitian dengan pendekatan kombinasi parsial dari
tiga metode kombinasi (AB, BC, AC) untuk mendeteksi kerentanan pada sistem target.

3.2.1. Hasil Metode AB (Port Scanning + Vulnerability Scanning)

Pada hasil penelitian tahap ini, dilakukan eksperimen menggunakan metode kombinasi parsial,
yaitu AB (Port Scanning + Vulnerability Scanning). Proses ini pertama diawali dengan pemindaian port
menggunakan Nmap untuk mengidentifikasi port terbuka dan layanan yang berjalan, yang dimana
hasilnya kemudian digunakan sebagai input untuk analisis kerentanan lanjutan menggunakan
OpenVAS. Proses ini diawali dengan Nmap yang mengidentifikasi host aktif pada rentang jaringan
192.168.10.0/24 dan selanjutnya melakukan port scanning pada host target 192.168.10.11. Hasil
pemindaian Nmap menunjukkan tujuh port TCP terbuka. Nmap juga berhasil mendeteksi sistem operasi
target sebagai Linux kernel 4.x/5.x. Gambar 3 menunjukkan hasil pemindaian port menggunakan Nmap.

Gambar 3. Hasil Pemindaian Nmap AB

Hasil Nmap kemudian digunakan sebagai input untuk OpenVAS. Pemindaian OpenVAS
dilakukan selama 2 jam 13 menit. OpenVAS berhasil mengidentifikasi 62 kerentanan dengan berbagai
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tingkat keparahan. Rincian kerentanan berdasarkan tingkat keparahan adalah sebagai berikut: 4
kerentanan tingkat Tinggi (High), 7 kerentanan tingkat Sedang (Medium), dan 4 kerentanan tingkat
Rendah (Low), seperti yang terlihat pada Gambar 4.
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Gambar 4. Hasil Scanning Host OpenVas AB

Kerentanan tertinggi teridentifikasi pada port 22/tcp (SSH) dengan skor keparahan 9.8 (High) dan
port 21/tcp (FTP) dengan skor 6.4 (Medium). Pada Gambar 5 analisis lebih lanjut menunjukkan
kerentanan kritis pada layanan SSH, termasuk dua kerentanan Remote Code Execution (RCE) yang
dapat dieksploitasi untuk mendapatkan akses shell. Selain itu, terdeteksi pula kerentanan terkait login
anonim pada FTP dan serangan Terrapin pada SSH.
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Gambar 5. Hasil CVE OpenVAS AB

3.2.2. Hasil Metode BC (Vulnerability Scanning + Penetration Testing)

Pada hasil tahap dengan OpenVAS yang memindai host target 192.168.10.11. Pada Gambar 6
menunjukkan hasil pemindaian ini memerlukan waktu 1 jam 20 menit dan berhasil mendeteksi total 59
kerentanan. Fokus validasi eksploitasi diarahkan pada layanan SSH (port 22) skor keparahan 9.8 (High)
dan FTP (port 21) skor 6.4 (Medium), karena kerentanan ini dianggap paling kritis dan berpotensi
memberikan akses ke sistem.

@EEP‘" Zvedvjun 4, 2025 5:43 AM UT EETTEE. “{:“"i,i"ff;"l‘ -asl7- Createq. et Jun 4, 2025 5:43 AM oainea. Wed. Jun 4, 2025 7:04 A

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags

(59 0f59) (1ofl) (7of7) (g or 8 (1ofl) (11 of 11) (0 0r 0) (1orl) (20r2) ]
1-1ofl
IP Address Hostname ©OS Ports Apps Distance Auth Start End High Medium Low Log ::I:i:iue Total Severity ¥
Wed, Jun 4, 2025  Wed, Jun 4, 2025
192.168.10.11 - 7 8 @ 5:46 AM UTC 7:04 AM UTC 4 7 4 44 0 59 9.8 (High)
(Applied filter: apply_overrides=0 levels=hmigf rows=100 min_god=0 first=1 =severity) 1-1of1

Gambar 6. Hasil Scanning Host OpenVas BC

Kerentanan utama yang menjadi target validasi adalah kemungkinan Remote Code Execution
(RCE) pada SSH dan login anonim pada FTP. Pengujian eksploitasi menggunakan Metasploit berhasil
memvalidasi kerentanan login anonim pada FTP (CVE-1999-0497). Gambar 7 menunjukkan
keberhasilan validasi kerentanan FTP.
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us :anonymous

ftp 192.168.10.11

isdianto@4): anonymous

441031)

Goodbye.

Gambar 7. Hasil Eksploitasi FTP BC

Untuk layanan SSH, serangan brute force menggunakan Metasploit berhasil menembus
keamanan sistem dengan kredensial "testuser":"test123" dan mendapatkan sesi shell aktif. Keberhasilan
ini mengonfirmasi akses penuh ke sistem target melalui SSH. Gambar 8 menampilkan bukti
keberhasilan penetrasi eksploitasi SSH.

Gambar 8. Hasil Eksploitasi SSH BC
3.2.3. Hasil Metode AC (Port Scanning + Penetration Testing)

Pendekatan ini berfokus pada efisiensi dengan melewati pemindaian kerentanan mendalam
OpenVAS, langsung menggunakan informasi Nmap untuk eksploitasi dengan metasploit. Pemindaian
Nmap selesai dalam 36.75 detik dan berhasil mengidentifikasi tujuh port TCP terbuka pada host target
192.168.10.11 seperti yang ditunjukkan pada Gambar 9. Layanan FTP (port 21) dan SSH (port 22)
dipilih sebagai target utama berdasarkan hasil port scanning.

.11
ports (conn-refused)

open
open

ion performed.
Nmap done: 1 TP addr

Gambar 9. Hasil Pemindaian Port Scanning Nmap AC
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Pengujian Metasploit berhasil mendapatkan akses anonim pada FTP dengan kredensial
"anonymous:anonymous", mengkonfirmasi kerentanan konfigurasi. Untuk SSH, serangan brute force
menggunakan Metasploit berhasil menembus sistem dengan kredensial "testuser:test123", memberikan
kendali penuh atas host Rusdianto melalui sesi shell interaktif. Gambar 10 menunjukkan keberhasilan
akses SSH pada metode AC.

Actions

DYNAN

Gambar 10. Hasil Eksploitasi SSH AC

3.3. Hasil Eksperimen Metode Kombinasi Penuh (ABC)

Pada hasil metode kombinasi penuh (ABC) mengkombinasikan ketiga tahapan (Nmap,
OpenVAS, dan Metasploit) ke dalam satu alur kerja yang terintegrasi. Tahapan dimulai dengan Nmap
untuk identifikasi host aktif dan layanan yang berjalan, dilanjutkan dengan OpenVAS untuk pemindaian
kerentanan terfokus berdasarkan hasil Nmap, dan diakhiri dengan Metasploit untuk memvalidasi
kerentanan berisiko tinggi yang ditemukan OpenVAS melalui upaya eksploitasi.

Proses deteksi pada host target 192.168.10.11 dimulai dengan Nmap yang memakan waktu 28.08
detik dan dengan 7 port kerentanan yang terdeteksi. Hasil Nmap ini kemudian diteruskan ke OpenVAS.
Pemindaian OpenVAS memerlukan waktu 1 jam 31 menit dan mengidentifikasi total 62 temuan
kerentanan. Rincian kerentanan ini mencakup 4 kerentanan tingkat Tinggi (High), 7 kerentanan tingkat
Sedang (Medium), dan 4 kerentanan tingkat Rendah (Low). Layanan SSH pada port 22/tcp menjadi titik
paling tinggi dengan skor keparahan 9.8 (High), mengindikasikan potensi risiko yang signifikan.
Gambar 11 menunjukkan hasil scan OpenVAS pada metode ABC, sedangkan Gambar 12 menampilkan
dashboard OpenVAS yang merangkum hasil pemindaian.

@ Report:Wed, Jun 4, 2025 5:43 AM UTC s =B 15601 3 . 1 15 5.43 AM UT todified: W ) A uT

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
(620F62) (10ofl) (100f10) 18 0f8) (1of1) (11 0f 11) (@ of0) (1of1) (3of3) @

1-11lofl1

cvE NVT Hosts Occurrences  Severity ¥
CVE-2023-38408 OpenBSD OpenSSH < 9.3p2 RCE Vulnerability 1 1 [~ 5.3 (high) |
CVE-2023.28531 OpenBSD OpenSSH 8.9 - 9.2 Unspecified Vulnerability 1 1 [~ 0.3 Ghign) |
OpenBSD OpenSSH < 4.4pl, B.5p1 - 9.7p1 RCE Vulnerability [ |
CVE-2024-6387 (regressHion) 1 1
T ————_—. gm;:{z\r:ﬂan Ephemeral Key Exchange DoS Vulnerability (SSH, 2 a
CVE-2025-26465 OpenBSD OpenSSH 6.8pl - 9.9p1 MitM Vulnerability 1 1 ym) |
CVE-2023-48795 CVE-2023-51384 CVE-2023-51385 OpenBSD OpenSSH < 9.6 Multiple Vulnerabilities (Terrapin Attack) 1 1 )|
CVE-1999-0497 Anonymous FTP Login Reperting 1 1 fumi ]
CVE-2023-48795 CVE-2024-41909 Prefix Truncation Attacks in SSH Specification (Terrapin Attack) 1 1 Jium) |
CVE-2016-20012 OpenSSH Information Disclosure Vulnerability (CVE-2016-20012) 1 1 tdium) |
CVE-2025.32728 OpenBSD OpenSSH 7.4 - 9.9 Unspecified Vulnerability 1 1
CVE-1999-0524 ICMP Timestamp Reply Information Disclosure 1 1
App oo 4. DT AT 0N

Gambar 11. Hasil Scan OpenVas CVE ABC
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False
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Gambar 12. Hasil Scan OpenVas ABC

Validasi eksploitasi menggunakan Metasploit dilakukan terhadap kerentanan yang terdeteksi oleh
OpenVAS. Validasi FTP (Port 21): Menggunakan modul auxiliary/scanner/ftp/ftp_login, pengujian
berhasil memvalidasi kerentanan login anonim dengan kredensial "anonymous:anonymous". Ini
membuktikan bahwa host target memiliki kesalahan konfigurasi yang fatal, memungkinkan akses tidak
sah. Gambar 13 menunjukkan keberhasilan validasi eksploitasi kerentanan FTP.

441031)

Gambar 13. Hasil Validasi Kerentanan FTP (Login Anonim) ABC

Validasi SSH (Port 22): Menggunakan modul auxiliary/scanner/ssh/ssh_login, pengujian brute
force berhasil mendapatkan akses sistem dengan kredensial lemah "testuser:test123". Keberhasilan ini
menghasilkan akses shell pada mesin target, mengkonfirmasi kerentanan pada layanan SSH. Gambar 14

menampilkan keberhasilan validasi kerentanan SSH.

Edit View Help

anan SSH (Brute Force) ABC

1 P pREENPT 6 =

Gambar 14. Hasil Validasi Kerent

3.4. Analisis Komparatif Hasil Penelitian

Penelitian ini membandingkan antara metode kombinasi penuh (ABC) dengan kombinasi parsial
(AB, BC, AC) berdasarkan tiga indikator utama: jumlah kerentanan yang terdeteksi, waktu deteksi, dan
validitas eksploitasi. Analisis dilakukan untuk memberikan gambaran terkait keunggulan pendekatan
terintegrasi da-lam mendeteksi kerentanan jaringan secara komprehensif
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3.4.1. Perbandingan Jumlah Kerentanan Terdeteksi

Analisis perbandingan kuantitatif jumlah deteksi kerentanan yang ditemukan menunjukkan
perbedaan antara metode kombinasi penuh (ABC) dengan masing-masing metode kombinasi parsial.
Berdasarkan data hasil eksperimen, dapat dilihat pada Tabel 2 bahwa setiap metode memiliki
kemampuan deteksi yang berbeda-beda.

Tabel 2. Hasil Perbandingan Jumlah Kerentanan Terdeteksi
Perbandingan  Jumlah ABC  Jumlah Parsial Selisih Persentase Perbedaan

ABCvs AB 62 62 0 0%
ABCvs BC 62 59 3 +5.08%
ABCvs AC 62 7 55 +785.71%

1. Perbandingan ABC vs AB

Metode ABC berhasil mendeteksi 62 kerentanan dengan kategorisasi 4 High, 7 Medium, dan 4
Low, sedangkan metode AB mengidentifikasi 62 kerentanan dengan jumlah yang sama. Kesamaan
jumlah ini disebabkan karena kedua metode sama-sama menggunakan OpenVAS sebagai komponen
utama dalam deteksi kerentanan. Meskipun jumlah total kerentanan yang terdeteksi sama, kualitas
analisis pada metode ABC lebih unggul karena adanya tahap validasi eksploitasi yang memberikan
konfirmasi empiris terhadap kerentanan yang terdeteksi. Metode ABC memiliki keunggulan dalam
menghasilkan actionable results melalui validasi yang sistematis
2. Perbandingan ABC vs BC

Metode ABC mendeteksi 62 kerentanan, sementara metode BC mendeteksi 59 kerentanan.
Perbedaan ini menunjukkan bahwa tahap awal port scanning (A) dalam metode ABC memberikan
kontribusi penting dalam pemetaan komprehensif layanan target, yang kemudian memungkinkan
OpenVAS melakukan pemindaian yang lebih terfokus dan menyeluruh
3. Perbandingan ABC vs AC

Metode ABC menunjukkan keunggulan dengan berhasil mendeteksi 62 kerentanan keamanan,
dibandingkan dengan pendekatan AC yang terbatas pada validasi eksploitasi layanan spesifik. Meskipun
metode AC menunjukkan untuk proses eksploitasi langsung, pendekatan ini memiliki keterbatasan
dalam mengidentifikasi kerentanan yang memerlukan analisis mendalam melalui vulnerability scanning
komprehensif. Pendekatan AC tidak berhasil mendeteksi satu pun Common Vulnerabilities and
Exposures (CVE) karena metode yang diimplementasikan tidak melibatkan vulnerability scanner
OpenVas.

3.4.2. Perbandingan Waktu Deteksi Kerentanan

Analisis perbandingan waktu yang diperlukan oleh setiap metode menunjukkan variasi waktu.
Data waktu deteksi menunjukkan karakteristik yang berbeda untuk setiap pendekatan metode seperti
yang ditunjukkan pada Tabel 3, sebagai berikut.

Tabel 3. Hasil Perbandingan Waktu Deteksi Kerentanan
Waktu ABC Waktu Parsial Selisih

Perbandingan (Menit) (Menit) (Menit) Persentase Waktu
ABC vs AB 91 133 42 +31.58% lebih cepat
ABC vs BC 91 80 -11 -13.75% lebih lambat
ABC vs AC 91 0.6125 -90.39 -14758% jauh lebih lambat
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1. Perbandingan ABC vs AB

Metode kombinasi penuh (ABC) lebih unggul dibandingkan metode parsial AB. Meskipun
keduanya menggunakan alat yang sama (Nmap dan OpenVAS), alur kerja terkombinasi pada metode
ABC, di mana hasil Nmap menjadi acuan bagi OpenVAS untuk tujuan validasi kerentanan,
membuktikan mampu mengoptimalkan pemindaian deteksi kerentanan. Hal ini menunjukkan bahwa
alur kerja yang terkombinasi penuh dapat mengoptimalkan proses pemindaian deteksi dibandingkan
dengan hanya menjalankan Nmap dan OpenVAS secara terpisah tanpa tujuan eksploitasi.
2. Perbandingan ABC vs BC

Metode BC sedikit lebih cepat dibandingkan metode ABC. Pertama, metode ABC memiliki tahap
awal tambahan yaitu pemindaian Nmap yang tidak ada pada BC. Kedua, saat OpenVAS pada metode
ABC mendapatkan informasi dari Nmap, hasil pemindaiannya menjadi lebih luas atau mendalam pada
port-port yang teridentifikasi, sehingga menambah durasi pemindaian dibandingkan metode BC yang
mungkin melakukan pemindaian dengan konfigurasi default.
3. Perbandingan ABC vs AC

Terdapat perbedaan kecepatan antara metode AC dan ABC. Metode AC menunjukkan kecepatan
tertinggi untuk tahap port scanning. Kecepatan ini dicapai karena metode AC menghilangkan tahap
vulnerability scanning menggunakan OpenVAS, yang membutuhkan waktu lama. Metode ini langsung
beralih dari identifikasi port ke upaya eksploitasi. Meskipun lebih cepat dari metode ABC,
kelemahannya adalah metode AC tidak menyediakan analisis kerentanan yang mendalam.

3.4.3. Perbandingan Validitas Eksploitasi Kerentanan

Analisis validitas eksploitasi merupakan indikator untuk menilai dari setiap pendekatan
metodologi. Studi perbandingan tingkat keberhasilan eksploitasi menunjukkan bahwa metode
kombinasi penuh memiliki keunggulan dalam menghasilkan hasil yang dapat ditindaklanjuti (actionable
results). Dapat dilihat pada Tabel 4, hasil eksperimen ini memperlihatkan adanya variasi signifikan
antara metode kombinasi penuh (ABC) dan metode parsial (AB, BC, AC). Hal ini mengindikasikan
perbedaan fundamental dalam kualitas hasil deteksi dan validitas eksploitasi yang dihasilkan oleh setiap

metode.
Tabel 4. Hasil Perbandingan Validitas Eksploitasi Kerentanan
Perbandingan  Validitas ABC  Validitas Parsial Selisih Persentase Validitas
ABC vs AB 100% 0% (Tidak diuji) 100% Tidak terukur (karena AB tidak
validasi)
ABC vs BC 100% 100% 0% 100% (Sama)
ABCvs AC 100% 100% 0% 100% (Sama)

1. Perbandingan ABC vs AB

Metode ABC menunjukkan keunggulan mutlak dalam validitas eksploitasi. Berbeda dengan
metode AB yang hanya mengidentifikasi kerentanan tanpa validasi, ABC berhasil memvalidasi
kerentanan kritis pada layanan SSH (CVE dengan skor 9.8) dan FTP (skor 6.4) melalui eksploitasi yang
berhasil. Tingkat keberhasilan eksploitasi ABC mencapai 100% untuk kerentanan berisiko tinggi yang
diuji.

Perbandingan antara kedua metode ini menyoroti perbedaan fundamental antara deteksi dan
validasi. Metode AB berhasil mengidentifikasi 11 potensi kerentanan CVE, dengan tingkat keparahan
High dan Medium. Namun, tanpa tahap eksploitasi, seluruh temuan ini berstatus potensial dan belum
terbukti, yang dapat menimbulkan alert fatigue. Sebaliknya, metode ABC secara empiris
mengkonfirmasi bahwa 2 dari 11 potensi kerentanan tersebut dapat dieksploitasi. Dari segi validitas,
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metode ABC jelas lebih unggul karena menghasilkan laporan yang dapat ditindaklanjuti (actionable
intelligence).
2. Perbandingan ABC vs BC

Kedua metode ABC dan BC, menunjukkan kapabilitas validasi eksploitasi yang identik,
keduanya berhasil membuktikan dua kerentanan yang sama dengan tingkat keberhasilan eksploitasi
100% untuk target yang diuji. Rasio validitas keduanya pun setara. Ini berarti keunggulan metode ABC
tidak terletak pada hasil akhir eksploitasi.

Namun, metode ABC memberikan konteks yang lebih lengkap karena pendekatannya dengan
menggunakan ketiga metode. Metode ini memulai dengan tahap awal port scanning yang menggunakan
Nmap untuk pemetaan permukaan serangan (attack surface mapping). Proses ini menyediakan pemetaan
awal dan konteks situasional yang lengkap sebelum vulnerability scanning dilakukan. Sebaliknya,
metode BC langsung memulai dengan vulnerability scanning, yang berpotensi menghilangkan konteks
awal. Pendekatan ABC ini memungkinkan analisis risiko yang lebih akurat dan prioritas eksploitasi
yang lebih tepat
3. Perbandingan ABC vs AC

Perbandingan ini antara efisiensi waktu dan validitas komprehensif. Metode AC, meskipun sangat
cepat, hanya mampu memvalidasi dua kerentanan yang sama dengan metode ABC. Namun, validitas
hasilnya terbatas dan tidak kontekstual. Keberhasilan metode AC disebabkan oleh penargetan
kerentanan umum seperti login anonim dan kredensial lemah. Meskipun AC menunjukkan efisiensi
waktu tertinggi dengan keberhasilan eksploitasi yang baik, metode ini memiliki keterbatasan dalam
cakupan analisis.

Sebaliknya, ABC menghasilkan data eksploitasi yang lebih terfokus. Dengan demikian, meskipun
jumlah kerentanan tervalidasi sama, kualitas dan cakupan validitas pada metode ABC lebih unggul. Ini
karena validitasnya didasarkan pada analisis komprehensif awal, bukan semata-mata pada pengujian
eksploitasi.

Sebagai rangkuman dari seluruh tahapan penelitian eksperimen yang telah dijelaskan
sebelumnya, berikut disajikan pada Tabel 5 yang merangkum metric indicator hasil eksperimen dari
masing-masing kombinasi metode (ABC, AB, BC, dan AC), berdasarkan tiga indikator utama: jumlah
kerentanan yang terdeteksi, waktu deteksi, dan validitas eksploitasi.

Tabel 5. Ringkasan Hasil Perbandingan Kombinasi Metode

Metode Jumlah Waktu Deteksi Validitas False False
Kombinasi Kerentanan (Menit) Eksploitasi Positive Negative
Potensial Potensial
o/ e .
AB 62 (11 CVE) 133 0% (tidak diuji) ada ada
100% (2/2
BC 59 (10 CVE) 80 A).( /. Tidak ada Sedikit
eksploitasi)
100% (2/2 ) ..
A E .61 Tidak T
C 7 (0 CVE) 0.6 eksploitasi) idak ada inggi
100% (2/2
ABC 62 (11 CVE) 91 00% .( /. Tidak ada  Tidak ada
eksploitasi)

Potensi false positive teridentifikasi pada metode AB, karena hasil pemindaian OpenVAS
menghasilkan deteksi sejumlah CVE tanpa adanya proses validasi eksploitasi, sehingga memungkinkan
beberapa kerentanan yang terdeteksi tidak benar-benar dapat dimanfaatkan. Sementara itu, false
negative paling tinggi terjadi pada metode AC, karena tidak dilakukan vulnerability scanning, sehingga
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banyak potensi kerentanan tidak terdeteksi. Pada metode BC, risiko false negative relatif rendah, namun
tetap ada karena tidak adanya proses pemetaan awal menggunakan port scanning dari Nmap, yang dapat
menyebabkan sebagian layanan luput dari analisis OpenVAS.

4. DISKUSI

Penelitian ini secara kuantitatif membuktikan bahwa metode kombinasi penuh (ABC) yang
mengkombinasikan Nmap, OpenVAS, dan Metasploit secara kombinasi merupakan pendekatan paling
unggul untuk deteksi kerentanan jaringan. Hasil ini dikuatkan dengan analisis terhadap tiga indikator
utama jumlah kerentanan, waktu deteksi, dan validitas eksploitasi, serta kemudian dibandingkan dengan
penelitian-penelitian sebelumnya.

1. Jumlah Cakupan Deteksi Kerentanan

Metode ABC terbukti paling komprehensif, dengan 62 kerentanan terdeteksi, termasuk 11 CVE
dengan tingkat keparahan High dan Medium. Ini menunjukkan kesamaan dalam jumlah kerentanan
dengan metode AB, namun berbeda dari metode AC yang hanya mendeteksi 7 kerentanan tanpa satupun
CVE. Hasil seperti ini dengan penelitian sebelumnya oleh Ahsan dan Rochmah[28], yang menegaskan
bahwa penggunaan OpenVAS secara mendalam memungkinkan deteksi CVE dengan akurasi tinggi,
namun tanpa kombinasi port scanning, cakupan bisa menjadi kurang optimal. Selain itu, keunggulan
ABC dibanding BC yang mendeteksi 59 kerentanan juga mencerminkan dengan penelitian sebelumnya
oleh Guruprasad [2], di mana deteksi kerentanan akan lebih maksimal ketika ada hal pemetaan layanan
yang diberikan oleh port scanner seperti Nmap sebelum pemindaian kerentanan dilakukan. Secara
keseluruhan, kelemahan pada metode AC yang tidak mendeteksi CVE disebabkan oleh tidak adanya
tahap vulnerability scanning OpenVas, sesuai hasil analisis penelitian oleh Raza dan Jaison [1], yang
menyebutkan bahwa pengujian penetrasi tanpa assessment awal rentan terhadap hasil yang tidak
menyeluruh.

2. Waktu Deteksi

Dari segi waktu deteksi, metode ABC memberikan keseimbangan antara kecepatan dan
kedalaman analisis kerentanan. Dengan total waktu 91 menit, metode ABC terbukti 31,58% lebih cepat
dibandingkan metode AB (133 menit). Efisiensi waktu ini sejalan dengan studi penelitian oleh Pittman
[9], yang meneliti perbedaan penggunaan sumber daya CPU, RAM, dan waktu di antara tools scanning,
di mana kombinasi alat dapat mengurangi waktu proses. Meskipun metode AC menjadi yang tercepat
(0,61 menit), tetapi analisis yang dihasilkan menjadi kurang menyeluruh. Hal ini membuat metodenya
kurang bisa diandalkan untuk deteksi kerentanan yang mendalam. Penelitian sebelumnya oleh Roslan
[14], juga menyoroti bahwa teknik pemindaian cepat seperti TCP SYN memiliki keterbatasan dalam
melakukan pemindaian yang komprehensif.

3. Validitas Eksploitasi

Validitas eksploitasi adalah indikator di mana metode ABC menunjukkan hasil eksploitasi.
Dengan tingkat keberhasilan 100% dalam memvalidasi kerentanan kritis (FTP dan SSH) menggunakan
Metasploit, metode ABC mengubah hasil temuan kerentanan potensial menjadi bukti nyata dan
actionable. Temuan ini konsisten dengan hasil penelitian oleh Raza dan Jaison [1], yang menyatakan
pentingnya tahap penetration testing untuk memverifikasi hasil scanning guna menghindari false
positives dan meningkatkan actionable intelligence. Walau metode BC dan AC juga menunjukkan
validasi 100%, validitas eksploitasi pada metode ABC lebih unggul secara metodologis karena
berdasarkan hasil pemindaian menyeluruh dan sistematis. Ini berbeda dari metode AC yang hanya
mengeksploitasi pada layanan umum dengan kredensial lemah, seperti hasil penelitian sebelumnya oleh
Lachkov et al. [29], bahwa eksistensi login anonim dan kredensial default sering kali menjadi target
eksploitasi cepat namun tidak mencerminkan kedalaman analisis keamanan sistem.
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Meskipun ABC menawarkan deteksi yang paling komprehensif, pendekatan ini juga memiliki
kekurangan, yaitu memerlukan waktu deteksi paling lama di antara kombinasi lain, yang dapat
memengaruhi penerapannya dalam sistem jaringan berskala besar yang memerlukan pemindaian cepat
dan berkelanjutan. Dibandingkan metode konvensional berbasis satu metode, seperti hanya
menggunakan OpenVAS, metode ABC memberikan keunggulan signifikan berupa validasi eksploitasi
kerentanan yang membuat hasil deteksi lebih akurat dan actionable bagi administrator jaringan. Namun,
kompleksitas konfigurasi, kebutuhan sumber daya lebih besar, serta tantangan skalabilitas menjadi
faktor yang harus diperhatikan dalam implementasi nyata. Oleh karena itu, meskipun metode ABC
sangat sesuai untuk audit keamanan menyeluruh atau pengujian periodik, penyesuaian perlu dilakukan
agar dapat diintegrasikan secara efisien ke sistem deteksi kerentanan waktu nyata.

5. KESIMPULAN

Penelitian ini mengembangkan dan mengevaluasi metodologi deteksi kerentanan jaringan dengan
membandingkan pendekatan kombinasi penuh (ABC) dan kombinasi parsial (AB, BC, AC) dalam
lingkungan TestBed GNS3 yang terkontrol. Hasil menunjukkan bahwa metode ABC menjadi
pendekatan yang paling unggul karena mampu menggabungkan kecepatan, kedalaman deteksi, serta
validitas eksploitasi yang lebih dapat diandalkan dibandingkan metode parsial. Secara konseptual,
metode ABC mengkombinasikan tiga tahapan penting port scanning, vulnerability scanning berbasis
CVE, dan validasi eksploitasi nyata sehingga menghasilkan deteksi yang tidak hanya prediktif, tetapi
juga konfirmatif. Meskipun metode ABC memerlukan waktu deteksi lebih lama dibandingkan metode
paling cepat (AC), keunggulannya terletak pada cakupan deteksi yang lebih komprehensif dan hasil
yang lebih actionable bagi administrator jaringan. Temuan ini juga menegaskan bahwa pendekatan
terintegrasi seperti ABC lebih unggul dibandingkan metode konvensional berbasis satu teknik atau satu
metode, seperti hanya menggunakan OpenVAS, yang hanya memberikan daftar potensi kerentanan
tanpa konfirmasi eksploitasi. Dengan demikian, penelitian ini berkontribusi pada praktik keamanan siber
dengan mengusulkan metodologi gabungan yang menyeimbangkan kecepatan dan kedalaman deteksi
kerentanan, serta dapat mendukung perumusan kebijakan atau kerangka kerja audit keamanan nasional.
Selain itu, studi ini menetapkan tolok ukur untuk metodologi deteksi kerentanan terintegrasi dalam
penelitian keamanan siber, yang dapat dijadikan acuan oleh peneliti maupun praktisi. Adapun saran
untuk penelitian selanjutnya adalah melakukan pengujian metode kombinasi penuh (ABC) pada
lingkungan jaringan nyata berskala lebih besar, serta memperluas cakupan ke infrastruktur modern
seperti cloud dan Internet of Things (IoT) agar hasilnya semakin relevan untuk implementasi di dunia
nyata.
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