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Abstract

The need for high network traffic in Indonesia with the challenge of geographical topology that is difficult to reach
makes the majority of internet network users access via wireless networks with limited budgets, resulting in poor
internet QoS in Indonesia. An available solution to optimize low-cost network quality is to use the OpenWRT, open
source router operating system with a focus on ease of application implementation in network projects. Another
solution is pfSense, which is an open source router operation with a firewall network security focus to prevent
intrusion. These two operating systems have different comparison methods in performance testing, making it
difficult to make decisions about the performance differences between the two operating systems. This study aims
to analyze the difference in performance and significance of open source operating systems with different
development focuses on low-cost wireless network services. Analysis obtained from the quality of service
measurement method on OpenWRT and Pfsense router operating systems on users that connected to a simulated
wireless network topology. Data was collected by sending data between a number of users to the server and vice
versa using iperf3 and mtr tools. The data consisted of QoS parameters: troughput, delay, jitter, and packet loss.
The data shows that there are significant differences in several QoS parameters in the service of a number of users
between the OpenWRT and PfSense operating systems. The results of this study show the limitations of each
operating system in its implementation in low-cost wireless networks.

Keywords: openwrt, pfsense, QoS, wireless.

ANALISIS SIMULASI JARINGAN NIRKABEL BERBASIS OPENWRT DAN
PFSENSE DENGAN INDIKATOR QUALITY OF SERVICE PADA
INFRASTRUKTUR JARINGAN BERBIAYA RENDAH

Abstrak

Kebutuhan trafik jaringan yang tinggi di Indonesia dengan tantangan topologi geografis yang sulit dijangkau
membuat mayoritas pengguna jaringan internet mengakses melalui jaringan nirkabel dengan anggaran yang
terbatas, mengakibatkan QoS jaringan internet di Indonesia buruk. Solusi yang tersedia untuk mengoptimalisasi
kualitas jaringan biaya rendah adalah dengan menggunakan sistem operasi router open source OpenWRT dengan
fokus kemudahan implementasi aplikasi pada proyek jaringan. Solusi lainnya adalah pfSense yaitu operasi router
open source dengan fokus keamanan jaringan firewall untuk mencegah intrusi. Kedua sistem operasi ini memiliki
metode perbandingan yang berbeda dalam pengujian performanya sehingga sulit mengambil keputusan mengenai
perbedaan performa kedua sistem operasi tersebut. Penelitian ini bertujuan untuk menganalisis perbedaan
performa dan signifikansi sistem operasi open source dengan fokus pengembangan yang berbeda pada pelayanan
jaringan nirkabel berbiaya rendah. Analisis didapat dari metode pengukuran quality of service oleh sistem operasi
router OpenWRT dan Pfsense pada pelayanan user yang terhubung ke simulasi topologi jaringan nirkabel. Data
diambil melalui pengiriman data antara sejumlah user menuju ke server dan sebaliknya menggunakan alat iperf3
dan mtr. Data terdisi atas parameter QoS: troughput, delay, jitter, dan packet loss. Data menunjukkan terdapat
perbedaan yang signifikan pada beberapa parameter QoS pada pelayanan sejumlah user antara sistem operasi
OpenWRT dan PfSense. Hasil dari penelitian ini menunjukkan keterbatasan masing — masing sistem operasi dalam
implementasinya pada jaringan nirkabel berbiaya rendah.

Kata kunci: nirkabel, openwrt, pfsense, QoS.
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1. PENDAHULUAN

Jumlah pengguna internet di Indonesia sejumlah
lebih dari 221 jiwa atau 79,50% dari total penduduk
Indonesia, dari jumlah tersebut 74,27% pengguna
internet terhubung melalui jaringan seluler dengan
mayoritas trafik adalah streaming multimedia [1]. Hal
ini memaksa infrastruktur jaringan untuk dapat
mengatasi kebutuhan tersebut secara real time [2].
Berbalik dari kebutuhan yang tinggi, anggaran dari
pengguna maupun ISP termasuk kecil, dimana
61,61% ISP di Indonesia adalah usaha mikro yang
memiliki sumber daya yang terbatas. Tingginya
kebutuhan, fokus pada penetrasi, dan kurangnya
sumber daya infrastruktur oleh ISP di Indonesia
menyebabkan minimnya kualitas internet di
Indonesia [3].

Kualitas jaringan dapat ditentukan dengan
parameter Quality of Service atau QoS yang
direkomendasikan oleh ETSI [4] dengan parameter
troughput, persentase packet loss, delay dan jitter [5].
Parameter ini memudahkan pengguna jaringan dan
ISP untuk mengidentifikasi performa jaringan secara
akurat [6], [7]. Kualitas internet di Indonesia jauh
tertinggal dari kualitas global dengan median unduh
sebesar 29,40Mbps dan median ungah sebesar
13,63Mbps pada seluler, sementara untuk broadband
memiliki median 32,06 Mbps unduh dan 19,37Mbps
unggah [8]. Nilai ini jauh dari median unduh
internasional yaitu 22,08Mbps untuk seluler dan
93,99Mbps untuk broadband [9]. Oleh karena itu
diperlukan solusi untuk meningkatkan QoS pada
jaringan internet di Indonesia dengan biaya rendah.

Penelitian  menunjukkan bahwa jaringan
berbiaya rendah dapat memiliki kualitas mendekati
performa jaringan mainstream [10]. Hal ini
memungkinkan untuk peningkatan kualitas internet
dengan menggunakan investasi yang minim terutama
dalam perusahaan kecil dan menengah [11].
Penelitian [12] menunjukkan bahwa jaringan low cost
dapat digunakan untuk melayani user dengan
jangkauan yang luas. Solusi ini cocok untuk
diterapkan di Indonesia karena bentuk topologi
geografis Indonesia yang kepulauan menjadi
tantangan dalam penetrasi jaringan di Indonesia [13]
dimana jaringan lebih fleksibel dengan mobilitas
yang tinggi [14].

Beberapa penelitian terkini menunjukkan
kualitas dan efektifitas jaringan nirkabel dalam
transmisi jaringan. Dalam [15] dilakukan pengujian
QoS dengan fokus troughput pada jaringan seluler di
Indonesia, 2G, 3G dan 4G dengan hasil mirip dengan
yang dilaporkan oleh [13] Sementara pada jaringan
lokal, banyak digunakan standar jaringan nirkabel
seperti IEEE 802.11 [16]. Pada [2], [17]
menunjukkan bahwa efektifitas jaringan nirkabel
dapat ditingkatkan dengan optimalisasi algoritma
kongesti. Pada penelitian [18] diekplorasi
kemampuan nirkabel sebagai backhaul dalam
jaringan di daerah tertinggal yang berhasil memenuhi

kriteria kunci performa dari ITU-T. Pada [19]
dilakukan pengujian QoS internet pada jaringan
WLAN dimana ditemukan bahwa walaupun
troughput pada jaringan konsisten, hasil packet loss
tidak konsisten, menunjukkan bahwa diperlukan uji
QoS secara lengkap untuk mendeskripsikan kualitas
jaringan secara lebih akurat. Pada [20] dan [21]
dilakukan uji jaringan nirkabel dengan perangkat
keras dan topologi yang sama namun dengan sistem
operasi yang berbeda, yaitu dengan OpenWRT dan
firmware original router, menghasilkan QoS yang
sama kecuali pada delay mengindikasikan adanya
perbedaan melalui perubahan sistem operasi router
pada jaringan nirkabel.

Dalam beberapa penelitian dengan
implementasi sistem operasi OpenWRT, memberikan
informasi  mengenai QoS  jaringan  pada
implemetasinya di jaringan utamanya sebagai testbed
penelitian. Pada penelitian [22] menunjukkan
perbedaan performa QoS dalam koneksi VPN pada
implementasinya dalam OpenWRT dibandingkan
dengan beberapa sistem simulasi lainnya. Sedangkan
dalam [23] OpenWRT digunakan untuk testbed
dalam tunneling dalam rangka mengamankan
jaringan loT. Dalam [24] dibandingkan performa
QoS SDN dalam menangani trafik antara OpenWRT
dan lede pada performa SDN ONOS, Floodlight, dan
Ryu. Hal yang sama dilakukan oleh [25] dimana
OpenWRT diginakan sebagai platform untuk
pengembangan SDN pada etherCAT. Dalam [12]
OpenWRT digunakah dalam topologi wireless mesh
dengan analisis performa QoS untuk meningkatkan
penetrasi jangkauan jaringan nirkabel. Penelitian
implementasi openWRT berbeda fokusnya dengan
penelitian yang menggunakan pfSense.

Dalam beberapa penelitian dengan
implementasi sistem operasi PfSense, lebih fokus
pada memberikan informasi mengenai ketepatan
dalam deteksi intrusi dan keamanan jaringan berbiaya
rendah. Pada [26] diterapkan pfSense pada jaringan
nirkabel di lingkungan univertas dengan hasil
terdapat keuntungan dengan melakukan transisi ke
pfSense dengan biaya yang terjangkau dan
meningkatnya keamanan dengan IDS. Pada [27]
dilakukan aplikasi deep neural network pada pfSense
dengan fokus perbandingan pada ketepatan akurasi
dan penurunan error melalui suricata dengan hasil
bahwa pfSense berhasil mendeteksi serangan dengan
akurasi sangat tinggi, hal ini dikonfirmasi juga
dengan [28] dengan pengujian serangan ke jaringan
pfSense yang berhasil dideteksi oleh snort dan
berhasil  dilakukan pemblokiran. Pada [29]
dibandingkan beberapa solusi keamanan jaringan
dengan pfSense memiliki hasil serupa dengan solusi
lainnya. Sedangkan dalam [30] kualitas QoS jaringan
dianalisa pada jaringan yang sedang aktif diserang,
menunjukkan bahwa performa pfSense lebih stabil
dalam kondisi tersebut dibandingkan dengan jaringan
tanpa PfSense.
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Berdasarkan studi sebelumnya, studi ini terdapat
keunikan dimana difokuskan kepada komparasi QoS
pada jaringan wireless antara OpenWRT dan
PfSense, dimana keduanya memiliki fokus yang
berbeda dalam pengembangannya sehingga dapat
didefinisikan apakah perbedaan fokus ini berimbas
kepada kualitas layanan jaringan. Fokus penelitian ini
berbeda dengan penelitian lain dimana OpenWRT
dibandingkan dengan implementasi solusi rendah
biaya lainnya sedangkan pfSense dibandingkan
dengan solusi penanganan intrusi jaringan lainnya.
Dengan fokus perbandingan QoS pada OpenWRT
dan PfSense, penelitian ini mengeksplorasi aspek
yang tertinggal dari studi lainnya. Penelitian ini
diharapkan dapat digunakan oleh pengguna dan
penyedia infrastruktur jaringan untuk mengevasi
penggunaan OpenWRT dan PfSense pada topologi
jaringan.

2. METODE PENELITIAN

Penelitian ini menggunakan simulasi jaringan
mininet wifi [31], [32] untuk mensimulasikan
topologi jaringan nirkabel pada gambar 1. Kedua
router yang diuji menangani user yang ada pada
topologi simulasi. Topologi ini menggunakan 2
server, satu sebagai server uji dan yang lainnya server
iperf3. Server uji memvirtualisasi hardware untuk
sistem operasi router yang diuji dan melakukan
proses simulasi jaringan. Konfigurasi hardware
virtual ini identik kepada 2 router karena menurut
[33] perbedaan hasil akibat perbedaan hardware
sangat minim, jadi dengan hardware virtual identik
maka selisih akibat emulasi hardware dapat
diabaikan. Setiap sistem operasi router memiliki
virtualisasi hardware pada tabel 1 dan dipasang
sesuai dengan metode yang dianjurkan oleh
pengembangnya. Fungsi server iperf adalah untuk
menerima request koneksi yang dikirim oleh setiap
user yang sedang mengadakan pengujian tanpa
adanya batasan apapun.

Tnternet (Public IP)

Internet (Public IP)

— - - == )

i

Server Uji R FIrrii o}

Server Iperf

Mininet Stations Mininet Stations

Mininet Stations

Mininet Stations

Gambar 1. Topologi Jaringan Simulasi

Tabel 1. Spesifikasi Virtual Hardware Router

Spesifikasi Ukuran
CPU 1 Core
RAM 512 MB

HardDisk 5GB

Network Controller 1
Network Controller 1

Virtio (NAT)
Virtio (Isolated)

Pengumpulan data dilakukan dengan flowchart
pada gambar 2. Setelah membuat topologi pada
gambar 1, metode pengujian dilakukan melalui user
virtual yang terhubung. Pengujian secara linear
dilakukan pada user dengan jumlah 10-50 untuk
menentukan pengaruh bertambahnya beban pada
kedua router tersebut. Pengujian dilakukan sebanyak
10 kali setiap tingkat linearitas jumlah user untuk
mendapat nilai rata rata dari parameter uji.

Digital Ocean
= < Membuat VAL
Pengirim/penerima
daaalatuji )
erver Ui

Server Iperf3
Virtualisasi Route
[ PfSense Router ] [ OpeaWRT ]
Router
lxmqm lxm.y.ni
User Vitual Topologi Jaringan Topologi Jaringan User Vitual
Simulasi Simulasi
Pengukuran Pengukuran
Performa Perform:
v v v v

‘Hasil Analisis

Gambar 2. Flowchart Pengujian

Pengujian ini menggunakan alat iperf3 dan
MTR. Iperf3 memiliki kemampuan untuk melakukan
request kepada server iperf untuk mengirim atau
menerima data tergantung pada konfigurasi yang
dikirimkan sehingga dapat dilakukan uji unduh dan
unggah. Iperf3 menghasilkan file json berisi
parameter QoS pada pengujian. Dalam pengujian
pada penelitian sebelumnya [22], [23], [24], [30],
[34], [35] juga digunakan iperf untuk uji QoS.

Sementara MTR digunakan untuk menguji
round trip time atau RTT pada saat yang bersamaan
dengan iperf3 melakukan uji unduh atau unggah.
MTR mengukur delay pada maksimum, minumum
dan average, serta standar deviasinya sehingga
memenubhi standar pengukuran delay oleh [4].

Data hasil pengujian dianalisa  untuk
mendapatkan paramater kunci QoS yaitu troughput,
delay, jitter, dan paket loss. Untuk throughput, delay,
dan jitter telah ada pada laporan Iperf3 dan MTR.
Untuk menentukan jumlah packet loss, diambil dari
perbandingan antara total paket data dan jumlah paket
retransmit karena pengujian menggunakan koneksi
TCP.

Selanjutnya, dari hasil yang didapat dalam
parameter QoS kedua sistem operasi dibandingkan
dan didefinisikan apakah terdapat perbedaan
signifikan pada QoS sistem operasi openWRT dan
PfSense dalam menangani jumlah user tertentu atau
tidak melalui uji T. Uji T dilakukan karena uji ini
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memasukkan deviasi setiap data pada pertimbangan
signifikansi sehingga efektif dalam menentukan
signifikansi data pada jumlah sampel yang besar pada
penelitian ini..

3. HASIL DAN PEMBAHASAN

Penelitian ini menghasilkan jaringan nirkabel
berbiaya rendah yang dicapai dengan menggunakan
SDN dan perbandingan performa antara 2 sistem
operasi open source yang memiliki fokus berbeda
dalam pengembangannya vyaitu OpenWRT dan
PfSense.

Masing - masing sistem operasi pada router ini
melayani simulasi jaringan nirkabel yang ditunjukkan
pada gambar 1. Hasil data diambil dengan alat iperf3
dan MTR pada sudut pandang user dalam topologi
simulasi.

3.1. Data Hasil Uji

Hasil rata rata dari 10 kali pengujian troughput
pada 10 sampai 50 user antara router dengan sistem
operasi OpenWRT dan PfSense dijabarkan dalam
tabel 2.

Tabel 2. Hasil Troughput Unduh

Total OpenWRT _ PfSense
User Troughput (bit/s
Unduh Unggah Unduh Unggah
10 20527286 31517012 19136180 19837218
20 6733810 11163648 6660921 10031426
30 3864906 5684822 3636957 5369676
40 2742352 3745598 2439804 3475280
50 2162027 2481989 1860364 2681254
Adapun hasil RTT pada uji unduh dalam

pengujian iperf3 ditujukkan pada tabel 3. Data
diambil dari rata rata 10 kali pengujian setiap jumlah
user. Hasil pada uji iperf3 unggah tidak merekam
RTT dimana nilai maksimum, minimum, dan mean
adalah O sehingga tidak disertakan dalam analisis.

Adapun hasil RTT pada uji unduh dalam
pengujian MTR ditujukkan pada tabel 4.

Tabel 4. Hasil Round Trip Time Unduh MTR

OpenWRT PfSense
User Round Trip Time (milisekon)

Max Min Mean Max Min Mean
10 295,81 173,35 193,44 23481 17343 184,11
20 348,83 173,46 21554 270,57 173,73 200,78
30 43552 174,40 257,90 36541 17521 231,80
40 541,62 184,50 320,39 41537 180,47 262,29
50 625,77 199,09 367,52 521,76 197,74 319,42

Hasil RTT pada uji uggah dalam pengujian
MTR ditujukkan pada tabel 5.

Tabel 5. Hasil Round Trip Time Unggah MTR

User OpenWRT PfSense
Round Trip Time (milisekon)

Max Min Mean Max Min Mean
10 232,59 173,33 187,81 201,87 173,38 179,20
20 270,61 173,65 202,61 225,46 174,07 192,82
30 28592 176,33 217,74 277,12 178,98 214,91
40 322,99 183553 244,27 311,03 188,33 241,49
50 372,67 198,61 276,39 404,94 203,39 281,55

Hasil standar deviasi RTT pada uji pengujian
MTR ditujukkan pada tabel 6.

Tabel 6. Hasil Standar Deviasi RTT MTR

OpenWRT PfSense
Total user Standar Deviasi (milisekon)
Unduh Unggah Unduh Unggah
10 30,00 14,81 13,95 6,63
20 45,72 25,18 24,41 12,63
30 67,59 28,92 44,64 22,59
40 89,93 36,01 55,68 30,41
50 101,20 44,59 75,05 48,61

Hasil packet loss diambil dari pembagian
jumlah packet yang mengalami retransmit dan total
paket yang dikirim. Hasil rata rata dari packet loss
dari 10 kali pengujian ditujukkan pada tabel 7.

Tabel 7. Hasil Persentase Packet Loss

Sebagai gantinya digunakan hasil MTR untuk analisis Total User OpenWRT ePaciket Lo PfSense
hal tersebut. Unduh Unggah Unduh Unggah
) - 10 4,76 0,12 3,46 2,76
Tabel 3. Hasil Round Trip Time Unduh Iperf3 20 416 0.30 324 172
OpenWRT PfSense 30 4,05 0,52 47 2,22
User Round Trip Time (milisekon) 40 5,93 0,69 5,76 3,38
Max Min Mean Max Min Mean 50 571 1,06 6,93 4,85
10 26529 178,40 209,81 213,47 17594 187,09
20 301,00 188,73 23892 241,52 180,42 205,46 e e i
30 35343 197.08 26057 30250 18856 236,15 _ Signifikansi didapat dari uji T pada semua data
40 44052 219.66 32404 34292 20940 27111 hasil pgnelltlan. Hasil signifikansi pada parameter
50 50515 247,52 369,82 42165 236,85 323,79 QoS dijabarkan pada tabel 8. adapun pada tabel
berwarna tidak signifikan karena standar deviasi
keduanya adalah 0.
Tabel 8. Hasil Uji T dan Signifikansi
Jumlah User 10 20 30 40 50
Parameter Sig P Sig P Sig P Sig P Sig P
Upload Ya 0,00 Tidak 0,41 Tidak 0,59 Tidak 0,45 Tidak 0,28
Troughput
Download Tidak 0,58 Tidak 0,92 Tidak 0,47 Tidak 0,17 Ya 0,03
Troughput
Iperf3 Max Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
Iperf3 Min Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
Iperf3 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
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Avg
MTR Max Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
Download
MTR  Min Tidak 0,00 Tidak 0,00 Ya 0,00 Ya 0,00 Tidak 0,42
Download
MTR Avg VYa 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
Download
MTR Max Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
Upload
MTR  Min Tidak 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
Upload
MTR Avg VYa 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
Upload
Upload STD Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
RTT
Download Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
RTT STD
Upload Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00 Ya 0,00
Packet Loss
Download Ya 0,00 Ya 0,00 Ya 0,01 Tidak 0,57 Ya 0,00
Packet Loss
3.2. Troughput

Dalam uji troughput, dilakukan analisa dengan Bps Upload
menghitung besar rata rata data dikirim per satuan 35000000
waktu. Nilai lebih besar menunjukkan hasil yang 30000000
lebih baik. 25000000

Dari pengujian iperf selama 10 detik pada 20000000
sejumlah user terlihat dari gambar 3, ukuran transfer 15000000
data yang diterima oleh OpenWRT dan PfSense 10000000
besarnya identik. Jumlah ini mengecil seiring dengan
bertambahnya jumlah user yang terhubung dengan >000000

0

jaringan router. Penurunan paling besar terjadi pada
peningkatan jumlah user dari 10 user ke 20 user.
Tidak ada perbedaan signifikan pada penanganan 10-
40 user. Dalam penanganan pada 50 user terdapat
perbedaan signifikan dimana OpenWRT mengirim
data 301,66Kbps lebih cepat daripada PfSense.

bps Download Sent
25000000
20000000
15000000
10000000
5000000

0
10 20 30 40 50

el OpenWRT bps Download sent
——@—= Pfsense bps Download sent

Gambar 3. Grafik Throughput Unduh

Dalam pengujian unggah, melalui gambar 4
terlihat dari kecepatan transfer unggah ini OpenWRT
memimpin secara signifikan pada pelayanan 10 user
dengan rata rata perbedaan 11,67 Mbps. Selisih rata
rata ini menurun seiring dengan bertambahnya user.
Performa pada 20-50 user identik tanpa adanya
perbedaan yang signifikan pada kedua router.

10 20 30 40 50

el OpenWRT Upload Bps Sent

=g PfSense Upload Bps Sent

Gambar 4. Grafik Throughput Unduh.

3.3. Delay

Pada analisa delay pada jaringan dilakukan
dengan identifikasi rata rata lama round trip time.
Nilai RTT lebih kecil menunjukan hasil lebih baik..

3.3.1. RataRata RTT

Dari gambar 5 terlihat bahwa dari hasil uji iperf3
dalam pelayanan semua jumlah user, pfSense secara
signifikan memiliki RTT lebih kecil dari OpenWRT
dengan selisih rata rata 37,70 ms. Hal ini
mengindikasikan responsifitas koneksi pada PfSense
yang lebih tinggi dari OpenWRT. Hal yang sama
ditunjukkan pada rata rata RTT unduh pada uji MTR.

Performa yang dilaporkan oleh  mtr
menunjukkan bahwa selisin performa membesar
seiring dengan jumlah user yang dilayani dengan
selish dari 10 — 50 user adalah 9, 12, 26, 58, dan 48ms.
Hal ini menguatkan hasil pembahasan sebelumnya
karena dalam uji mtr ini, pfSense memiliki
keunggulan lebih dalam menangani user lebih
banyak.

Pada uji unggah MTR menunjukkan bahwa
hanya terdapat sedikit perbedaan dalam semua
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jumlah user. Perbedaan pada 10 - 40 user, PfSense
secara signifikan memiliki rata rata lebih rendah dari
OpenWRT sebesar 6,00 ms. Pada 50 user, OpenWRT
berbalik memiliki rata rata delay lebih rendah 5,15ms.
Signifikansi ini disebabkan konsistensi data yang
tinggi dengan standar deviasi hanya 1,77ms sehingga
perbedaan kecil dalam rata rata data dapat membuat
perbedaan menjadi signifikan.

Rata Rata RTT

400,00

350,00

300,00

250,00

200,00

150,00
100,00
50,00

0,00
10 20 30 40 50

—O— OpenWRT down mean RTT Iperf3
---@--- Pfsense down mean RTT Iperf3
—{3— OpenWRT down mean RTT MTR
--4--- pfsense mean RTT MTR

—2— OpenWRT up mean RTT MTR

---k--- pfsense up mean RTT MTR

Gambar 5. RTT Rata Rata OpenWRT dan PfSense

3.3.2. Minimum RTT

Skala gambar 6 dimulai dari 170-250 ms karena
hasil perbedaan minimum RTT sangat tipis. Dari
gambar 8 terlihat pada uji iperf3 bahwa pada semua
jumlah user, kedua sistem operasi memiliki
perbedaan minimum RTT yang tipis dengan selisih
rata rata hanya 8,04 ms. Walaupun begitu pada semua
jumlah user, PfSense memiliki performa yang lebih
baik secara signifikan dibandingkan OpenWRT.
Signifikansi ini terjadi karena standar deviasi pada
minimum RTT sangat kecil dengan rata rata 6,25 ms.
Hal ini mengindikasikan bahwa PfSense lebih baik
dalam transmisi paket data pada kondisi kongesti
minimal.

Sementara hasil RTT unduh antara OpenWRT
dan PfSense pada uji MTR sangat tipis pada semua
user. Hal ini sejalan dengan hasil yang ditunjukkan

oleh iperf3 namun dengan konsistensi yang berbeda.
Pada tes ini, pfSense tidak lagi secara konsisten
memiliki  minimum RTT lebih rendah dari
OpenWRT. Pada pelayanan 10,20, dan 50 user, tidak
terdapat perbedaan performa yang signifikan. Namun
dalam 30 dan 40 user terdapat perbedaan signifikan.
Minimum RTT OpenWRT lebih besar dalam
penanganan 30 user dengan selisih rata rata 0,82 ms,
sementara pfsense kembali unggul pada 40 user
dengan selisih rata rata 4,03 ms. Signifikasi ini terjadi
karena standar deviasi yang minim dengan selisih
deviasi rata rata adalah 2,96 ms, ditambah sampel
dengan jumlah besar menjadikan hasil menjadi
signifikan walau dengan perbedaan rata rata kecil.
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- -k - Pfsense up min RTT MTR

Gambar 6. RTT Minimum RTT pada OpenWRT dan PfSense

Terakhir untuk minimum RTT pada unggah,
OpenWRT memiliki selisih semakin besar seiring
dengan bertambahnya jumlah user. Perbedaan ini
memiliki selisih yang sangat tipis. Pada uji ini tidak
ada perbedaan signifikan pada 10 user, namun
terdapat perbedaan signifikan pada 20-50 user dengan
rata rata selisih 3,16ms dengan rata rata standar
deviasi 1,03 ms. Perbedaan standar deviasi yang kecil
ini membuat pengaruh perbedaan rata rata menjadi
lebih signifikan..

3.3.3. Maksimum RTT

Pada gambar 7 dapat dilihat bahwa maksimum
RTT OpenWRT pada saat unduh pada iperf3
konsisten lebih tinggi secara signifikan dari PfSense
dengan rata rata 68,66 ms lebih tinggi. Ini
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mengindikasikan PfSense lebih efisien menangani
transmisi ketika terjadi kongesti.

Hal ini juga dikonfirmasi pada hasil MTR
dimana RTT OpenWRT konsisten lebih tinggi secara
signifikan daripada PfSense pada semua jumlah user
dengan selisih rata rata 87,93 ms.

Pada saat unggah, maksimum unggah RTT dari
OpenWRT menunjukkan waktu lebih lama yang
signifikan daripada PfSense pada pelayanan 10-40
user, dengan perbedaan besar pada 10 dan 20 user
dengan selisih 30,72 dan 45,15 ms. Perbedaan ini
berkurang pada layanan 30 dan 40 user dengan hanya
8,80ms dan 11,96ms namun selisih ini tetap
signifikan. Pada pelayanan 50 user, pfSense berganti
memiliki maksimum delay lebih tinggi. Hal ini
menunjukkan bahwa dalam kondisi kongesti, pfSense
menangani trafik unggah lebih baik hingga 40 user.
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—2— OpenWRT up RTT max MTR
---k--- pfsense up RTT max MTR

Gambar 7. RTT Maksimum RTT pada OpenWRT dan PfSense.

3.4. Jitter

Jitter diambil dari rata rata standar deviasi RTT.
Nilai jitter lebih rendah menunjukkan lama antar
delay lebih konsisten.

Pada gambar 8, Dari gambar terlihat bahwa
semua jumlah user, standar deviasi unduh OpenWRT
secara signifikan lebih besar dari PfSense dengan rata
rata selisih 24,14 ms. Hal ini menunjukkan bahwa
PfSense memiliki RTT yang jauh lebih konsisten dari
OpenWRT.

Sedangkan pada unggah, terlihat bahwa kedua
router memiliki perbedaan yang signifikan dalam

standar deviasi RTT. Pada pelayanan 10 — 40 user,
PfSense unggul dengan rata rata selisih 8,16 ms. Pada
50 user, OpenWRT menjadi unggul dengan selisih
jitter 4,01 ms lebih kecil. Hal ini menunjukkan bahwa
pfSense lebih stabil dalam lama RTT hingga 40 user.
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---ll--- PfSense upload RTT std

Gambar 8. Standar Deviasi RTT

3.5. Packet loss

%Packet Loss
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Gambar 9. Persentase Packet Loss

Parameter Packet loss ditentukan dari rata rata
persentase perbandingan antara paket yang
mengalami retransmit dibagi dengan jumlah total
semua paket yang dikirim.

Pada gambar 9 terlihat bahwa pada saat unduh,
OpenWRT memiliki jumlah persentase packet loss
lebih besar secara signifikan dari PfSense pada 10 dan
20 user dengan selisih 1,30% dan 0,92%. Kemudian
pada pelayanan 30 dan 50 user terlihat bahwa packet
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loss OpenWRT menjadi lebih rendah secara
signifikan dari PfSense dengan selisih 0,65% dan
1,22%. Dalam pelayanan 40 user, tidak terdapat
perbedaan signifikan pada packet loss. Hasil ini
menunjukkan bahwa perbedaan performa dalam
persentase packet loss unduh pada kedua router tidak
konsisten.

Pada uji unggah terdapat hasil dimana
OpenWRT secara konsisten memiliki persentase
upload packet loss lebih rendah secara signifikan
daripada PfSense dalam pelayanan semua jumlah
user dengan rata rata selisih 2,44%. Tingginya packet
loss pada uji unggah ini mungkin terjadi karena
sistem firewall dari pfSense, namun hal tersebut
diluar batas masalah dari penelitian ini.

4. DISKUSI

Analisis jaringan nirkabel biaya rendah antara
OpenWRT dan PfSense menggunakan parameter uji
troughput, delay, jitter, dan packet loss. Hasil dari
penelitian ini dibandingkan dengan penelitian
sebelumnya agar dapat melihat gambar yang lebih
jelas.

Untuk OpenWRT, nilai troughput total tertinggi
dengan mengalikan rata rata troughput dengan
jumlah user adalah 315,17Mbps saat unggah dan
205,27Mbps pada unduh, nilai ini jauh lebih kecil dari
[24] yang memiliki hasil 200 hingga 850 Mbps, Hal
ini terjadi karena dalam [24] pengukuran dilakukan
secara lokal dengan hanya 1 pengguna. Hasil rata rata
troughput unggah terbaik pada setiap user 20,52Mbps
dan unduh 31,51Mbps lebih tinggi dibandingkan
dengan hasil terbaik pada [12] dimana hanya terdapat
1 hop ke user dengan 18,21Mbps, sementara untuk
delay memiliki bentuk grafik seperti rata rata unggah
pada gambar 7, namun dengan nilai yang jauh lebih
rendah, 7-31ms karena diuji pada lokal. Pada packet
loss, penelitian ini lebih buruk pada unduh dimana
pada [12] memiliki kurang dari 2% packet loss,
namun setara pada hasil unggah.

Sementara pada PfSense, troughput rata rata
pada unduh dan unggah 10 user yaitu 19,13Mbps dan
19,83Mbps lebih tinggi dari hasil troughput [30] yang
memiliki 12Mbps — 14Mbps, namun hasil packet loss
pengujian ini jauh lebih besar dengan persentase
packet loss 3,46-6,93% pada unduh dan 1,72 — 3,79%
untuk unggah dibandingkan dengan kurang dari
0,01% pada [30].

Hasil dari penelitian ini lebih baik pada
troughput  dibandingkan ~ dengan  penelitian
sebelumnya, kecuali pada penelitian dengan jaringan
wired. Delay pada penelitian ini lebih buruk karena
jarak dari user ke server sangat jauh dibandingkan
dengan penelitian lainnya. Packet loss lebih tinggi
pada penelitian ini dibandingkan dengan penelitian
lain  menunjukkan batasan kemampuan dari
pelayanan masing masing router.

5. KESIMPULAN

Pada penelitian ini disajukan analisa komparasi
performa antara sistem operasi OpenWRT dan
PfSense dalam penanganan simulasi jaringan
nirkabel berbiaya rendah dengan parameter Quality
of Service. Penelitian ini dilakukan untuk
menjembatani perbandingan antara sistem operasi
yang difokuskan untuk kemudahan implementasi dan
sistem operasi yang difokuskan pada keamanan pada
jaringan komputer yang diabaikan oleh penelitian
terkini. Disajikan perbedaan QoS pada pelayanan 10-
50 user dengan signifikansi dan keterbatasan masing
masing sistem operasi sehingga pengguna jaringan
dan ISP dapat memutuskan penggunaan sistem
operasi ini dalam implementasi pada jaringan. Solusi
dalam penelitian ini tidak hanya dapat diaplikasikan
pada jaringan simulasi saja namun juga dapat
diaplikasikan pada jaringan fisik, misalnya dalam
router suatu instansi untuk melayani jaringan lokal.
Untuk hasil penelitian yang lebih detil, penelitian
berikutnya berencana untuk melakukan uji terhadap
koneksi UDP sehingga lebih merepresentasikan
koneksi yang sensitif terhadap waktu dengan
eksplorasi alat uji lainnya.
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