Jurnal Teknik Informatika (JUTIF) DOI: https://doi.org/10.52436/1.jutif.2023.4.2.340
Vol. 4, No. 2, April 2023, hlm. 333-344 p-ISSN: 2723-3863
e-ISSN: 2723-3871

IMPLEMENTATION OF STEGANOGRAPHY ON DIGITAL IMAGE WITH MODIFIED
VIGENERE CIPHER ALGORITHM AND LEAST SIGNIFICANT BIT (LSB) METHOD

Gilang Miftakhul Fahmi*!, Khairunnisak Nur Isnaini?, Didit Suhartono®

L23Informatika, Fakultas llmu Komputer, Universitas Amikom Purwokerto, Indonesia
Email: 'gilangfahmi20@gmail.com, 2nisak@amikompurwokerto.ac.id , 3didit@amikompurwokerto.ac.id

(Naskah masuk: 24 Mei 2022, Revisi: 7 Juli 2022, Diterbitkan: 23 Maret 2023)
Abstract

Digital image can be utilized as a media to hide messages. There should be a special treatment in securing the
messages so that the information accessibility can be controlled. Hiding messages to an image can be conducted
using steganography. It can be combined with cryptography algorithms in order to make it harder to be
accessed by unauthorized parties. The modification of cryptography algorithms can improve the confidentiality
of the message content. This research is aimed to know the implementation of steganography in desktop
applications using Least Significant Bit (LSB) that is combined with the modification of Vigenere Cipher
algorithms. The developed software namely waterfall supports the creation of applications. The result of the
research shows that the encrypted picture will change into gray or display in grayscale so that the hidden
message will be more difficult to be accessed by the attacker. The encrypted picture will also have a bigger size
file than the original version and the extended file. The LSB method will work precisely according to the formula
of the modified cryptography algorithm. The further research is suggested to focus on the variation of media for
content message and the picture format in their encryption.

Keywords: Digital Image, Cryptographic Algorithm, Least Significant Bit (LSB), Steganography.

IMPLEMENTASI STEGANOGRAFI PADA CITRA DIGITAL DENGAN
MODIFIKASI ALGORITMA VIGENERE CIPHER DAN METODE LEAST
SIGNIFICANT BIT (LSB)

Abstrak

Citra digital dapat dijadikan sebagai media penyembunyian pesan. Tentunya dalam mengamankan pesan perlu
cara khusus agar isi informasi tidak dapat ditembus. Penyembunyian pesan pada gambar dapat menggunakan
teknik steganografi agar pesan yang disembunyikan semakin sulit ditembus maka perlu dikombinasikan dengan
algoritma kriptografi. Adanya modifikasi algoritma kriptografi tentu dapat meningkatkan kerahasiaan dari isi
pesan yang disembunyikan pada gambar. Penelitian ini bertujuan untuk mengimplementasikan steganografi
dalam bentuk aplikasi desktop menggunakan metode Least Significant Bit (LSB) yang dikombinasikan dengan
modifikasi algoritma Vigenere Cipher. Penelitian ini dibantu dengan metode pengembangan perangkat lunak
metode waterfall dalam pembuatan aplikasinya. Hasil penelitian didapatkan bahwa hasil gambar yang sudah
terenkripsi akan berubah menjadi warna abu-abu atau bercitra grayscale sehingga pesan yang disembunyikan
akan semakin sulit ditemukan oleh attacker. Perbedaan yang mencolok pada gambar hasil enkripsi memiliki
ukuran file yang lebih besar dibandingkan dengan gambar asli dan ekstensi file yg dihasilkan. Metode LSB
bekerja tepat sesuai dengan perumusan pada modifikasi algoritma kriptografi. Saran penelitian selanjutnya
adalah terdapat variasi media isi pesan dan format gambar hasil enkripsi.

Kata kunci: Citra Digital, Algoritma Kriptografi, Least Significant Bit (LSB), Steganografi.

1. PENDAHULUAN tidak dapat dipecahkan dan tidak bisa di baca tetapi
teks sandi dapat dilihat manusia, berbeda dengan
steganografi bertujuan untuk menyembunyikan
informasi rahasia sehingga tidak dilihat oleh kasap
mata manusia dalam bentuk media, salah satu media
steganografi yaitu pada gambar atau citra digital [2].
Steganografi gambar merupakan proses

Steganografi merupakan kegiatan atau proses
yang bertujuan untuk menyembunyikan data dan
informasi yang penting kedalam media lain yang
dapat berupa teks, video, audio dan gambar [1].
Steganografi tidak lepas dari kriptografi, perbedaan
yang menonjol adalah kriptografi membuat data
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menyembunyikan informasi rahasia seperti pesan
atau teks, video dan audio di dalam citra digital atau
cover image. Citra digital merupakan bidang 2
dimensi yang memuat informasi penting dan rahasia
dan digunakan sebagai barang bukti yang memiliki
resiko kehilangan informasi atau kerusakan pada
barang bukti kejahatan  komputer  [3][4][5].
Keamanan pada suatu informasi menjadi sangat
penting untuk dilindungi salah satunya dapat
menggunakan steganografi. Saat ini banyak masalah
muncul yang berhubungan steganografi dengan citra
digital atau gambar. Yaitu pada sisi positif
steganografi dapat membantu untuk mengamankan
data rahasia [6]. Disatu sisi tentunya ada sisi negatif
yaitu contoh kasus kejahatan komputer yang
terindentifikasi menggunakan steganografi di Eropa
adalah pada kelompok Al-gaeda menyembunyikan
file dokumen kedalam bentuk video yang berisikan
rencana penyerangan eropa dan gagasan tentang
perebutan kapal pesiar. Pada kasus lain terdapat
pada perdagangan narkoba illegal dengan
memanfaatkan  steganografi ~ gambar  untuk
berkomunikasi dengan kelompoknya [7][8].
Steganografi telah banyak diteliti pada
penelitian sebelumnya, namun dalam beberapa
pendekatan, informasi yang disembunyikan menjadi
menurunkan kualitas visual pada gambar dengan
merubah format gambar [9]. Dalam penelitian
sebelumnya, membuat aplikasi untuk
menyembunyikan pesan dapat menggunakan metode
LSB karena dalam pengimplementasiannya tidak
terlalu kompleks dan dapat mengamankan pesan
yang tersembunyi didalam gambar [10]. Pada
penelitian yang dilakukan oleh Amit Kumar [11]
dalam mengamankan pesan dapat dilakukan dengan
mengkombinasikan kriptografi dengan steganografi
sehingga data yang terdapat dalam media terjamin
pada keamanan data. Penelitian selanjutnya
membuat aplikasi steganografi mengkombinasikan
algoritma substitusi dan vigenere, sedangkan untuk
menyisipkan pesan menggunakan metode LSB
dengan jumlah 4 bit, hasil dari penelitian ini berhasil
menyisipkan pesan rahasia [12]. Sedangkan pada
penelitian lain, membuat aplikasi steganografi
menggunakan  algoritma  kriptografi  berhasil
mengamankan dokumen rahasia, namun semakin
banyak pesan yang di sisipkan maka proses enkripsi
dan dekripsi semakin lama [13]. Disisi lain,
penelitian lainnya [14] waterfall juga diterapkan
sebagai metode pengembangan perangkat lunak
dalam pembuatan webiste. Waterfall dipilih karena
dinilai praktis, terawasi dan terstruktur. UML pada
penelitian [15] digunakan untuk menggambarkan
arsitektur dalam pemrograman berorientasi objek
sebagai bahasa standar dalam pembuatan aplikasi
yang berfungsi sebagai mendefinisikan kebutuhan,
analisis dan desain. Hal ini juga diterapkan pada
aplikasi dekstop yang akan dibuat pada penelitian
ini. UML dipilih karena dianggap tepat sesuai

dengan kebutuhan fungsional dan kebutuhan sistem
yang ada.

2. METODE PENELITIAN

Penelitian ini membuat aplikasi steganografi
dengan  algoritma  Vigenere  Cipher  yang
memodifikasi huruf alfabet diubah menjadi Huruf
Hijaiyah. Algoritma Vigenere Cipher merupakan
salah satu algoritma kriptografi yang sering
digunakan untuk mengamankan data dan informasi
menggunakan substitusi pliAlfabetic dengan cara
mensubtitusikan antara pesan (plaintext) dan huruf
kunci (key) yang berhadapan letaknya [16]. Alur
penelitian ini dapat dilihat pada gambar berikut.

Identifikasi Pembuatan . ” Penarikan 5
p==>{Data, alat dan f==p| . p=={ Analisa Hasil f=={ H Selesai
Masalah Aplikasi Kesimpulan

Bahan

Gambar 1. Alur Penelitian

Alur penelitian gambar 1 dapat diuraikan sebagai
berikut:

2.1 Identifikasi Masalah

Identifikasi masalah pada penelitian ini
dilakukan  dengan  menganalisa  kekurangan
keamanan informasi pada gambar supaya pesan
yang disembunyikan tetap terjaga dari pihak yang
berwenang dan mempelajari masalah masalah yang
berhubungan dengan penelitian sejenis terutama
untuk meningkatkan keamanan pada
penyembunyian pesan pada gambar dengan metode
Least Significant Bit (LSB) dan algoritma Vigenere
Cipher.

2.2 Pengumpulan Data

Mengumpulkan data menggunakan teknik
kualitatif untuk mendapatkan informasi dengan studi
dokumen yang berasal dari dari jurnal, buku dan
sumber lainnya yang membahas tentang steganografi
dengan algoritma Vigenere Cipher dan metode Least
Significant Bit [17] dan menentukan kebutuhan
fungsional yang merupakan proses awal pembuatan
aplikasi dan non fungsional yang menentukan
perangkat lunak dan perangkat keras [18].

2.3 Pembuatan Aplikasi

Aplikasi steganografi ini dibuat menggunakan
bahasa pemrograman Java. Java merupakan bahasa
pemrograman berorientasi objek yang memiliki
banyak libraries yang cocok digunakan seperti
membuat animasi halaman web, membuat aplikasi
interaktif yang dapat juga digunakan di handphone
dan desktop. Menurut [19] memilih bahasa
permoraman Java dianggap salah satu bahasa
pemrograman Yyang sudah berorientasi objek,
platform independen, terdistribusi secara cepat yang
dapat berjalan di sistem operasi apapun [20]. Dalam
pembuatan aplikasi dibutuhkan metode pengembang
perangkat lunak salah satunya menggunakan metode
waterfall [16][17].
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2.3.1  Analisis

Proses ini menentukan hal-hal  yang
dibutuhkan dalam pembuatan aplikasi steganografi
meliputi bahasa pemrograman yang digunakan,
platform, sistem operasi dan menentukan kebutuhan
fungsional dan non fungsional.

2.3.2 Desain

Tahap selanjutnya merupakan tahap untuk
menggambarkan bentuk visualisasi sistem yang akan
dibuat menggunakan UML (Unified Modelling
Language) dan membuat tampilan aplikasi yang
akan dibuat Ul (User Interface).

2.3.3  Implementasi

Tahap implementasi yaitu untuk menerapkan
rancangan sistem dan antarmuka yang sudah dibuat
setelah tahap desain. Tahap ini melakukan proses
implementasi dalam bentuk program aplikasi.
Implemetasi sistem yang paling utama adalah proses
enkripsi dan dekripsi.

Proses  enkripsi  yaitu  proses  untuk
menyembunyikan pesan dengan algoritma Vigenere
Cipher yang telah dimodifikasi dengan huruf
Hijaiyah dan untuk penyisipan pesan menggunakan
metode Least Significant Bit. Langkah awal proses
enkripsi yaitu dengan memasukkan pesan dan kunci
kemudian memilih gambar sebagai media
penyisipan pesan tersembunyi. Sedangkan pada
proses  dekripsi  merupakan  proses  untuk
menampilkan pesan dari gambar yang sudah
dienkripsi.

Proses dekripsi dilakukan dengan cara
memasukkan gambar yang telah disisipkan
kemudian masukan kunci yang sama pada saat
proses enkripsi.

2.3.4  Pengujian

Pengujian yang dilakukan yaitu menyatukan
komponen pada aplikasi steganografi dan proses
pengujian terhadap aplikasi. Pada tahap ini diuji
coba proses utama yaitu proses enkripsi dan proses
dekripsi agar sesuai dengan alur kerja sistem yang
diinginkan.

2.3.5 Perawatan

Tahap terakhir pada waterfall yaitu tahap
perawatan. Tahap perawatan yang akan dilakukan
perbaikan terhadap kesalahan program yang terjadi
pada saat proses uji coba sehingga sistem dapat
berjalan baik ketika digunakan.

2.4 Analisa Hasil

Pada tahap ini peneliti akan mengalisa
perubahan yang terjadi pada objek yaitu gambar asli
dan gambar yang telah disisipi pesan yang tersaji
pada hasil metadata. Metadata merupakan
sekumpulan data yang mengandung informasi pada
data tersebut seperti nama, jenis file, ekstensi file,
tanggal pembuatan file dan lain lain [23].

2.5 Penarikan Kesimpulan

Hasil yang akan diperoleh akan disimpulkan
secara spesifik dan informatif.

3. HASIL DAN PEMBAHASAN

3.1 Pembuatan Perangkat Lunak

Penelitian ini menggunakan metode waterfall
sebagai metode pengembangan perangkat lunak.
Keunggulan dari metode waterfall adalah praktis
pada rekayasa pada software sehingga dapat
menjaga  kualitas  pada  software  karena
pengembangannya terstruktur dan terawasi [24].
Pembuatan perangkat lunak dapat diuraikan sebagai
berikut:

3.1.1  Analisis

Dalam tahap analisis dilakukan analisa pada
sistem yaitu dengan menenuntukan kebutuhan
fungsional dan non fungsional. Kebutuhan
fungsional terdiri dari analisa masukan, analisa
proses dan antarmuka. Analisa masukan meliputi
input gambar pada encode dan decode, input pesan
yang akan disembunyikan pada encode, dan input
key atau kata kunci pada encode dan decode. Pada
analisa masukan, sebelum masuk proses enkripsi
yang pertama mengetahui tabel konversi huruf
alfabet ke dalam Huruf Hijaiyah yang terdapat pada
tabel 1.

Tabel 1. Konversi huruf A-Z

Angka Huruf Alfabet Huruf Hijaiyah
1 A |
2 B <
3 C &
4 D 3
5 E ¢
6 F <
7 G ¢
8 H °
9 | d
10 J [d
11 K 4
12 L J
13 M a
14 N O
15 O] b
16 P )
17 Q &)
18 R J
19 S o

20 T <
21 U ua
22 \ oA
23 W K]
24 X S
25 Y ¢
26 Z J

Setelah mengetahui tabel 1 konversi huruf
alfabet huruf A - Z ke dalam Hijaiyah, selanjutnya
mengetahui Tabel Algoritma Vigenere Cipher yang
dimodifikasi menggunakan Huruf Hijaiyah berikut
untuk dapat dilihat pada gambar 2 dan gambar 3.
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Gambar 2. Tabel Vigenere Cipher Huruf Hijaiyah A — L

M N[O P |G R [ |T U |V W X ¥ |Z
NI = e e ] e

.
o I 1 1Y
O

o[ b b e b

o o N

= e
2|
3

L
o |l

&6 [Cf%
o % % 0[5 [
C
C
[
!

L
w |
L

3
L
<
b ol Lo o | [
I
L= ft | b
i

T L

Lo
8

L
r:
3 b o Lo
b
= fr |k

b
Lo |t b b f

o |
o L

b
| b

o
o [

b o lG o
-
o N [ T S N A [

=
OO (% L L

=
[ [ L L

G| b

e[l p [l e |G e | O

= o)
2| o
-

[
[ [ e

Jl gl o B
o o] =]

Ni=<[x[z[<[c["[w[=[o[=[c[z[z]" [=[~]" [x][a]["["[=]~[=]=
L
€

ol gy v b e Lo

G | b [ b [
"

=
] BT T I IR

Gambar 3. Tabel Vigenere Cipher Huruf Hijaiyah M-Z

Gambar 2 merupakan tabel algoritma Vigenere
Cipher A - L dan gambar 3 merupakan tabel
algoritma Vigenere Cipher L - Z yang telah
dimodifikasi dengan huruf Hijaiyah yang akan
diterapkan  kedalam bentuk perintah  bahasa
pemrograman (coding) pembuatan aplikasi.

Sedangkan analisa kebutuhan proses meliputi
proses simpan gambar dan simpan pesan hasil
dekripsi. Kebutuhan antarmuka pada Aplikasi
steganografi juga memerlukan antarmuka atau
tampilan antara lain tampilan encode, decode dan
about.

Selanjutnya  menentukan  kebutuhan non
fungsional yang terbagi menjadi 2 yaitu perangkat
keras dan perangkat lunak. Pada perangkat keras
yang digunakan dalam penelitian ini menggunakan
laptop Lenovo L440 dengan spesifikasi prosessor 13-
4100M CPU @2.50Hz, RAM 8 GB, penyimpanan
SSD 120 GB dan system type 64 bit. Sedangkan

pada perangkat lunak yang digunakan pada
pembuatan aplikasi steganografi meliputi windows
10, text editor (IDE) Neatbeans versi 8.2 dan proses
desain menggunakan Visio 20109.

Dalam pembuatan aplikasi steganografi ini
menggunakan bahasa pemrograman Java Yyang
berbasis desktop. Pada aplikasi menerapkan
algoritma kriptografi Vigenere Cipher yang telah
dimodifikasi kedalam Huruf Hijaiyah dan untuk
penyisipan data menggunakan metode Least
Significant Bit. Pada tahap ini akan terjadi 2 proses
utama yang pertama yaitu proses enkripsi dan
dekripsi. Proses enkripsi yaitu proses
menyembunyikan pesan dengan memasukkan
gambar, teks pesan dan kata kunci yang digunakan
untuk menghasilkan stego image. Tahap selanjutnya
yaitu proses dekripsi. Dekripsi merupakan proses
yang bertujuan untuk memisahkan antara gambar
dan pesan sehingga pesan asli dapat dibaca oleh
penerima.

3.1.2 Desain

Dalam pembuatan aplikasi steganografi ini
terdapat perancangan alur sistem menggunakan
desain use case dan activity diagram. Selain
menggunakan UML dalam tahap ini membuat
rancangan antarmuka atau yang disebut user
interface.

1. UML (Unified Modeling Language)

a. Use Case

Algoritma Vigenere
- -~ {(Penyisipan Metode LS8

O Grayscale image

' ¥

Gambar 4. Use Case

Deskripsi Metode LSB

Gambar 4 merupakan gambar use case yang
terdapat satu actor yaitu selaku user atau pengguna
aplikasi steganografi yang dapat melakukan proses
enkripsi dan dekripsi.
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b. Activity Diagram

User Sistem

Menu Utama
(Encode)

Menputkan Gambar,
Key dan File Teks

Validasi Gambar, Key
dan File Teks

Menampilkan Hasil
Gambar Stegano

Gambar 5. Activity Diagram Enkripsi

Gambar 5 merupakan diagram activity proses
enkripsi. Proses ini memasukkan kata kunci dan file
text berformat .txt yang akan disisipkan kedalam
gambar.

User Sistem

Menu Utama
(Decode)

Key, File
Teks, Gambar

Validasi Key, File Teks,
Gambar

¢

Menampilkan Hasil

Gambar Stegano,
Pesan Enkripsi dan

Deskripsi

Gambar 6. Diagram Activicty Dekripsi

Selanjutnya gambar 6 merupakan diagram
activity proses dekripsi. Proses awal dekripsi adalah
dengan  memasukkan gambar yang sudah
mengandung pesan dan kata kunci yang digunakan
untuk menampilkan pesan rahasia. Proses dekripsi
bertujuan untuk memisahkan stego image dengan
pesan rahasia yang sudah di enkripsi sehingga pesan
dapat ditampilkan.

2. User Interface
a. Tampilan Encode

D e

Stego Image Browse
File Messsage Browse
Key Decoding Clear

Preview

Original Image

Stego Image

Close

Gambar 7. User Interface Encode

Gambar 7 merupakan rancangan user interface
encode berfungsi untuk melakukan proses enkripsi
sekaligus tampilan awal pada saat aplikasi berhasil
dibuka. Tampilan ini terdapat akan terdapat 3
inputan yaitu gambar, pesan dan kata kunci.
Tampilan ini akan menampilkan gambar asli dan
gambar yang telah disisipi pesan.

b. Tampilan Decode

e (5 e

Stego Image Browse
Key Decoding Clear
Preview Message Content

Encryption Results

Image Objects

Decryption Result

Close

Gambar 8. User Interface Decode

Gambar 8 merupakan rancangan user interface
yang berfungsi sebagai proses dekripsi. Tampilan
ini menampilkan stego image yang akan didekripsi.
Setelah  proses dekripsi tampilan ini akan
menampilkan pesan hasil enkripsi dan pesan hasil
dekripsi atau pesan asli.
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¢. Tampilan About

o oo ()

STEGOCRIPT

This application was made by :
1. Khairunnisak Nur Isnaini

2. Gilang Miftakhul Fahmi

3. Didit Suhartono

More Info

Sofware Version 1.1

Close

Gambar 9. User Interface About

Gambar 9 merupakan user interface about
yang befungsi untuk menjelaskan  aplikasi
steganografi kepada pengguna seperti versi, pembuat
aplikasi dan deskripsi singkat aplikasi.

3.1.3 Implementasi

Tahap implementasi alur aplikasi terdiri dari 2
proses yaitu proses enkripsi dan proses dekripsi.
proses ini adalah proses coding atau membuat
program aplikasi menggunakan text editor
Neatbeans versi 8.2. Aplikasi ini dibuat untuk
aplikasi desktop pada sistem operasi windows.
Sebelum masuk proses coding berikut proses
enkripsi. hal-hal yang harus diperhatikan adalah [25]
mengetahui tabel konversi alfabet dan tabel
Vigenere Cipher. Tahap selanjutnya, yang terlihat
pada gambar 10.

char mapPesanCr[] = {' ',"\n',

char mapHasilCr[] = {' ', "\n',"1', "', 'a',

Gambar 10. Sorce code inisialisasi algoritma Vigenere Cipher

Gambar 10 Source code inisialisasi pada
konversi  algoritma  Vigenere  Cipher yang
dimodifikasi dengan Huruf Hijaiyah dengan bahasa
pemrograman Java yang dapat dilihat pada gambar
10. Source code ini merupakan penerapan dari
algoritma Vigenere Cipher yang telah dimodifikasi
huruf alfabet diubah menjadi Huruf Hijaiyah.

private static final char[] alphnum = {'A',

Gambar 11. Source code inisialisasi hasil pesan

Source code inisialisasi huruf abjad alfabet
bahasa pemrograman Java yang dapat dilihat pada
gambar 11. Proses inisialisasi ini digunakan untuk
menampilkan hasil pesan dengan keluaran huruf
alfabet.

a. Menentukan pesan atau plain text dan kata
kunci yang akan proses bersama algoritma
yang akan menghasilkan ciphertext gambar 12.

Plaintext : MAHASISWA
Key : mahas
Chippertext : e s 4 £ e z z s)

Gambar 12. hasil ciphertext

b.  Hasil ciphertext akan diubah kembali menjadi
huruf alfabet menggunakan bantuan tabel
ASCII yang dapat dilihat pada tabel 2.

Tabel 2. ASCII 8 bit

Decimal Binary Value
65 01000001 A
66 01000010 B
67 01000011 C
68 01000100 D
69 01000101 E
70 01000110 F
71 01000111 G
72 01001000 H
73 01001001 |
74 01001010 J
75 01001011 K
76 01001101 L
77 01001101 M
78 01001110 N
79 01001111 O
80 01010000 P
81 01010001 Q
82 01010010 R
83 01010011 S
84 01010100 T
85 01010101 U
86 01010110 \
87 01010111 W
88 01011000 X
89 01011001 Y
90 01011010 z
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Pada tabel 2 merupakan tabel ASCII 8 bit
konversi huruf A - Z yang digunakan untuk
menerapkan proses penyisipan pesan menggunakan
metode LSB. Selanjutnya yaitu membaca chipertext
dan konversi dalam binary.

Chippertext e s d g e 77 koo

Huruf Alfabet LSB U Y K E U U J 0 N
01010101-01011001-01001011

Binary : 1000101-01010101-01001010

1001010-01001111-01001110

Gambar 13 Pembacaan Ciphertext dan Konversi kedalam Bit

Gambar 13 merupakan pembacaan hasil
ciphertext. Kunci pada proses enkripsi adalah
miftah yang berjumlah 6 digit. Berdasarkan tabel
ASCII, urutan ke 6 pada tabel akan di konversikan
kedalam huruf F dengan binary 01000110.

| 01001110-01001111-01001011

Binary LSB ¢ 1001010 - 01010100-01000102
01001011-01011000-01010101
N o} 1
Huruf Alfabet (LSB}) : J T E
K H u

Gambar 14. Hasil metode LSB

private byte[] bit conversion(int i) {

byte byte3 = (byte) ((i & 0xFFO00000) >>> 24);
byte byte2 = (byte) ((i & 0x00FF0000) - 1€);
byte bytel = (byte) ((i & 0x0000FF00) >>> 8);
byte bytel = (byte) ((i & Ox00000O0FF)):

return (new byte[]{byte3, byte2, bytel, bytell);

Gambar 15. Source code LSB

Gambar 14 menunjukkan gambar hasil
ciphertext yang dikonversi kedalam binary LSB.
Proses metode LSB mengganti bit bit terakhir
gambar. Sedangkan gambar 15 merupakan source
code penerapan metode LSB. Pengoperasian aplikasi
terdapat langkah langkah proses enkripsi sebagai
berikut:

)
Encode

~—
¥

Pilih Gambar Menampilkan
. Browse B
(.ipg/.png) Gambar
¥
Pilih File Pesan
(.txt/.doc./.xls)
¥

> Browse

Masukan Key

¥
Embedding

Gambar Hasil .
=] - Selesai
Image Enkripsi

Gambar 16. Penggunan Aplikasi Proses Encode

Gambar 16 tahap awal enkripsi yaitu membuat
plain text yang akan dimasukan kedalam file
berformat .txt pada tampilan encode. Selanjutnya

memilih gambar yang akan disisipi pesan. Langkah
terakhir memasukkan kata kunci dan klik embedding
image untuk melakukan proses enkripsi. Berikut
tampilan encode pada proses enkripsi:

‘ Encode || Decode | Abaut

Coverimage

File Message

LRy | Embeading image Clear

Preview

Original Image Stegano Image

Close

Gambar 17. Tampilan Encode

Gambar 17 merupakan tampilan encode yang
berfungsi sebagai tampilan untuk enkripsi pada
aplikasi steganografi. Fungsi-fungsi pada antarmuka
gambar 17 antara lain:

a. Antarmuka untuk memasukkan gambar, key,
dan teks pesan.

b. Antarmuka untuk melakukan proses enkripsi
yang menghasilkan stego jmage

c. Antarmuka untuk menampilkan gambar asli
dan gambar hasil enkripsi.

Sedangkan pada proses dekripsi, hal hal yang
harus di perhatikan meliputi:

a.  Mengetahui hasil binary text pada metode LSB
dari ciphertext

b.  Mengetahui hasil binary text dari kunci

¢.  Mengubah Kembali hasil metode LSB kedalam
binnary text pada kunci

d.  Mengubah hasil binary text kedalam huruf
alfabet dengan  mengkonversikan  huruf

Arab/Hijaiyah.

e.  Terakhir mengkonversikan isi pesan dan kunci
menjadi pesan asli.

Selanjutnya  penggunaan  aplikasi  proses
dekripsi dapat dilihat pada gambar berikut:

Cover Image |—¥ Browse
Masukan Key [—+ Decoding Image [~] Menampilkan 1| Save
¥ 8 B8 Pesan Dekripsi
Menampilkan
Pesan Enkripsi m

Gambar 18. Penggunaan Aplikasi Proses Decode

Proses dekripsi menggunakan langkah-langkah
gambar 18, langkah awal yaitu dengan memasukkan
gambar yang sudah disisipi pesan. Selanjutnya
memasukkan kata kunci (key) yang sesuai pada saat
proses enkripsi. Tekan tombol Decoding Image
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untuk melakukan proses dekripsi pada gambar. Hasil
pesan enkripsi dan pesan dekripsi akan ditampilkan
dan menghasilkan gambar abu-abu atau grayscale
untuk memaksimalkan isi pesan. Kemudian pesan
dapat disimpan sebagai teks berformat .txt. Proses
tersebut dapat dilihat pada gambar 19.

Encode || Decode | Avout

Steganography Image —
Steganography Key Decoding Image Clear
Preview Image Message Content
Encryption Results
Image Object
Decryption Results S5

| Close

Gambar 19. Tampilan Decode

Gambar 19 merupakan bentuk tampilan decode
yang digunakan sebagai proses dekripsi yang
bertujuan  untuk  menampilkan  pesan  yang
terkandung dari stego image. Fungsi-fungsi pada
antarmuka gambar 18 antara lain:

a. Antarmuka untuk memasukkan gambar stego
image dan key

b. Antarmuka untuk melakukan proses dekripsi
untuk menampilkan stego image, pesan enkripsi
dan hasil pesan dekripsi

3.1.4 Pengujian

Tahap ini merupakan tahap pengujian aplikasi
proses enkripsi dan proses dekripsi. Aplikasi pada
tahap ini sudah berbentuk .exe (integrasi), sehingga
aplikasi dapat digunakan di komputer atau laptop
yang diinginkan. Berikut tampilan aplikasi:

[ Encose | ecose [ avout |

Coverimage c

Fila Message

walpaper pg a.png

Gambar 20. Testing Encode

nnnnnn pssssaa] o0 | L

Sltoganography IMags. (¢ i g ors snavalDocumants\Conton 38 pig Browse

Staganagrapny Key manas

Proview image Message Content
Encryplion Resulls

Gambar 21. Testing Decode

Gambar 20 merupakan pengujian tampilan
encode dan gambar 21 merupakan hasil pengujian
tampilan decode. Saat proses enkripsi berjalan
dengan baik yang meliputi memasukkan gambar,
teks, key dan hasil preview (gambar asli dan gambar
hasil enkripsi). Namun pada saat decode saat
aplikasi dijalankan terjadi adanya bug saat proses
dekripsi pada encryption result tidak menampilkan
hasil enkripsi yang berbentuk Huruf Hijaiyah pada
tampilan decode.

3.1.5 Perawatan

Proses perawatan sistem aplikasi berguna
untuk menjaga sistem berjalan dengan baik tanpa
ada kesalahan sehingga aplikasi dapat terus
digunakan oleh pengguna.

Sebelumnya, ditemukan bug saat proses
dekripsi yaitu sistem tidak dapat menampilkan pesan
enkripsi, hal ini terjadi karena Virtual Machine pada
aplikasi tidak mendukung pada Huruf Hijaiyah.
Solusi dari hal tersebut yaitu dengan mengkonversi
pesan hasil enkripsi menjadi encoding UTF-8 serta
mengecek langkah-langkah secara urut pada
program sehingga pesan enkripsi dapat ditampilkan
yang dapat dilihat pada gambar 22.

SHGIN0GAN MDD | ¢ 413 v eraverDocum e ConlcHL100 ang | erowse |

Steganagraphy ey rahas Decodinglmage | | Clear | |

Preview Image

Diecnyption Resulls

WAHASISWA

100,png

Ciosa

Gambar 22. maintenance proses dekripsi

3.2 Hasil Analisis Aplikasi

Hasil analisis aplikasi  yaitu  dengan
menganalisis meta data dari gambar asli dan gambar
yang sudah disisipi pesan. Aplikasi steganografi
yang baik memiliki kriteria antara lain Fidelity,
Recovery dan Capacity. Hasil dari proses enkripsi
dan dekripsi steganografi dapat dilihat pada gambar
berikut:
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Gambar 24. Gambar Hasil Enkripsi

Gambar 23 merupakan gambar asli dan
gambar 24 merupakan gambar hasil proses dekripsi
yang berwarna abu-abu yang merupakan hasil
encode. Tujuan gambar encode berwarna abu-abu
pada steganografi digunakan untuk menyamarkan
pesan yang tersembunyi pada gambar [19][20]. Hasil
pada metadata gambar dapat dilihat metadata pada
tabel 3.

Tabel 3. Hasil Metadata

Contoh Gambar
Daftar metadata Gambar

Asli Hasil Enkripsi
Nama Gambar Asli.jpg Enklr-:gzlifpng
Ukuran dalam byte 709,76 kB 5,93 MB
Ukuran dalam pixel 309 x 163 309 x 163
Number of unique color 87047 286
Current directory index 3/3 2/3
Loaded in (milisc) 0 0
Bit depth 24 24
Format JPEG PNG

Hasil metadata tabel 3 gambar 23 yang
merupakan gambar asli berukuran 709,76 kB dalam
byte, pixel gambar berukuran 309 x 163, Number of
unique color 87047, current directory index 3/3,
Loaded in (milisc) O, bit depth 24 dan berformat
JPEG.

Hasil metadata tabel 3 gambar 24 yang
merupakan gambar hasil enkripsi berukuran 5,93
MB dalam byte, pixel gambar berukuran 309 x 163,
Number of unique color 286, currunt directory index
2/3, Loaded in (milisc) 0, bit depth 24 dan berformat
PNG.

Perbedaan yang paling menonjol adalah pada
gambar hasil enkripsi yang telah disisipi pesan
memiliki size yang yang lebih besar dibandingkan
dengan gambar asli meningkat lebih dari 5 MB.
Perbedaan selanjutnya pada metadata number of
unique pada gambar hasil sangat menurun drastis
karena warna telah berubah menjadi abu-abu yaitu
dari 87047 menjadi 286 dan perbedaan yang terakhir
terlihat pada format gambar hasil berubah menjadi
PNG dari yang sebelumnya pada gambar asli
berformat JPEG.

4. KESIMPULAN

Berdasarkan implementasi dan hasil analisis
aplikasi steganografi ini berhasil dibuat sesuai
dengan kebutuhan dan tujuan yaitu penyembunyian
pesan pada gambar dalam rangka mengamankan
informasi. Kedua, modifikasi algoritma Vigenere
Cipher dengan mengubah huruf alfabet ke dalam
Huruf Hijaiyah turut membantu meningkatkan
keamaman pesan yang disembunyikan yang dilihat
dari hasil encode. Selain itu, hasil stego image yang
berwarna abu-abu dapat menyamarkan pesan agar
tidak mudah diketahui isi pesan. Isi pesan yang
disamarkan dan dapat ditampilkan kembali sehingga
memenuhi Kriteria recovery yaitu pesan yang sudah
dienkripsi dapat dibaca kembali.
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