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Abstract

In the rapidly evolving digital communication era, the demand for information security is escalating. Three main
security techniques are required: cryptography, watermarking, and steganography. Despite cryptography and
watermarking having detectability weaknesses, steganography emerges as a more reliable choice as it can conceal
messages across various media without arousing suspicion. This article discusses the utilization of steganography,
particularly the Least Significant Bit (LSB) technique, for embedding messages within audio wave files as the
medium. In this research, the author combines steganography with encryption using the Playfair Cipher algorithm
to enhance overall data confidentiality. Implementation results demonstrate that the combination of LSB and
Playfair methods effectively conceals messages without compromising audio quality. Evaluation of stego quality
using PSNR indicates that audio quality remains high after embedding secret messages, with PSNR exceeding 40
dB. Despite successful message extraction during decoding, the message content remains protected and requires
decryption to be read. In conclusion, the use of steganography in audio wave files with a combination of Playfair
Cipher encryption and LSB methods proves to be an effective approach in preserving privacy and data
confidentiality during transmission.

Keywords: Encryption, Least Significant Bit (LSB), Playfair Cipher, Steganography.

IMPLEMENTASI METODE LSB DAN PLAYFAIR UNTUK MENGAMANKAN FILE
TEKS KE DALAM FILE AUDIO WAV

Abstrak

Dalam era komunikasi digital yang semakin berkembang, permintaan akan keamanan informasi semakin
meningkat. Tiga teknik keamanan utama yang diperlukan adalah kriptografi, watermarking, dan steganografi.
Meskipun kriptografi dan watermarking memiliki kelemahan terdeteksi, steganografi menjadi pilihan yang lebih
andal karena mampu menyembunyikan pesan dalam berbagai media tanpa menimbulkan kecurigaan. Artikel ini
membahas penggunaan steganografi, khususnya teknik Least Significant Bit (LSB), untuk penyisipan pesan dalam
file audio wave sebagai media. Dalam penelitian ini, penulis menggabungkan steganografi dengan enkripsi
menggunakan algoritma Playfair Cipher untuk meningkatkan kerahasiaan data secara keseluruhan. Hasil
implementasi menunjukkan bahwa kombinasi metode LSB dan Playfair mampu menyembunyikan pesan dengan
baik tanpa merusak kualitas audio. Evaluasi kualitas stego menggunakan PSNR menunjukkan bahwa kualitas
audio tetap tinggi setelah proses penyisipan pesan rahasia, dengan PSNR di atas 40 dB. Meskipun pesan berhasil
diekstrak selama proses decoding, isi pesan tetap terlindungi dan memerlukan dekripsi untuk dibaca.
Kesimpulannya, penggunaan steganografi dalam audio wave dengan kombinasi enkripsi Playfair Cipher dan
metode LSB merupakan pendekatan yang efektif untuk menjaga privasi dan kerahasiaan data selama proses
transmisi.

Kata kunci: Encryption, Least Significant Bit (LSB), Playfair Cipher, Steganography.

1. PENDAHULUAN dari teks biasa menjadi teks terenkripsi (ciphertext),
sementara watermarking menyembunyikan pesan
dan mencakup informasi seperti hak cipta dan
kepemilikan. Namun, metode ini jarang digunakan
karena pesan rahasia dapat terdeteksi. Disisi lain,

Perkembangan komunikasi digital melalui
Internet telah meningkatkan permintaan akan tiga
teknik keamanan: kriptografi, watermarking, dan
steganografi. Dalam kriptografi konten pesan diubah
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steganografi menyembunyikan pesan dalam berbagai
media seperti gambar, audio, dan video. Pendekatan
ini menghindari kecurigaan, mencegah pihak yang
tidak berwenang mengetahui isi pesan. Oleh karena
itu, steganografi dianggap sebagai teknik yang dapat
diandalkan untuk menjaga privasi dan kerahasiaan
data selama proses transmisi[1].

Steganografi adalah sistem keamanan yang
telah berkembang dari kebutuhan aspek perlindungan
data tambahan. Meskipun mirip dengan kriptografi,
steganografi memerlukan pendekatan yang lebih luas
daripada hanya penggunaan kriptografi[2]. Oleh
karena itu, penggunaan steganografi yang
digabungkan dengan enkripsi dapat meningkatkan
kerahasiaan keseluruhan data sehingga menyulitkan
akses ke data asli dengan mengubahnya menjadi
format yang tidak dapat digunakan. Dengan
menyembunyikan pesan dalam berbagai media
seperti gambar, audio, dan video, steganografi
menjaga kerahasiaan pesan tanpa terdeteksi[3], [4].

Salah satu bentuk steganografi yang umum
digunakan adalah teknik Least Significant Bit (LSB).
Pemilihan metode ini didasarkan pada kesederhanaan
algoritma yang digunakan dan kebutuhan sumber
daya yang minimal. Prinsip dasar dari teknik ini
adalah mengubah nilai bit paling tidak signifikan atau
1 bit terakhir dari sampel audio dengan menggunakan
bit dari pesan yang akan disisipkan[5]. Prosedur
steganografi menggunakan 1 bit terakhir, dengan
contoh angka biner yang menunjukkan file sampul
yang akan diisi dengan pesan, yang ditunjukkan pada
gambar 1.

01001100 01001001 01010011 01010100 01001110 01000110
01001111 01100001

Gambar 1. Biner media cover

Angka biner tersebut menampung huruf 'U’'
yang nilai binernya (01010101), mengalami
modifikasi yang ditunjukkan pada gambar 2.

01001100 01001001 01010010 01010101 01001110 01000111
01001110 01100001

Gambar 2. Biner yang dimodifikasi

Menjaga  keamanan informasi  termasuk
dokumen multimedia menjadi sangat penting dalam
era informasi yang terbuka seperti sekarang ini.
Berbagai konten multimedia seperti gambar, audio,
dan video dengan mudah tersebar luas. Seiring
dengan pertumbuhan penggunaan internet yang
semakin merata, pengiriman informasi menjadi
semakin rentan terhadap penyadapan yang dapat
mengancam keaslian dan keselamatan data[6]. Oleh
karena itu, dalam penelitian ini file audio dipilih
sebagai media atau wadah untuk menyembunyikan
data atau pesan. Pemilihan audio didasarkan pada
peran pentingnya dalam transmisi sinyal saat ini, di
mana audio memainkan peran penting dalam
penyampaian informasi[7].

Penulis menggunakan audio berformat wave
sebagai media penyisipan data, sebuah format yang
dikembangkan oleh Microsoft. Format wave
dirancang untuk menyimpan informasi properti, di
mana suara direkam dan dikuantisasi langsung ke
dalam bentuk digital. Format audio wave adalah jenis
format yang tidak terkompresi. Karena siftanya yang
tidak terkompresi, maka tidak ada kehilangan kualitas
saat merekam atau menyimpan audio dalam format
ini[8], [9].

Keamanan dokumen teks adalah perhatian yang
sangat penting, terutama ketika dokumen tersebut
berisi informasi rahasia. Secara alami, pemilik
dokumen tidak ingin informasi di dalamnya diketahui
atau diubah oleh pihak yang tidak berwenang[10].
Oleh Kkarena itu, untuk meningkatkan tingkat
kerahasiaan, penulis menggunakan kriptografi
dengan menerapkan algoritma Playfair Cipher
sebagai metode untuk mengenkripsi teks. Algoritma
kriptografi yang digunakan untuk menyembunyikan
pesan dari pihak yang tidak berwenang melibatkan
dua konsep utama, yaitu enkripsi dan dekripsi[11],
[12]. Playfair Cipher membuat sulit bagi pihak yang
tidak berwenang untuk membaca atau decipher
karena menggunakan aturan subsitusi  huruf
berdasarkan lokasinya dalam matriks[13], [14].

Dalam penelitian ini, penulis merancang sebuah
sistem yang dapat mengamankan pesan dengan
mengenkripsi pesan menggunakan metode Playfair
Cipher[15]. Kemudian menyisipkan pesan ke dalam
audio format wave menggunakan algoritma LSB
Substiotion[16]. Dengan menggunakan metode ini,
pesan yang dikirim akan tetap terjaga kerahasiaannya.

2. METODE PENELITIAN

2.1. Metode Penelitian

Penelitian ini mencakup beberapa tahap, yakni
analisis kebutuhan, desain sistem, implementasi,
pengujian sistem, dan analisis hasil. Pada Gambar 3,
terdapat alur untuk penelitian ini.

Requirements System
Analysis Design

Implementation

Result System
Analysis Testing

Gambar 3. Metode penelitian

2.1.1. Analisis Kebutuhan

Pada tahap analisis kebutuhan, dipertimbangkan
perangkat untuk menerapkan keamanan file teks pada
audio menggunakan metode LSB Substitution dan
Playfair Cipher. Berikut adalah tabel 1 dan 2 yang
berisi hardware dan software yang digunakan dalam
penelitian ini:
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Tabel 1. Hardware
Nama Spesifikasi
Laptop ASUS Intel Celeron N3350, RAM 4GB, SSD
X540NA 256GB + HDD 320GB, Windows 10

Tabel 2. Software
Nama Deskripsi
Text File Format file *.txt
Audio File Format file *.wav
Python Python 3
Pycharm Community Edition Versi 2023.2.5

2.1.2. Desain Sistem

Plaintext Plaintext
Secret
l Key ]
Encryption Decryption
Playfair Playfair
Ciphertext Ciphertext
l Audio ]
Embedded | Extracted
LSB LSB
. Medium Transmition )
Stego-Audio Stego-Audio

Gambar 4. Desain sistem

Alur penelitian berdasarkan desain sistem pada
gambar 4 di atas melibatkan beberapa langkah:

1. Enkripsi plaintext dengan kunci “Arief Al
Akbar” pada matriks kunci Playfair 16 X 16,
menghasilkan ciphertext. Pada gambar 5 dan 6
berikut terdapat matriks kunci Playfair
berdasarkan ASCII value.

A r i e f space | k

b a |[\x00 | \x01 |\x02 | \x03 | \x04 | \x05
\x06 | \x07 | \x08 | \t \n | \xOb | \x0c | \r
\x0e | \xOf [ \x10 | \x11 [\x12 | \x13 | \x14 | \x15
\x16 | \x17 | \x18 | \x19 | ‘\xla | \x1b | \xlc | \x1d
\xle | \x1f | ! " # S % &

' ( ) * + ,

/ 0 1 2 3 4 5 6

7 8 9 : < = >

? @ B C D E F G

H I J K L M N o]

P Q R S T U Vv W

X Y z [ \ ] " -

c d g h j m n
o p q H t u v w
X y z { | } ~ | et

Gambar 5. Matriks Playfair ASCII value 1

\x80 | \x81 | \x82 | \x83 | \x84 | \x85 [\x86 | \x87
\x88 | \x89 | \x8a | \x8b | \x8c | \x8d | \xBe | \x8f
\x90 | \x91 | \x92 | \x93 | \x94 | \x95 | \x96 | \x97
\x98 | \x99 | \x9a | \x9b | \x9¢c | \x9d | \x9e | \xof
\xa0 i [+ £ 5 ¥ | §
© a « - \xad ® -
t ? : H 1
) 1 ° » % ¥ % é
A A A A A A £ [«
E E £ E i i T i
)] N 0 0 0 o] o] x
@ | U u 0 0 v b B
a a a ] a a ES ¢
& é & 8 i i i )
fi o 6 o 5] o] +
o | o | a 0 i v b | ¥

Gambar 6. Matriks Playfair ASCII value 2

2. Menyisipkan ciphertext ke dalam audio dengan
mengganti least significant bit dari byte data
audio, dan menghasilkan file stego.

3. Proses ekstraksi mengambil stego-audio dan
mengonversinya  menjadi  string  8-bit,
menghasilkan ciphertext.

4.  Dekripsi ciphertext menjadi plaintext dengan
menggunakan kunci yang sama seperti pada
tahap enkripsi, menghasilkan pesan rahasia
(plaintext).

2.1.3. Implementasi

Tahap awal dari implementasi adalah
merancang sistem yang akan dijalankan. Proses ini
mencakup pemilihan bahasa pemrograman, dalam hal
ini Python, untuk mengembangkan program yang
dapat melakukan enkripsi-dekripsi serta penyisipan-
ektraksi pesan dalam audio.

Metode vyang diterapkan untuk enkripsi-
deksripsi dan penyisipan-ekstraksi pesan dalam audio
telah ditentukan. Dalam hal ini, metode yang dipilih
adalah LSB (Least Significant Bit) untuk penyisipan-
ekstraksi pesan dalam audio, dan Playfair Cipher
untuk enkripsi-dekripsi pesan sebelum disisipkan ke
dalam audio..

2.1.4. Pengujian Sistem

Tahap awal dari pengujian ini adalah
menyiapkan data yang akan digunakan, termasuk
pemilihan pesan teks vyang akan dienkripsi
menggunakan algoritma Playfair Cipher serta
pemilihan audio yang akan digunakan sebagai media
penutup untuk menyisipkan pesan. Pesan teks
tersebut  kemudian  dipilih  dan  dienkripsi
menggunakan algoritma Playfair Cipher dengan
menggunakan kunci yang telah ditentukan, dalam hal
ini kunci yang digunakan adalah “Arief Al Akbar”.
Pesan teks yang telah dienkripsi kemudian disisipkan
ke dalam audio cover menggunakan metode LSB
Substitution, di mana proses ini melibatkan
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penggantian bit-bit terakhir dari sampel audio dengan
bit-bit pesan yang telah dienkripsi.

Audio vyang telah dimodifikasi dengan
penyisipan pesan tersebut kemudian disebut audio-
stego. Tahap berikutnya melibatkan ekstraksi pesan
dari audio-stego dengan menggunakan teknik yang
sesuai, Yyaitu ekstraksi menggunakan metode LSB
Substitution yang terbalik. Pesan yang berhasil
diekstraksi dari audio-stego kemudian didekripsi
menggunakan algoritma yang sesuai, yaitu Playfair
Cipher dengan menggunakan kunci yang sama
seperti yang digunakan ada tahap enkripsi.

2.1.5. Analisis Hasil

Tahap pertama adalah menyiapkan sampel uji
yang terdiri dari audio cover dan audio stego yang
telah dimodifikasi dengan penyisipan pesan. Sampel
uji ini digunakan untuk melakukan evaluasi terhadap
kualitas audio serta kemampuan penyimpanan pesan
di dalam audio.

Analisis dilakukan untuk menilai seberapa
efektif penyimpanan pesan dalam audio, dengan
memastikan bahwa pesan yang disisipkan dalam
audio stego dapat diekstraksi kembali tanpa
mengganggu kualitas audio secara signifikan. Selain
itu, analisis juga dilakukan untuk mengukur dampak
modifikasi, yakni penyisipan pesan, terhadap kualitas
audio cover. Proses ini melibatkan identifikasi
perubahan dalam sinyal audio, seperti distorsi atau
penurunan kualitas audio yang disebabkan oleh
proses penyisipan pesan.

Evaluasi terhadap kualitas audio dilakukan
dengan menghitung dan membandingkan nilai PSNR
(Peak Signal-to-Noise Ratio) antara audio cover dan
audio stego. PSNR berperan sebagai parameter untuk
mengukur seberapa baik kualitas audio stego
dibandingkan dengan audio cover, di mana nilai
PSNR yang lebih tinggi menunjukkan kualitas audio
yang lebih baik. Kriteria PSNR dapat dilihat pada
tabel 3 berikut[17]:

Tabel 3. Kriteria PSNR

Rasio (dB) Kualitas
60 Excellent, tanpa noise
50 Good, minim noise, kualitas audio bagus
20 Reasonable, terdapat noise, audio masih dapat
digunakan
30 Poor, banyak noise
20 Unusable

Nilai PSNR dihitung dengan membagi
perbedaan antara audio cover dan audio stego dengan
Mean Squared Error (MSE)[18].

PSNR didefinisikan sebagai berikut:

PSNR = 20l0g;, ()

MSE

(1

L = Jumlah tingkat intensitas maksimum

MSE didefinisikan sebagai berikut:

MSE = = 1230 — 5)? )

n = Jumlah frame data
O = Nilai cover audio
S = Nilai stego audio.

3. HASIL DAN PEMBAHASAN

Bagian ini membahas hasil penerapan
steganografi LSB (Least Signifcant Bit), untuk
menyisipkan pesan dalam file audio wave dan
algoritma Playfair Cipher untuk mengenkripsi pesan.

3.1. Implementasi

Pada tahap ini, membahas perancangan sistem
yang digunakan untuk mengamankan data teks atau
pesan dalam audio. Sistem ini terdiri dari dua proses
utama, Yyaitu encoding dan decoding. Rancangan
sistem ini kemudian diimplementasikan dan
dijalankan menggunakan Jupyter Notebook dengan
bahasa pemrograman Python 3.

Input File
Plaintext
(Plaintext.txt)

Input Key
(Arief Al Akbar)

Start Encryption
Playfair

Randomized
Messages
(Ciphertext)

Gambar 7. Proses enkripsi Playfair

Randomized
Messages
(Ciphertext)

Read Message and Message Length, Input Cover
Read Cover File as Filestream File (Audio)

Start Embedding
LSB

Shift Bits to LSB for Message, Shift
Bits to LSB for Message Length

Write Embeded Message and
Bits in Vector to Output File

Output
File/Stego Audio

Gambar 8. Proses embedding LSB (penyisipan) audio
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Gambar 7 dan 8 menunjukkan rancangan sistem
untuk proses encoding. Proses ini dimulai dengan
enkripsi menggunakan algoritma Playfair, seperti
yang ditunjukkan pada Gambar 7, dan dilanjutkan
dengan proses embedding LSB atau penyisipan pesan
dalam audio wave, seperti yang ditunjukkan pada
Gambar 8.

Open Audio
Stego File

Read Audio
Stego File

|

Start Extraction
LSB

|

Extract Message
from Audio File

l

Convert of Secret Message
to Characters (ASCII)

Randomize
Message
(Ciphertext)

Gambar 9. Proses ektraksi LSB audio

Randomize
Message
(Ciphertext)

Input Key
(Arief Al Akbar)

Start Decryptlon
Playfalr

Generates
Secret Message

(Plaintext)

Gambar 10. Proses dekripsi Playfair

Sementara  itu, gambar 9 dan 10
menggambarkan rancangan sistem untuk proses
decoding. Proses ini dimulai dengan ekstraksi LSB

audio untuk mendapatkan pesan yang terenkripsi dari
audio, seperti yang ditunjukkan pada Gambar 9, dan
dilanjutkan dengan proses dekripsi menggunakan
algoritma Playfair untuk mendapatkan pesan atau
teks asli, seperti yang ditunjukkan pada Gambar 10.

3.2. Pengujian Sistem

Bagian ini membahas hasil uji coba pada file
teks dan sampel audio. Aspek yang disorot termasuk
langkah-langkah encoding-decoding, perbandingan
antara audio cover dan audio stego, serta analisis
audio melalui perhitungan nilai PSNR untuk
mengevaluasi dampak penyisipan pesan terhadap
kualitas audio. Sebelum itu berikut adalah data yang
akan digunakan yang terdiri dari pesan teks dan audio
dengan format wave. Sampel pesan teks teradapat
pada tabel 4 dan sampel audio terdapat pada tabel 5:

Tabel 4. File Teks

File Teks Panjang Pesan (Char) Ukuran (bytes)
Plaintextl.txt 778 773
Plaintext2.txt 1.038 1.031
Plaintext3.txt 1.556 1.546
Plaintext4.txt 3.110 3.093
Plaintext5.txt 6.224 6.185

Tabel 5. File audio yang digunakan sebagai cover audio

. . Durasi Ukuran Panjang
File Audio s) (bytes) Frame
Chinese.wav 24 389.442 398.398
British.wav 40 640.044 640.000
American.wav 53 850.744 857.468

French.wav 79 1.275.156 1.275.112

Hindi.wav 68 2.187.896 2.187.852

3.2.1. Proses Encoding

Tabel 6. Hasil proses encoding

Message
Audi Length Length Length
udio - Bit

Message Ciphertext (bits)

(Char) (Char)
773 778 6.224
1.031 1.038 8.304
Chinese.wav 1.546 1.556 12.448
3.093 3.110 24.880
6.185 6.224 49.792
773 778 6.224
1.031 1.038 8.304
British.wav 1.546 1.556 12.448
3.093 3.110 24.880
6.185 6.224 49.792
773 778 6.224
1.031 1.038 8.304
American.wav 1.546 1.556 12.448
3.093 3.110 24.880
6.185 6.224 49.792
773 778 6.224
1.031 1.038 8.304
French.wav 1.546 1.556 12.448
3.093 3.110 24.880
6.185 6.224 49.792
773 778 6.224
1.031 1.038 8.304
Hindi.wav 1.546 1.556 12.448
3.093 3.110 24.880
6.185 6.224 49.792
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Tabel 7. Nilai PSNR stego audio

Stego Audio PSNR (dB)

51,68

51,88

Chinese_Stego.wav 52,26

53,69

60,23

51,47

51,58

British_Stego.wav 51,80

52,55

54,58

51,39

51,47

American_Stego.wav 51,63

52,15

53.43

51,32

51,37

French_Stego.wav 51,48

51.81

52,56

51,25

51,28

Hindi_Stego.wav 51,34

51,52

51,92

Tabel 6 dan 7 di atas menampilkan hasil
pengujian proses encoding, termasuk enkripsi dan
embedding, pada beberapa file audio dengan variasi
panjang pesan. Tabel juga mencantumkan nilai PSNR
untuk setiap stego audio yang dihasilkan. Panjang
pesan yang disisipkan berkisar antara 773 hingga
6.185 Kkarakter, sedangkan panjang pesan yang
dienkripsi (ciphertext) memiliki perbedaan yang
sangat kecil, yaitu 778 hingga 6.224 karakter.
Penambahan karakter pada ciphertext terjadi karena
pasangan huruf yang sama dan huruf padding.
Sebagai contoh, jumlah huruf ganjil pada plaintext
menyebabkan penambahan karakter tertentu untuk
membentuk pasangan huruf. Analisis embedding
dengan panjang bit pesan 6.224 hingga 49.792 bit
pada file audio Chinese.wav menunjukkan rata-rata
PSNR sebesar 53,95 dB. Pada file audio British.wav,
stego memiliki rata-rata PSNR sebesar 52,40 dB. File
audio American.wav menghasilkan stego dengan
rata-rata PSNR 52,01 dB, sementara French.wav dan
Hindi.wav menghasilkan stego dengan rata-rata
PSNR masing-masing sebesar 51,71 dB dan 51,46
dB.

3.2.2. Proses Decoding
Tabel 8. Hasil proses decoding

Message
Audio Length Hiddentext Length
(Char) Message
(Char)
778 773
1.038 1.031
Chinese_Stego.wav 1.556 1.546
3.110 3.093
6.224 6.185
778 773
1.038 1.031
British_Stego.wav 1.556 1.546
3.110 3.093
6.224 6.185

778 773
1.038 1.031
American_Stego.wav 1.556 1.546
3.110 3.093
6.224 6.185
778 773
1.038 1.031
French_Stego.wav 1.556 1.546
3.110 3.093
6.224 6.185
778 773
1.038 1.031
Hindi_Stego.wav 1.556 1.546
3.110 3.093
6.224 6.185

Tabel 8 di atas menampilkan hasil dari proses
decoding, menunjukkan panjang pesan yang berhasil
diekstrak (length hiddentext) dan panjang pesan asli
(length message). Length hiddentext adalah panjang
pesan yang diperoleh dari file audio stego setelah
ekstraksi, berisi karakter acak (ciphertext), sedangkan
length message adalah panjang pesan yang diperoleh
dari proses dekripsi, memuat pesan asli (plaintext).
Panjang pesan yang diekstrak sesuai dengan panjang
karakter sebelum penyisipan, dan panjang pesan yang
didekripsi sesuai dengan panjang pesan asli.

3.2.3. Perbandingan Audio

Tabel 9. Perbandingan audio

Audio Cover Audio Stego Audio
e T T T
Britishwav | HHHHHHHH| |-
rencnway | IR | i
Hindi.wav MHMHHHHHHMM 'WHHMW

Tabel 9 di atas menyajikan perbandingan
periodogram antara sinyal audio asli (cover audio)
dan audio yang telah dimodifikasi (stego audio) untuk
beberapa file audio. Periodogram digunakan untuk
menganalisis frekuensi pada sinyal audio. Sinyal
stego audio yang diuji mengandung pesan sepanjang
6.224  karakter.  Perbandingan  periodogram
menunjukkan perubahan yang minim, menandakan
keberhasilan proses penyisipan pesan pada data audio
digital tanpa menimbulkan kecurigaan terhadap audio
tersebut. Modifikasi pada berkas audio tidak
memengaruhi  struktur  dasar frame audio,
menunjukkan bahwa proses steganografi atau
modifikasi tidak mengubah struktur file dari segi
jumlah data frame.

3.3. Hasil Analisis

Hasil uji coba penyandian yang diperlihatkan
dalam tabel 6 dan 7 mencakup proses enkripsi dan
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penyisipan yang dilakukan pada 5 berkas audio
dengan variasi panjang pesan yang disisipkan. Uji
coba ini menunjukkan bahwa panjang pesan
terenkripsi  (ciphertext) pada Playfair Cipher
memiliki perbedaan yang sangat kecil dibandingkan
dengan panjang pesan asli. Hal ini disebabkan oleh
beberapa faktor, seperti keberadaan pasangan huruf
yang sama pada proses enkripsi dan penambahan
huruf padding untuk memastikan pembentukan
pasangan huruf pada Playfair Cipher. Selain itu,
proses penyisipan pada berkas audio menunjukkan
variasi panjang bit yang digunakan untuk
menyembunyikan pesan, dengan nilai PSNR yang
berbeda pada setiap berkas audio. Hal ini
menunjukkan bahwa teknik steganografi audio
menggunakan LSB dan Playfair dapat melindungi
pesan dengan baik tanpa memberikan dampak yang
signifikan pada kualitas audio.

Hasil pengujian proses decoding yang tercatat
dalam tabel 8 menampilkan panjang pesan yang
berhasil diekstrak (length hiddentext) dari file audio
stego setelah mengalami proses ekstraksi, serta
panjang pesan asli (length message) yang berhasil
dipulihkan melalui proses dekripsi. Dalam uji coba
ini, proses decoding sukses menghasilkan dua
panjang pesan yang berbeda. Panjang hiddentext
merupakan panjang pesan yang berhasil diekstrak
dari file audio stego, tetapi masih berbentuk karakter
acak akibat dari proses enkripsi atau penyembunyian
pesan sebelumnya. Panjang pesan menunjukkan
panjang pesan asli yang berhasil dikembalikan
setelah melalui proses dekripsi. Ini menunjukkan
bahwa meskipun panjang pesan berhasil diekstrak
dari file audio stego, namun isi pesan tersebut tidak
dapat dibaca atau dimengerti tanpa melalui proses
dekripsi. Dengan demikian, keberhasilan proses
decoding pada tahap ini terutama dinilai berdasarkan
panjang pesan yang sesuai dengan pesan asli yang
diharapkan.

Ada beberapa aspek yang terkait dengan berkas
audio, khususnya dalam konteks modifikasi yang
dilakukan terhadap berkas audio, seperti struktur data
frame audio dan perbandingan periodogram. Seperti
terlihat dalam tabel 9, perbandingan audio
menunjukkan bahwa modifikasi yang diterapkan
pada berkas audio, seperti proses steganografi atau
penyisipan pesan, tidak mengubah struktur dasar
berkas audio dalam hal jumlah frame. Selain itu, tidak
ada perubahan yang signifikan pada karakteristik
frekuensi  sinyal audio dalam perbandingan
periodogram antara berkas audio asli dan berkas
audio stego. Ini mengindikasikan bahwa modifikasi
yang diterapkan  berhasil  dilakukan tanpa
menyebabkan perubahan mencolok atau
mencurigakan pada karakteristik sinyal audio secara
keseluruhan.

Beberapa aspek terkait pengujian kualitas audio
stego  setelah  melalui  proses  embedding
menggunakan PSNR (Peak Signal-to-Noise Ratio)
adalah penting untuk diperhatikan. PSNR digunakan

sebagai parameter evaluasi untuk menilai kualitas
audio yang telah mengalami embedding, dengan
tujuan menunjukkan sejauh mana audio stego yang
dihasilkan mampu menyimpan pesan rahasia tanpa
memberikan dampak signifikan pada kualitas audio
asli. Kriteria yang diinginkan untuk nilai PSNR
adalah di atas 40 dB, dan semakin tinggi nilai PSNR,
semakin baik kualitas audio stego yang dihasilkan.
Pada tabel 7, hasil pengujian menunjukkan bahwa
kualitas audio stego berada dalam kriteria baik,
dengan rentang nilai antara 51.25 hingga 60.23 dB.
Contohnya, sampel Chinese.wav memiliki nilai
PSNR tertinggi (60.23 dB) dengan panjang pesan
yang disisipkan  sebanyak 6.224  Karakter,
menunjukkan bahwa audio stego dari sampel tersebut
memiliki kualitas yang sangat baik. Di sisi lain,
sampel Hindi.wav memiliki nilai PSNR terendah
(51.25 dB) dengan panjang pesan yang disisipkan
sebanyak 778 karakter, menunjukkan kualitas yang
sedikit lebih rendah namun masih berada dalam
kriteria baik. Hasil pengujian ini menyiratkan bahwa
audio stego yang dihasilkan memiliki kualitas yang
memadai, yang ditandai oleh nilai PSNR yang tinggi.
Dengan demikian, proses embedding berhasil
mengintegrasikan pesan rahasia tanpa signifikan
mengurangi kualitas audio, dan tanpa menimbulkan
kecurigaan terhadap keberadaan pesan tersembunyi
dalam audio tersebut.

4. DISKUSI

Penelitian-penelitian terdahulu yang terkait
dengan dilakukannya penelitian ini adalah:

1. Penelitian pertama, mengamankan data teks di
dalam sinyal audio dengan menerapkan teknik
steganografi LSB. Peneliti menyisipkan pesan
rahasia menggunakan metode LSB ke dalam file
audio berformat WAV. Implementasi teknik
LSB menunjukkan bahwa data teks dapat
diamankan secara efektif, dan file audio WAV
dapat diputar tanpa mengalami perubahan yang
dapat terdeteksi[6].

2. Penelitian kedua, melakukan pendekatan
dengan memanfaatkan algoritma genetika
dengan kunci keamanan simetris K-Bit. Sebuah
pesan tersembunyi dimasukkan ke dalam klip
audio. Hasilnya menunjukkan bahwa metode ini
dapat menyisipkan lebih banyak bit pesan
dengan menggunakan jumlah sampel yang lebih
kecil, sehingga meningkatkan kapasitas
penyisipan dan tingkat keamanan[19].

3. Penelitian ketiga, melakukan penelitian terkait
pemetaan data dan substitusi LSB dengan
menggunakan pembangkitan kunci RSS.
Penelitian ini mengusulkan suatu metode
pembangkitan kunci dalam steganografi yang
memanfaatkan komunikasi nirkabel dan RSS.
Uji coba dilakukan pada kondisi statis dan
dinamis, dan hasilnya menunjukkan
kemampuan untuk menyisipkan sejumlah besar
bit pesan[2].
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Namun, penelitian ini menggunakan dua
pendekatan, yaitu metode LSB (Least Significant Bit)
dan Playfair Cipher. LSB digunakan untuk
menyisipkan pesan rahasia ke dalam audio, sementara
Playfair Cipher bertanggung jawab atas enkripsi
pesan. Dengan penggunaan algoritma kriptografi,
maka keamanan pesan rahasia meningkat. Pesan
dienkripsi terlebih dahulu menggunakan metode
Playfair sehingga tidak dapat dibaca atau dimengerti.
Setelah proses enkripsi, hasilnya disisipkan ke dalam
audio menggunakan metode LSB. Melalui metode
LSB, nilai bit terakhir pada audio digantikan dengan
bit pada pesan tanpa mengurangi kualitas audio
secara signifikan. Sehingga, file audio tetap dapat
didengarkan dengan pesan rahasia di dalamnya.

5. KESIMPULAN

Berdasarkan hasil implementasi Metode LSB
dan Playfair untuk mengenkripsi dan
menyembunyikan pesan rahasia pada sinyal audio,
dapat disimpulkan bahwa, Hasil steganografi audio
dengan metode Playfair dan LSB menunjukkan
kemampuan untuk menyembunyikan pesan tanpa
memberikan dampak yang signifikan pada kualitas
audio berdasarkan perbandingan sinyal dari audio
cover dan audio stego. Modifikasi pada file audio
tidak secara signifikan mengubah struktur dasar atau
karakteristik frekuensi sinyal audio.

Pada proses decoding, meskipun panjang pesan
yang disembunyikan berhasil diekstrak, isi pesan
masih bersifat acak dan memerlukan proses dekripsi
untuk mendapatkan kembali pesan aslinya. Evaluasi
kualitas stego menggunakan PSNR menunjukkan
bahwa kualitas audio hasil steganografi baik, dengan
nilai PSNR di atas 40 dB, berkisar antara 51.25
hingga 60.23 dB. Hal ini menegaskan bahwa proses
penyisipan pesan rahasia dapat dilakukan tanpa
mengurangi secara signifikan kualitas audio.

Berdasarkan hasil penelitian, terdapat beberapa
saran untuk pengembangan lebih lanjut. Pertama,
disarankan untuk melakukan pengujian pada berbagai
jenis file audio lainnya. Selain itu, disarankan juga
untuk mengembangkan metode steganografi audio
dengan menerapkan algoritma kriptografi yang
berbeda.
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