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Abstract

The rapid expansion of the Internet of Things (IoT) introduces significant security vulnerabilities, exposing networks
to sophisticated attacks. Developing effective Intrusion Detection Systems (IDS) is critical, yet many machine
learning benchmarks rely on outdated datasets. This study provides a comprehensive comparative evaluation of
ensemble and non-ensemble machine learning models for multiclass attack classification using the modern and
complex CICIoT2023 dataset. The methodology involves robust preprocessing, including random undersampling to
address extreme class imbalance and a hybrid feature selection approach combining Mutual Information (MI) and
Random Forest Feature Importance (RFFI). Models, including Naive Bayes, Logistic Regression, SVM, Random
Forest, and XGBoost, were evaluated using stratified 5-fold cross-validation (K=5) with default hyperparameters.
The results demonstrate that ensemble models consistently and significantly outperform non-ensemble models.
XGBoost achieved the highest and most stable performance, yielding a mean F1-score of 0.8889 £ 0.0008 across the
K-folds, and a final macro F1-score of 0.8891 on the test set. This research confirms the superiority of ensemble
methods for complex IoT traffic and quantitatively highlights the critical role of preprocessing. Notably, scaling was
proven essential for non-ensemble models, drastically improving Logistic Regression's F1-score from an unstable
0.6280 to 0.7691.

Keywords : CICIoT2023, Ensemble Learning, Feature Selection, Intrusion Detection, Machine Learning,
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1. PENDAHULUAN

Internet of Things (10T) telah berkembang menjadi visi komputasi di mana berbagai perangkat
fisik, mulai dari sensor sederhana hingga aktuator, saling terhubung untuk berbagi data dan
mengoordinasikan keputusan [1]. Konsep ini memungkinkan perangkat untuk berkomunikasi melalui
jaringan internet tanpa intervensi manusia [2]. Didorong oleh kemajuan teknologi sensor dan komputasi
awan, jumlah perangkat IoT yang terhubung diproyeksikan akan mencapai puluhan miliar unit pada
tahun 2030, menandakan perannya yang semakin integral di berbagai sektor.

Seiring dengan adopsi yang masif ini, isu keamanan dan privasi menjadi tantangan utama [3].
Sistem [oT yang heterogen, melibatkan beragam protokol dan perangkat keras, menciptakan permukaan
serangan yang luas dan menyulitkan penerapan standarisasi keamanan [4] Ancaman siber terhadap [oT
terus berkembang dan menjadi semakin canggih [5]. Serangan-serangan ini dapat berkisar dari
pencurian data personal [6] hingga pembentukan botnet masif, seperti Mirai, yang mampu
melumpuhkan infrastruktur internet melalui serangan DDoS [7].

Menghadapi tantangan ini, komunitas riset telah berfokus pada pendekatan komputasi cerdas,
terutama Machine Learning (ML) dan Deep Learning (DL). Banyak survei dan tinjauan sistematis telah
memetakan penggunaan ML dan DL untuk Sistem Deteksi Intrusi Jaringan (NIDS) [8][9][10].
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Pendekatan DL telah diteliti secara ekstensif untuk mendeteksi anomali jaringan atau serangan botnet
yang canggih [11][12]. Di sisi lain, model ML klasik, khususnya ensemble learning, juga menunjukkan
hasil yang sangat menjanjikan. Tinjauan komprehensif oleh [13] menyoroti berbagai solusi dan
tantangan ML dalam keamanan IoT. Penelitian lain oleh [14] secara spesifik menunjukkan bahwa
metode ensemble seperti Random Forest dan XGBoost serta metode stacking [15] seringkali
mengungguli algoritma ML tunggal dalam tugas klasifikasi serangan [16].

Meskipun bermanfaat, penelitian-penelitian yang bergantung pada dataset lama ini memiliki
keterbatasan. Sebagai contoh, studi oleh [17] melakukan benchmarking beberapa model ML pada
dataset CIC-1DS2017, memberikan metrik performa dasar yang penting. Demikian pula, penelitian lain
[18][19] telah membandingkan model-model seperti SVM, RF, dan NB untuk deteksi serangan loT, dan
menyoroti dampak kritis dari seleksi fitur terhadap performa. Untuk merangkum kondisi state-of-the-
art dan memposisikan penelitian ini dengan jelas, Tabel 1 menyajikan gambaran komparatif dari studi-
studi relevan terbaru.

Tabel 1. Tinjauan pustaka studi komparatif terkait

Penulis Dataset Meto.de / N.[odel yang Temuan Kunci
dibandingkan
[18] Dataset IoT Perbandingan model ML (SVM, Random Forest (RF) secara
(N-BaloT, RF, LR, k-NN). konsisten memberikan hasil
BoT-10T) akurasi tertinggi.
[19] NSL-KDD Evaluasi ML (NB, RF, DT) Feature selection secara signifikan
dengan feature selection. meningkatkan akurasi deteksi
(terutama untuk RF).
[24] NSL-KDD, Metode hybrid: Feature Selection Preprocessing hybrid (seleksi &
UNSW-NB15 (RFE) + Data Reduction (LOF) reduksi) secara signifikan
dengan DT. meningkatkan performa deteksi.
[29] BoT-IoT Random Forest (RF) Random Forest (RF) menunjukkan

menunjukkan performa terbaik

pada dataset yang tidak seimbang,.

performa terbaik pada dataset yang
tidak seimbang.

Sebuah tinjauan oleh [20] juga secara spesifik mengidentifikasi adanya fitur yang tidak valid pada
dataset BoT-IoT yang dapat menyebabkan overfitting pada model. Keterbatasan ini menyoroti dua
kebutuhan penting yang ditangani oleh penelitian ini yaitu pentingnya preprocessing data yang cermat
[21], termasuk penyeimbangan data [22] dan seleksi fitur yang kuat [23] [24] dan kebutuhan akan
evaluasi model pada dataset yang lebih baru dan lebih realistis.

Sebagai respons terhadap keterbatasan ini, dataset C/ICloT2023 diperkenalkan sebagai benchmark
yang lebih modern, dirancang untuk merepresentasikan skenario serangan nyata dengan kompleksitas
yang lebih tinggi [25]. Meskipun demikian, masih terdapat kesenjangan penelitian, dimana studi
komparatif yang sistematis antara model ensemble dan non-ensemble sebagai perwakilan ML klasik
pada dataset baru ini masih sangat terbatas. Oleh karena itu, penelitian ini bertujuan untuk mengisi
kesenjangan tersebut. Tujuan utama dari penelitian ini adalah untuk melakukan evaluasi komparatif
yang sistematis terhadap model ensemble (Random Forest, XGBoost) dan non-ensemble (Naive Bayes,
Logistic Regression, SVM) guna menentukan pendekatan yang paling efektif untuk deteksi intrusi loT
pada dataset CICIoT2023. Secara khusus, kebaruan dari penelitian ini terletak pada investigasi eksplisit
mengenai dampak dari variasi preprocessing, termasuk seleksi fitur (MI+RFFI) dan normalisasi data,
terhadap performa dan efisiensi komputasi dari model-model tersebut.
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2. METODE PENELITIAN

Penelitian ini merupakan penelitian kuantitatif dengan metode eksperimen. Alur penelitian
dirancang secara sistematis, seperti yang dirangkum dalam Gambar 1, untuk mengevaluasi dan
membandingkan performa model machine learning. Tahapan utama meliputi deskripsi dataset,
preprocessing data yang komprehensif, seleksi fitur, definisi model, dan skenario evaluasi model.
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Gambar 1. Flowchart penelitian

2.1. Dataset Penelitian: CICI0T2023

Data yang digunakan merupakan data sekunder, yaitu dataset CICloT2023 yang dikembangkan
oleh Canadian Institute for Cybersecurity [25]. Dataset ini merupakan sekumpulan data real-time yang
dirancang khusus untuk mengevaluasi serangan skala besar dalam lingkungan IoT. CICIoT2023 dipilih
karena secara spesifik dirancang untuk mengatasi keterbatasan dataset IoT sebelumnya, seperti BoT-
IoT [20], yang sering dikritik karena kurangnya keragaman serangan dan potensi fitur yang tidak valid.
Dataset ini mencakup topologi jaringan yang luas dan skenario lalu lintas yang realistis [25]. Secara
bawaan, dataset ini memiliki 39 fitur, seperti yang dirinci pada Tabel 2. Fitur-fitur ini mencerminkan
karakteristik flow-based dari lalu lintas jaringan, yang mencakup informasi statistik (seperti Min, Max,
AVGQG), detail protokol (seperti TCP, UDP, HTTP), dan metadata paket (seperti Header Length dan flag
counts). Dataset ini juga memiliki 33 jenis serangan spesifik yang dikelompokkan ke dalam 7 kelas
utama, termasuk DDoS, Mirai, Spoofing, DoS, dan Recon. Keragaman fitur dan label serangan inilah
yang membuatnya menjadi benchmark yang relevan untuk penelitian ini.
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Tabel 2. Fitur pada dataset CIC IotT 2023

No Fitur Tipe Data No  Fitur TipeData No Fitur Tipe Data
1 Header Length float 16  HTTP float 31 LLC float
2 Protocol Type int 17  HTTPS float 32 Tot sum int
3 Time To Live float 18 DNS float 33 Min int
4 Rate float 19  Telnet float 34 Max int
5  fin_flag number float 20 Variance float 35 AVG float
6 syn_ flag number float 21  SMTP float 36 Std float
7  rst_flag number float 22 SSH float 37 Totsize float
8 psh flag number float 23 IRC float 38 IAT float
9 ack flag number float 24 TCP float 39 Number int
10 ece flag number float 25 UDP float 40  Label object
11 cwr_flag number float 26  DHCP float
12 ack count int 27 ARP float
13 syn_count int 28 ICMP float
14 fin_count int 29  IGMP float
15 rst_count int 30 IPv float

2.2. Preprocessing Data

Preprocessing data merupakan langkah krusial dalam supervised learning untuk meningkatkan
kualitas data dan efektivitas model [21]. Tahap ini diawali dengan pembersihan data untuk
menghilangkan nilai tidak valid. Selanjutnya, dilakukan teknik label binning untuk mengelompokkan
33 label serangan yang ada di dataset asli ke dalam lima kelas utama yang digunakan dalam penelitian
ini, yaitu DoS, Mirai, Spoofing, Recon, dan Normal.

Langkah selanjutnya adalah menangani ketidakseimbangan kelas. Dataset deteksi intrusi
jaringan, termasuk CICIoT2023, dikenal sering mengalami ketidakseimbangan kelas yang ekstrem [22],
di mana data serangan sebagai kelas mayoritas jauh melampaui data normal sebagai kelas minoritas.
Jika tidak ditangani, model akan cenderung sangat bias dan memiliki performa buruk dalam mengenali
kelas minoritas. Untuk mengatasi masalah ini, penelitian ini menerapkan proses balancing data
menggunakan teknik random undersampling. Pendekatan ini dipilih karena dua alasan utama: pertama,
terbukti efektif dalam meningkatkan kemampuan model untuk mengenali pola pada kelas minoritas
dengan mengurangi dominasi prediktif dari kelas mayoritas [22]. Kedua, mengingat volume dataset
yang sangat besar, undersampling, yang merupakan teknik mengurangi sampel mayoritas, jauh lebih
efisien secara komputasi untuk proses pelatihan dibandingkan oversampling, yaitu teknik menambah
sampel minoritas, seperti SMOTE [26].

Terakhir, data numerik dinormalisasi menggunakan StandardScaler. Langkah ini mutlak
diperlukan karena fitur-fitur dalam dataset CICIoT2023 memiliki rentang nilai dan unit yang sangat
beragam; sebagai contoh, fitur rate bernilai kecil sementara fitur fot_size bernilai besar. Model non-
ensemble yang dievaluasi dalam penelitian ini, khususnya Logistic Regression yang berbasis optimasi
gradien dan Support Vector Machine yang berbasis perhitungan jarak, sangat sensitif terhadap
perbedaan skala ini. StandardScaler dipilih karena kemampuannya mengubah skala setiap fitur agar
memiliki rata-rata 0 dan standar deviasi 1. Normalisasi ini memastikan bahwa tidak ada satu fitur pun
yang mendominasi proses pembelajaran hanya karena memiliki variansi numerik yang lebih besar,
sehingga memungkinkan model untuk konvergen secara efisien dan stabil.

Seluruh tahapan preprocessing ini, mulai dari pembersihan data, undersampling, hingga scaling,
diimplementasikan menggunakan pustaka scikit-learn dalam lingkungan python. Implementasi ini
menggunakan parameter default yang disediakan oleh scikit-learn untuk setiap fungsi, seperti
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StandardScaler dan RandomUnderSampler dari pustaka imbalanced-learn, untuk memastikan
objektivitas dan reproduktibilitas penelitian.

2.3. Seleksi Fitur

Tahap seleksi fitur bertujuan untuk mengidentifikasi dan mengeliminasi fitur-fitur yang dianggap
tidak berpengaruh signifikan terhadap hasil akhir model. Proses ini menggunakan gabungan teknik
Mutual Information (MI) dan Random Forest Feature Importance (RFFI).

MI dipilih sebagai metode filter karena kemampuannya yang kuat dalam mengukur
ketergantungan non-linear antara sebuah fitur dengan variabel target [23]. Teknik ini berfokus pada
pemilihan fitur yang memiliki relevansi maksimal terhadap kelas target [27].

Secara matematis, MI mengukur jumlah informasi yang diperoleh dari satu variabel acak (fitur
X) melalui variabel acak lainnya (kelas target Y). Formula MI didefinisikan sebagai berikut:

p(x,y)
1Y) = Z Z PG )log (e sLE (1)

Di mana p(x,y) adalah probabilitas gabungan (joint probability) dari fitur X dan kelas Y,
sementara p(x) dan p(y) adalah probabilitas marginal (marginal probability) independen dari X dan Y.
Nilai MI yang tinggi menunjukkan ketergantungan yang kuat antara fitur dan kelas target.

Sementara itu, RFFI dipilih sebagai metode embedded yang efektif untuk deteksi intrusi di [oT
[28]. Teknik ini mengevaluasi pentingnya fitur berdasarkan kontribusi aktualnya dalam pengambilan
keputusan model, biasanya dengan mengukur seberapa besar fitur tersebut berkontribusi pada
pengurangan impurity seperti Gini impurity di seluruh pohon dalam forest.

Pendekatan gabungan ini digunakan untuk mendapatkan perspektif yang lebih komprehensif. MI
bertindak sebagai penyaring awal untuk relevansi statistik, sedangkan RFFI memvalidasi kontribusi
praktis fitur tersebut terhadap kinerja model. Kombinasi ini diyakini menghasilkan subset fitur yang
lebih optimal dan stabil. Tahap ini menghasilkan dua varian dataset utama untuk eksperimen: pertama,
dataset unfiltered yang memuat seluruh 39 fitur asli, dan kedua, dataset filtered yang hanya memuat 21
fitur hasil seleksi.

2.4. Model Machine Learning

Penelitian ini mengadopsi pendekatan supervised learning, di mana model dilatih menggunakan
data berlabel untuk mengklasifikasikan jenis serangan. Model yang dievaluasi dibagi menjadi dua
kelompok: non-ensemble dan ensemble.

2.4.1. Model Non-Ensemble

Merupakan algoritma tunggal yang membuat prediksi berdasarkan satu fungsi pemisah atau
probabilistik. Model-model ini cenderung lebih ringan dan cepat dalam proses pelatihan, namun
memiliki keterbatasan dalam menangani kompleksitas data yang tinggi [29]. Model non-ensemble yang
digunakan, dipilih karena sering dijadikan sebagai baseline perbandingan dalam penelitian deteksi
intrusi [29][30]. Untuk meningkatkan reproduktibilitas penelitian, implementasi model-model ini
menggunakan pustaka scikit-learn pada lingkungan python. Seluruh model non-ensemble dijalankan
menggunakan parameter default yang disediakan oleh pustaka tersebut untuk memastikan objektivitas
perbandingan.

° Naive Bayes (NB): Model ini adalah pengklasifikasi probabilistik yang didasarkan pada Teorema

Bayes dengan asumsi independensi antar fitur. NB dipilih karena kesederhanaannya, kecepatan

komputasinya yang sangat tinggi, dan kemampuannya menangani data dalam jumlah besar.
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Model ini sering digunakan sebagai baseline yang cepat dalam berbagai tugas klasifikasi,
termasuk deteksi intrusi [30].

° Logistic Regression (LR): Ini adalah model statistik yang memprediksi probabilitas suatu kelas
dengan menggunakan fungsi logistik. LR dipilih karena merupakan model linear yang
fundamental, mudah diinterpretasi, dan umum digunakan sebagai baseline untuk perbandingan
performa. Meskipun sederhana, LR bisa sangat efektif pada masalah yang dapat dipisahkan secara
linear [29].

° Support Vector Machine (SVM): SVM bekerja dengan menemukan /yperplane optimal yang
paling baik memisahkan titik data dari kelas yang berbeda dalam ruang berdimensi tinggi. SVM
dipilih karena landasan teoretisnya yang kuat pada prinsip Structural Risk Minimization (SRM)
[31]. Berbeda dengan metode tradisional yang sering berfokus pada Empirical Risk Minimization
(ERM) atau meminimalkan kesalahan pada data latih, SRM bertujuan untuk meminimalkan batas
atas dari risiko yang diharapkan [31]. Secara praktis, hal ini memberikan SVM keunggulan
teoretis dalam generalisasi dan kemampuan untuk menghindari overfitting, menjadikannya
pilihan yang kuat untuk data berdimensi tinggi seperti fitur-fitur pada deteksi intrusi.

2.4.2. Model Ensemble

Merupakan prosedur yang melatih beberapa model machine learning dan menggabungkan hasil
keluaran mereka untuk mendapatkan prediksi yang lebih baik dan lebih stabil [32]. Pendekatan ini
bertujuan untuk meningkatkan akurasi dan kemampuan generalisasi model, dan telah terbukti secara
konsisten mengungguli model ML tunggal dalam berbagai tugas deteksi serangan [15][16].
Implementasi model Random Forest menggunakan pustaka scikit-learn, sedangkan XGBoost
menggunakan pustaka aslinya pada linkungan python. Selaras dengan pendekatan pada model non-
ensemble, kedua model ensemble ini juga dijalankan menggunakan parameter default yang disediakan
oleh masing-masing pustaka untuk menjamin perbandingan yang objektif.

° Random Forest (RF): Model ini dipilih sebagai perwakilan dari metode Bagging (Bootstrap
Aggregating). RF membangun sejumlah besar Decision Tree secara paralel selama pelatihan.
Setiap pohon dilatih pada sampel data yang diambil secara acak (bootstrap) dan hanya
mempertimbangkan subset fitur secara acak untuk setiap percabangan. Prediksi akhir diambil
berdasarkan voting mayoritas dari semua pohon. RF dipilih karena ketahanannya terhadap
overfitting dan performa tingginya yang telah terbukti dalam dataset deteksi intrusi IoT
sebelumnya, seperti BoT-IoT [29]. Relevansinya juga didukung oleh penelitian lain yang
menggabungkan RF dengan seleksi fitur untuk keamanan [oT [28].

° XGBoost (Extreme Gradient Boosting): Model ini dipilih sebagai perwakilan dari metode
Boosting. Berbeda dengan RF, boosting membangun model secara berurutan. Setiap model baru
dilatih untuk memperbaiki kesalahan atau sisa dari model sebelumnya. XGBoost secara khusus
mengoptimalkan proses gradient boosting ini dengan regularisasi untuk mencegah overfitting dan
pemrosesan paralel, sehingga menghasilkan performa yang sangat tinggi. Model ini dipilih karena
popularitasnya sebagai model pemenang dalam banyak kompetisi dan kinerjanya yang terbukti
unggul dalam klasifikasi lalu lintas jaringan [14].

2.5. Skenario Eksperimen dan Evaluasi Model

Setiap model, baik ensemble maupun non-ensemble, dilatih dan dievaluasi menggunakan empat
variasi dataset. Variasi ini merupakan kombinasi dari dua skenario seleksi fitur, yaitu dataset filtered
dan unfiltered, serta dua skenario normalisasi data, yaitu scaled dan unscaled. Evaluasi performa model
menggunakan pendekatan Stratified K-Fold Cross Validation. Teknik Stratified K-Fold ini dipilih
karena kemampuannya menjaga distribusi label yang seimbang di setiap fold, sehingga mengurangi bias
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evaluasi pada data tidak seimbang [33]. Jumlah fold (K) ditetapkan sebanyak lima. Nilai ini dipilih
sebagai titik tengah yang optimal untuk menyeimbangkan antara keandalan hasil evaluasi dan efisiensi
sumber daya komputasi, terutama untuk mengelola waktu pelatihan model yang intensif. Performa
model diukur berdasarkan nilai rata-rata dari beberapa metrik kuantitatif, yaitu accuracy, precision,
recall, F1-score, dan ROC-AUC score, serta perbandingan lama waktu pelatihan.

3. HASIL PENELITIAN

Bab ini menyajikan hasil eksperimen klasifikasi serangan siber pada dataset CICIoT2023. Fokus
utama adalah membandingkan performa model non-ensemble (Naive Bayes, Logistic Regression,
Support Vector Machine) dan model ensemble (Random Forest, XGBoost) berdasarkan empat variasi
skenario preprocessing.

3.1. Hasil Preprocessing dan Seleksi Fitur

Proses preprocessing data diawali dengan seleksi fitur untuk mengidentifikasi fitur yang paling
relevan dan mengurangi redundansi. Analisis korelasi awal menunjukkan bahwa beberapa fitur statistik,
seperti Min, Max, Avg, dan Tot Size, memiliki korelasi sangat kuat dengan nilai koefisien (r) lebih dari
0.90. Untuk memilih subset fitur terbaik, penelitian ini menggunakan gabungan teknik Murual
Information (MI) dan Random Forest Feature Importance (RFFI). Dari total 39 fitur awal, proses ini
mengidentifikasi 21 fitur final yang dianggap paling berkontribusi pada klasifikasi, seperti yang dirinci
pada Tabel 3.

Tabel 3. Fitur Terpilih dan Distribusi Kelas Akhir

No Fitur No Fitur No Fitur
1 Max 8 IAT 15 TCP
2 Number 9 Std 16 syn_flag number
3 AVG 10 Variance 17 syn_count
4 Min 11 Time To Live 18 psh_flag number
5 Tot sum 12 ack flag number 19 ack count
6 Rate 13 HTTPS 20 Protocol Type
7 Tot size 14 Header Length 21 UDP

Setelah dataset filfered yang berisi 21 fitur dan dataset unfiltered yang berisi 39 fitur disiapkan,
langkah selanjutnya adalah penanganan data. Dataset asli CICIoT2023 yang memiliki 33 label serangan,
pertama-tama melalui proses label binning untuk dikelompokkan menjadi lima kelas utama: DoS, Mirai,
Recon, Spoofing, dan Normal. Untuk mengatasi ketidakseimbangan kelas yang signifikan [13],
penelitian ini menerapkan strategi random undersampling pada kelas mayoritas. Proses ini memastikan
setiap kelas memiliki jumlah sampel yang sama, sehingga menghasilkan dataset yang seimbang untuk
pelatihan model, seperti yang ditunjukkan pada Tabel 4.

Tabel 4. Distribusi Kelas Akhir Setelah Proses Balancing

Kelas Jumlah Sampel
Recon 142.616
DoS 142.616
Spoofing 142.616
Normal 142.616
Mirai 142.616
Total 713.080
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3.2. [Evaluasi Model Berdasarkan Validasi Silang (K-Fold)

Setiap model, baik ensemble maupun non-ensemble, dilatih dan dievaluasi menggunakan empat
variasi dataset. Variasi ini merupakan kombinasi dari dua skenario seleksi fitur, yaitu dataset filtered
dan unfiltered, serta dua skenario normalisasi data, yaitu scaled dan unscaled.

3.2.1. Pengaruh Preprocessing terhadap Performa Model

Seperti yang ditunjukkan pada Gambar 2, hasil evaluasi menunjukkan dua pola yang berbeda
secara signifikan antara model ensemble dan non-ensemble.

Rata-rata Akurasi per Model & Preprocessing Rata-rata Skor ROC AUC per Model & Preprocessing

06

% 04

02 0z

00 oo . .
svm XGBoost SWM XGBaost

madel model

Rata-rata F1-Score per Model & Preprocessing Rata-rata Waktu Training per Model & Preprocessing (dalam detik)

- fittered
wfiltered_scaled
- unfiltered
m—unfitered scaled

VM XGBoost Lo VM XGHoost
model model

Gambar 2. Hasil Evaluasi Model Setelah Proses K-Fold

Model ensemble, yaitu Random Forest (RF) dan XGBoost, menunjukkan performa yang sangat
tinggi dan stabil di semua variasi dataset. XGBoost secara konsisten mencapai F/-score rata-rata
tertinggi, yaitu 0.8889 £0.0008. RF menyusul dengan Fi-score rata-rata yang juga sangat stabil pada
0.8667 +0.0007. Performa yang konsisten ini, baik pada data yang telah di-scaling maupun tidak,
menunjukkan bahwa model berbasis pohon keputusan tidak sensitif terhadap skala fitur.

Sebaliknya, performa model non-ensemble, yang mencakup Logistic Regression (LR), Naive
Bayes (NB), dan Support Vector Machine (SVM), terbukti sangat bergantung pada proses scaling.
Model LR menunjukkan peningkatan F'/-score paling drastis. Nilainya meningkat dari rata-rata 0.6280
pada data unscaled menjadi 0.7691 pada data scaled. Penting untuk dicatat, performa LR pada data
unscaled juga sangat tidak stabil, yang ditunjukkan oleh standar deviasi tinggi, mencapai £0.0388 pada
varian filtered. Demikian pula, F'/-score pada model NB meningkat signifikan dari 0.5682 menjadi
0.7153 setelah di-scaling. Model SVM juga mengalami peningkatan serupa, dari rata-rata 0.6945 pada
dataset unfiltered menjadi 0.7624 pada dataset scaled, dengan performa yang jauh lebih stabil, dimana
standar deviasi turun dari £0.0101 menjadi +0.0008. Temuan ini menegaskan bahwa normalisasi fitur
adalah langkah krusial untuk algoritma yang berbasis perhitungan jarak atau optimasi gradien.

3.2.2. Efisiensi Waktu Pelatihan

Seperti yang diilustrasikan pada Gambar 2, analisis waktu pelatihan juga menunjukkan dampak
signifikan dari scaling. Model LR membutuhkan waktu latih rata-rata yang sangat tinggi, berkisar 95.8
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hingga 96.9 detik, pada data unscaled. Namun, setelah dilakukan scaling, waktu latihnya turun drastis
menjadi rata-rata 14.6 hingga 15.0 detik. Hal serupa terjadi pada SVM, yang waktu pelatihannya turun
secara signifikan dari kisaran 4.5 hingga 4.6 detik untuk dataset unscaled menjadi hanya sekitar 0.69
detik pada dataset scaled.

Model ensemble, yaitu RF dan XGBoost, menunjukkan waktu latih yang konsisten dan tidak
terpengaruh oleh scaling. RF membutuhkan waktu latih rata-rata yang konsisten sekitar 6.0 hingga 6.2
detik pada semua variasi dataset. Sementara XGBoost secara konsisten lebih cepat, dengan waktu latih
rata-rata sekitar 2.9 detik. Model NB menjadi yang paling ringan secara komputasi pada data unscaled
dengan rata-rata waktu latih di bawah 0.5 detik, dan tetap efisien pada data scaled dengan rata-rata waktu
latih berkisar antara 0.4 hingga 1.75 detik, meskipun dengan performa prediktif terendah.

3.3. Analisis Kinerja Model Terbaik

Berdasarkan nilai F1-score tertinggi dan waktu pelatihan yang efisien, tiga model terbaik dipilih
untuk analisis final: XGBoost (ensemble), Random Forest (ensemble), dan Logistic Regression (non-
ensemble terbaik).

3.3.1. XGBoost (Varian Filtered)

Model ini mencapai akurasi dan F'/-score secara keselurhan dengan nilai masing-masing 0.8884
dan 0.8891. Seperti yang ditunjukkan oleh classification report pada Tabel 5, model ini menunjukkan
performa sempurna dengan F'/-score 1.00 untuk klasifikasi kelas DoS dan Mirai. Namun, seperti yang
ditunjukkan secara kuantitatif pada Gambar 3, model ini masih menunjukkan kebingungan signifikan
antara kelas-kelas yang mirip dimana 6.111 sampel Recon salah diklasifikasikan sebagai Normal, dan
5.372 sampel Normal salah diklasifikasikan sebagai Recon.

Confusion Matrix: XGBoost _filtered Confusion Matrix: RandomForest _filtered
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25000
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Mirai
Mirai
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Normal
True Label
MNormal

- 10000
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Recon

- 5000

0 1539 1354 2341 1856

Spoofing
Spoofing

i i i i I i
Dos Mirai Normal Recon Spoofing Dos Mirai Normal Recon Spoofing
Predicted Label Predicted Label

Gambar 3. Confusion Matrix XGBoost & Random Forest

3.3.2. Random Forest (Varian Filtered)

Model ini mencapai Fl-score 0.8665 dan akurasi 0.8655. Seperti XGBoost, model RF juga
sempurna dalam mendeteksi DoS dan Mirai, dengan F1-score 1.00. Namun, performanya sedikit lebih
rendah dalam klasifikasi Spoofing yang menghasilkan F'I-score sebesar 0.88, kelas Normal pada 0.72,
dan kelas Recon pada 0.74. Hal ini juga terkonfirmasi secara kuantitatif pada Gambar 2, di mana model
ini salah mengklasifikasikan 6.632 sampel Recon sebagai Normal dan 5.846 sampel Normal sebagai
Recon.
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3.3.3. Logistic Regression (Varian Filtered-Scaled)

Sebagai model non-ensemble terbaik, LR mencapai Fl-score 0.7686 dan akurasi 0.7700.
Performa model ini sangat timpang; meskipun sempurna untuk DoS dan Mirai dengan FI-score 1.00,
model ini sangat kesulitan mengklasifikasikan kelas Normal yang hanya mencapai FI-score 0.56 dan
kelas Recon pada 0.63. Rincian performa ini terdapat pada classification report di Tabel 5.

Tabel 5. Classification Report

XGBoost — Filtered Rando.m Forest — LOgl'Sth Regression —
Kelas Filtered Filtered Scaled
Precission Recall F1 Precission Recall F1 Precission  Recall F1

DoS 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Mirai 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Normal 0.75 0.79 0.77 0.70 0.74 0.72 0.60 0.52 0.56
Recon 0.76 0.76  0.76 0.73 0.74 0.74 0.63 0.62 0.63
Spoofing 0.95 090 0.92 0.91 0.85 0.88 0.62 0.72 0.66

4. PEMBAHASAN

Penelitian ini menyajikan beberapa temuan penting. Pertama, model gabungan (ensemble) seperti
XGBoost dan Random Forest secara jelas bekerja lebih baik daripada model tunggal (non-ensemble)
seperti Logistic Regression, SVM, dan Naive Bayes. Model gabungan ini menang dalam hal nilai F1-
score dan kinerja yang stabil saat diuji pada dataset CICIoT2023. Hasil ini mendukung penelitian
sebelumnya oleh [15] dan [16] yang juga menemukan bahwa metode gabungan (ensemble) memang
menunjukkan hasil yang lebih unggul dibandingkan algoritma ML biasa untuk tugas deteksi intrusi.

Kinerja Random Forest (RF) yang baik dalam studi ini, yang mencapai F/-score 0.87, juga
memperkuat temuan [29]. Penelitian mereka sebelumnya menemukan RF adalah model paling akurat
untuk dataset BoT-IoT yang tidak seimbang. Ini membuktikan bahwa kemampuan RF dalam menangani
variasi data juga sama baiknya saat diterapkan pada dataset C/CloT2023 yang lebih baru. Meskipun
demikian, XGBoost terbukti sedikit lebih unggul dengan FI-score 0.89 berkat cara kerjanya yang fokus
memperbaiki kesalahan secara bertahap.

Temuan penting kedua adalah peran besar dari preprocessing untuk model tunggal. Seperti yang
terlihat pada Gambar 2, hasil eksperimen menunjukkan bahwa proses scaling data tidak hanya
menaikkan nilai F/-score pada model Logistic Regression dan SVM secara drastis, tetapi juga
memotong waktu latih mereka secara signifikan. Ini membuktikan bahwa model yang mengandalkan
hitungan jarak, seperti SVM dan LR, memang harus menggunakan data yang sudah dinormalisasi agar
dapat bekerja dengan baik dan cepat.

Menariknya, proses pemilihan fitur yang menggunakan MI dan RFFI ternyata tidak banyak
meningkatkan kinerja model gabungan, yaitu RF dan XGBoost. Hal ini menandakan bahwa cara kerja
internal model RF yang menggunakan sistem voting dari banyak pohon dan XGBoost yang bisa memberi
bobot pada fitur, sudah cukup baik dalam menyaring sendiri fitur-fitur yang tidak penting.

Tantangan terbesar yang ditemukan dalam penelitian ini adalah semua model sulit membedakan
secara akurat antara kelas Recon dan lalu lintas Normal, seperti yang dirinci pada Tabel 5. Walaupun
model gabungan bisa mengenali serangan bervolume tinggi seperti DoS dan Mirai dengan sempurna,
dengan FI-score mencapai 1.00, kesalahan prediksi (false positive) yang cukup tinggi antara kelas
Recon dan Normal menandakan bahwa ciri-ciri lalu lintas data dari kedua kelas ini memang sangat
mirip. Ini menjadi catatan untuk penelitian selanjutnya, yang mungkin butuh teknik fitur yang lebih
canggih atau model yang lebih rumit untuk membedakan aktivitas mencurigakan yang samar ini dari
lalu lintas biasa.
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Temuan kami juga selaras dengan benchmarking pada dataset CIC-IDS2017 pada penelitian [17],
di mana model berbasis pohon seperti Random Forest terbukti lebih unggul daripada model linear.
Demikian pula, temuan kami tentang efektivitas RF dan SVM sejalan dengan perbandingan oleh [18]
pada dataset IoT lainnya. Pentingnya preprocessing yang cermat, seperti yang kami temukan pada
model LR dan SVM, juga didukung oleh penelitian [24], yang menunjukkan bahwa pendekatan hybrid
dalam preprocessing yaitu seleksi fitur dan reduksi data, sangat penting untuk meningkatkan kinerja
deteksi. Perbandingan dengan [14] juga mengkonfirmasi keunggulan XGBoost dalam tugas klasifikasi
trafik jaringan.

Secara implikatif untuk ilmu komputer, temuan ini memiliki dua dampak utama. Pertama,
efisiensi komputasi XGBoost dengan waktu latih 2.68 detik dan RF dengan waktu latih 3.88 detik
dibandingkan dengan LR unscaled yang lebih dari 90 detik, menunjukkan bahwa model ensemble tidak
hanya lebih akurat tetapi juga lebih efisien secara praktis, yang sangat penting untuk melatih ulang
model IDS secara berkala. Kedua, skalabilitas penerapan model ini pada perangkat edge computing loT
menjadi pertimbangan penting. Meskipun XGBoost dan RF sangat akurat, model yang lebih ringan
seperti Logistic Regression setelah di-scaling dengan benar mungkin menawarkan keseimbangan yang
lebih baik antara performa deteksi dan penggunaan sumber daya yang terbatas pada perangkat edge.

5. KESIMPULAN

Penelitian ini menyimpulkan bahwa model ensemble learning, khususnya XGBoost dan Random
Forest, secara konsisten menunjukkan performa yang jauh lebih unggul dalam hal akurasi, FI-score,
dan stabilitas dibandingkan model non-ensemble seperti Logistic Regression, SVM, dan Naive Bayes
untuk tugas klasifikasi serangan multiclass pada dataset CICIoT2023. XGBoost terbukti menjadi model
paling efektif secara keseluruhan dalam menangani dataset yang kompleks ini.

Temuan ini juga menegaskan peran ganda dari preprocessing data. Di satu sisi, normalisasi data
terbukti menjadi langkah krusial bagi model non-ensemble seperti Logistic Regression dan SVM. Proses
ini tidak hanya meningkatkan akurasi mereka secara drastis, tetapi juga mempercepat waktu pelatihan
secara signifikan. Di sisi lain, model ensemble terbukti tidak terlalu bergantung pada proses seleksi fitur,
yang menandakan kemampuan internal mereka untuk menangani fitur yang tidak relevan.

Meskipun model-model terbaik mampu mendeteksi serangan bervolume tinggi seperti DoS dan
Mirai dengan nyaris sempurna, tantangan utama tetap ada. Seluruh model menunjukkan kesulitan dalam
membedakan secara akurat antara lalu lintas Normal dan serangan subtil seperti Recon. Temuan ini
memberikan dampak spesifik bagi bidang informatika, menyoroti kebutuhan akan framework IDS yang
tidak hanya akurat tetapi juga efisien secara komputasi untuk skenario loT. Oleh karena itu, penelitian
di masa depan disarankan untuk berfokus pada beberapa area pengembangan. Pertama, eksplorasi model
hybrid yang mengintegrasikan Deep Learning (DL) dengan ensemble ML untuk meningkatkan
kemampuan pembedaan kelas yang mirip. Kedua, penelitian lanjutan dapat berfokus pada implementasi
dan pengujian model-model ini untuk skenario deteksi real-time, dengan mempertimbangkan potensi
pengembangan framework open-source untuk IDS IoT guna memberikan kontribusi praktis yang lebih
luas.
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