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Abstract 

Modern Distributed Denial of Service (DDoS) attacks increasingly evade traditional defenses, and while Machine 

Learning (ML) has improved detection accuracy, a critical challenge remains in bridging detection with effective 

automated mitigation. This paper introduces a novel framework centered on a cognitive agent that synergistically 

combines high-speed ML detection with the advanced reasoning capabilities of a Large Language Model (LLM) for 

autonomous DDoS mitigation. The proposed architecture operates as a closed-loop security system. Following a data 

preprocessing phase that includes one-hot encoding and Standard Scaling (z-score normalization), a fine-tuned 

Random Forest model was identified as the optimal detector with 95.99% accuracy on the UNSW-NB15 dataset, 

which in turn triggers the LLM-based agent. This agent autonomously generates both human-readable incident 

explanations and machine-executable mitigation commands. Crucially, all generated commands undergo a syntax 

and logic validation step before execution to ensure operational integrity. Empirical results demonstrate the 

framework's efficacy, achieving a complete end-to-end detection-to-mitigation cycle in 24.20 seconds. This work 

validates that the unified approach presents a viable and transparent paradigm, contributing to the field of 

cybersecurity by enhancing automated mitigation and analytical processes through responsive and intelligent defense 

mechanisms. 
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1. PENDAHULUAN 

Serangan Distributed Denial of Service (DDoS) kini menjadi salah satu ancaman terbesar dalam 

keamanan jaringan. Baik di ranah publik maupun privat, pola serangan semakin kompleks seiring 

dengan meningkatnya jumlah perangkat Internet of Things (IoT) yang terhubung. Botnet berskala besar 

dengan mudah memanfaatkan perangkat IoT yang rentan untuk meluncurkan serangan. Contoh klasik 

adalah SYN Flood, yang mampu melumpuhkan server hanya dengan membanjirinya permintaan 

koneksi palsu [1]. Seiring waktu, serangan DDoS tidak lagi selalu tampil dengan volume besar. 

Beberapa varian, seperti Low Rate DDoS, dirancang agar beroperasi secara tersembunyi sehingga sulit 

dikenali oleh metode deteksi tradisional [2], [3]. Perkembangan ini menunjukkan bahwa model 

pertahanan lama berbasis tanda tangan tidak lagi memadai menghadapi ancaman modern. 

Untuk menjawab tantangan tersebut, komunitas riset mulai memanfaatkan pendekatan berbasis 

Machine Learning (ML) dan deep learning (DL). Algoritma seperti Naïve Bayes dan Deep Neural 

Network (DNN) telah menunjukkan peningkatan akurasi deteksi secara signifikan dibandingkan metode 

tradisional [2], [4]. Hal ini membuka jalan baru dalam upaya melawan serangan yang semakin canggih. 

Model lain yang banyak digunakan dalam penelitian adalah Support Vector Machine (SVM), Decision 

Tree, dan Random Forest. Validasi menggunakan dataset CICDDoS2019 membuktikan bahwa model 
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ini efektif dalam mengklasifikasikan lalu lintas normal dan berbahaya [5]. Keunggulan Random Forest, 

misalnya, terletak pada kemampuannya mengurangi overfitting melalui pendekatan ensemble learning 

[6]. Selain itu, Convolutional Neural Network (CNN) yang biasanya dipakai untuk analisis citra juga 

berhasil diadaptasi dalam mendeteksi pola data lalu lintas jaringan. Dengan menangkap fitur spasial 

lokal pada paket data, CNN memberikan akurasi yang lebih baik dibanding sistem deteksi berbasis tanda 

tangan [7], [8]. Pendekatan ini semakin relevan ketika diiringi dengan rekayasa fitur, misalnya 

penggunaan Principal Component Analysis (PCA), untuk mengurangi dimensi data dan meningkatkan 

efisiensi komputasi [9], [10]. Meski demikian, pendekatan berbasis ML juga memiliki keterbatasan. 

Salah satunya adalah kebutuhan akan data pelatihan berkualitas tinggi, serta tingginya tingkat false 

positive yang dapat mengganggu layanan [11]. Sebaliknya, metode rule-based menawarkan transparansi 

lebih baik karena aturan yang jelas memudahkan proses investigasi. Namun, metode ini sulit beradaptasi 

dengan serangan baru yang tidak sesuai dengan aturan yang ada [11], [12], [13]. Banyak penelitian 

terkini menyarankan pendekatan hibrida yang mengkombinasikan kelebihan kedua metode tersebut agar 

sistem lebih adaptif dan tetap transparan [11]. 

Selain deteksi, aspek mitigasi juga krusial. Berbagai teknologi telah diadopsi, mulai dari firewall 

berbasis Iptables hingga solusi perlindungan berbasis cloud seperti Cloudflare [14], [15]. Dampak 

serangan DDoS bukan hanya terganggunya layanan daring, tetapi juga kerugian finansial yang besar 

serta turunnya reputasi organisasi [16], [17], [18]. Teknologi Web Application Firewall (WAF) seperti 

milik Cloudflare terbukti mampu memblokir serangan secara proaktif [14], [18]. Inovasi lebih lanjut 

terlihat pada penggunaan Software-Defined Networking (SDN) sebagai fondasi mitigasi. Kerangka 

kerja seperti FMDADM dan CC-Guard memanfaatkan pemantauan lalu lintas secara real-time untuk 

mendeteksi dan mengalihkan arus data ketika pola serangan teridentifikasi [19], [20]. Penelitian lain 

menekankan pentingnya kemampuan adaptif dalam infrastruktur SDN agar sistem dapat menyesuaikan 

kebijakan lalu lintas secara dinamis [21]. Di ekosistem keamanan yang lebih luas, platform Security 

Information and Event Management (SIEM) juga memainkan peran penting. Wazuh dan Splunk, 

misalnya, mengumpulkan serta menganalisis data log untuk mendukung deteksi dini serangan DDoS 

[22], [23]. SIEM modern bahkan memungkinkan otomatisasi sebagian proses respons, sehingga 

mengurangi waktu reaksi terhadap insiden. Integrasi dengan Cyber Threat Intelligence (CTI) semakin 

memperkuat kemampuan deteksi secara real-time [22], [24]. 

Meskipun demikian, otomatisasi mitigasi masih menghadapi sejumlah tantangan. Serangan 

DDoS modern berkembang dengan cepat dan adaptif sehingga sistem mitigasi dituntut responsif 

sekaligus cerdas [11], [25]. Di sisi lain, integrasi dengan infrastruktur jaringan yang kompleks sering 

kali menimbulkan kendala teknis [15], [26], [27], sementara aspek regulasi dan perlindungan privasi 

juga menjadi isu penting dalam penerapan solusi otomatis [28]. Dalam konteks inilah, Large Language 

Models (LLM) mulai dilirik sebagai solusi baru karena kemampuannya memahami pola serangan 

melalui analisis log, menghasilkan rekomendasi mitigasi berbasis konteks, serta memperkuat intelijen 

ancaman [29], [30], [31]. Bahkan, penelitian terbaru menunjukkan potensi LLM dalam mitigasi 

ransomware dan pengelolaan keamanan berbasis Governance, Risk, and Compliance (GRC) [32], [33], 

[34], [35].  

Secara umum, penelitian terdahulu umumnya masih bersifat konseptual dan belum mengarah 

pada implementasi secara real-time. Selain itu, aspek latency maupun penggunaan memori belum 

banyak dibahas secara eksplisit [36]. Oleh karena itu, dalam penelitian ini mengusulkan integrasi 

Machine Learning untuk proses deteksi DDoS dan LLM untuk proses mitigasi, sehingga membentuk 

sebuah Loop Otonom. Pendekatan ini juga memanfaatkan machine learning untuk meminimalkan 

potensi halusinasi yang dapat dihasilkan oleh LLM. 
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2. METODE 

Metodologi penelitian ini disusun untuk mengembangkan dan menguji sebuah kerangka kerja 

agen kognitif yang menggabungkan deteksi serangan DDoS berbasis Machine Learning dengan mitigasi 

otomatis yang digerakkan oleh Large Language Models (LLM). Gagasan dasarnya adalah memadukan 

kecepatan klasifikasi algoritma dengan kemampuan penalaran LLM, sehingga tercipta sistem 

pertahanan siber yang lebih cerdas dan responsif. Kerangka kerja ini diharapkan mampu memangkas 

time-to-mitigate, yaitu jeda antara deteksi serangan dan penerapan respons pertahanan sebuah titik 

lemah umum pada arsitektur keamanan konvensional. Penelitian dilakukan secara terstruktur, mulai dari 

analisis dataset, pengembangan dan perbandingan model deteksi, hingga perancangan agen LLM dan 

evaluasi menyeluruh dalam lingkungan simulasi. Setiap tahap dirancang agar hasil penelitian valid 

secara ilmiah, dapat direplikasi, dan relevan untuk praktik nyata. 

 

 
Gambar 1. Arsitektur jaringan untuk deteksi dan mitigasi serangan DDoS 

 

Gambar 1. merupakan arsitektur jaringan untuk menguji kerangka kerja yang diusulkan, 

penelitian ini membangun sebuah lingkungan simulasi yang mereplikasi kondisi jaringan nyata. 

Topologi ini terdiri atas jaringan publik dan jaringan lokal, dengan server target (192.168.59.191) yang 

menjalankan layanan Apache Web Server serta dipantau oleh Suricata sebagai Intrusion Detection 

System (IDS) dan Wazuh Agent untuk keamanan. Komponen inti, yaitu AI Center for Detection DDoS 

(192.168.59.1), berfungsi sebagai pusat komando tempat agen kognitif berbasis fine-tuned LLM 

(Qwen3-4B-Thinking) beroperasi untuk menganalisis data sensor dan secara otomatis menghasilkan 

tindakan mitigasi. Seluruh peringatan dan insiden keamanan dikumpulkan oleh Wazuh Server 

(192.168.59.188) dan ditampilkan melalui dasbor serta dikirimkan sebagai notifikasi real-time via 

Telegram. Dengan arsitektur ini, serangan DDoS dari jaringan publik dapat disimulasikan secara 

realistis, sehingga efektivitas deteksi dan respons mitigasi kerangka kerja dapat diukur secara 

menyeluruh dari ujung ke ujung. 

2.1. Dataset UNSW-NB15 

Pemilihan dataset yang tepat menjadi fondasi penting dalam penelitian keamanan siber berbasis 

data. Pada studi ini digunakan UNSW-NB15, sebuah dataset yang dikembangkan oleh Australian Centre 

for Cyber Security menggunakan alat IXIA Perfect Storm. Dataset ini berisi kombinasi lalu lintas normal 

dan beragam jenis serangan kontemporer, termasuk DDoS, dengan 49 atribut yang kompleks dan 

merepresentasikan kondisi jaringan nyata. Karakteristik tersebut menjadikannya sangat relevan untuk 

mengembangkan serta menguji algoritma deteksi DDoS. Penelitian Al-Obaidi et al. bahkan menegaskan 

bahwa model yang divalidasi dengan dataset ini memiliki potensi generalisasi yang lebih baik di 

lingkungan produksi [37]. 
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Sebelum digunakan untuk pelatihan model Machine Learning, dataset ini akan diproses melalui 

tahap pra-pemrosesan dan rekayasa fitur. Tahap ini mencakup pembersihan data dari nilai hilang dan 

anomali, konversi fitur kategorikal seperti proto, service, dan state ke bentuk numerik melalui one-hot 

encoding, serta normalisasi fitur numerik dengan metode Min-Max scaling agar skala data seragam. 

Selain itu, teknik rekayasa fitur berbasis spatio-temporal juga akan dieksplorasi untuk menangkap pola 

aliran data. Pendekatan ini terbukti efektif meningkatkan kinerja klasifikasi [38].  

2.2. Pra-pemrosesan Data 

Langkah selanjutnya adalah mengolah data UNSW-NB15 melalui pra-pemrosesan. Tahapan ini 

mencakup pembersihan data, seleksi fitur, ekstraksi fitur dan standarisasi fitur agar dataset siap 

digunakan dalam pelatihan model Machine Learning. 

a. Pembersihan Data  

Tahap pembersihan data dilakukan untuk memastikan kualitas, kelengkapan, dan konsistensi data 

sebelum proses analisis. Proses ini meliputi identifikasi serta penanganan nilai yang hilang (missing 

values), duplikasi, dan data yang tidak valid. Nilai kosong (NaN) dihapus atau diganti dengan nilai 

representatif agar tidak menimbulkan bias selama pelatihan model. Selain itu, nilai placeholder seperti 

tanda “-” atau label “unknown” dikonversi ke format yang sesuai agar dapat dikenali oleh algoritma 

Machine Learning. Langkah ini bertujuan untuk menghasilkan dataset yang bersih dan siap digunakan 

dalam tahap pemodelan selanjutnya. 

b. Seleksi Fitur  

Tahap seleksi fitur bertujuan memilih atribut yang paling relevan terhadap klasifikasi. Penelitian 

ini menggunakan Recursive Feature Elimination (RFE), yaitu teknik yang secara bertahap menghapus 

fitur dengan kontribusi rendah hingga diperoleh subset yang optimal. Metode ini dipilih karena mampu 

meningkatkan akurasi model, mengurangi kompleksitas komputasi, dan meminimalkan risiko 

overfitting. 

 

 
Gambar 2. Matriks Korelasi Fitur yang Dipilih Menggunakan RFE 

 

Gambar 2. menunjukkan matriks korelasi antarfitur yang dipilih menggunakan metode RFE. 

Visualisasi ini membantu mengidentifikasi tingkat hubungan antarfitur sehingga dapat diketahui potensi 

redundansi maupun keterkaitan atribut yang berpengaruh terhadap klasifikasi. 
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c. Ekstraksi Fitur 

Tahap ekstraksi fitur dilakukan menggunakan metode Principal Component Analysis (PCA) 

untuk mereduksi dimensi data tanpa kehilangan informasi penting. PCA bekerja dengan 

mentransformasikan sekumpulan fitur asli menjadi himpunan fitur baru yang disebut principal 

components, yaitu kombinasi linier dari fitur awal yang paling banyak menjelaskan variasi data. Dalam 

penelitian ini, jumlah fitur utama dipangkas menjadi 15 komponen untuk menyederhanakan proses 

komputasi sekaligus mempertahankan sebagian besar informasi yang relevan. Penggunaan PCA dipilih 

karena mampu mengurangi kompleksitas data yang ditandai dengan tingginya jumlah fitur dan adanya 

korelasi antaratribut, sehingga mempercepat proses pelatihan model serta membantu mencegah 

overfitting dengan menghilangkan fitur yang redundant atau kurang informatif. 

d. Standarisasi Fitur  

Tahap standarisasi fitur dilakukan menggunakan metode StandardScaler untuk menyamakan 

skala antar variabel sebelum proses pelatihan model. StandardScaler bekerja dengan mengubah 

distribusi setiap fitur agar memiliki nilai rata-rata (mean) sebesar 0 dan standar deviasi sebesar 1. 

Langkah ini penting karena banyak algoritma Machine Learning, seperti SVM dan Logistic Regression, 

sensitif terhadap perbedaan skala antar fitur. Dengan standarisasi, setiap variabel memiliki kontribusi 

yang seimbang dalam proses pembelajaran, sehingga model dapat menghasilkan prediksi yang lebih 

akurat dan stabil. 

Sebagai tahap akhir prapemrosesan, dataset yang telah dibersihkan, diseleksi, diekstraksi, dan 

distandarisasi akan dibagi menjadi 70% data pelatihan dan 30% data pengujian. Pembagian ini 

memastikan model belajar dari mayoritas data sekaligus dievaluasi secara objektif dengan data baru 

untuk mengukur kemampuan generalisasi dalam mendeteksi serangan DDoS. 

2.3. Model Deteksi Machine Learning 

Modul deteksi dalam kerangka kerja ini dibangun menggunakan model Machine Learning yang 

dioptimalkan untuk kecepatan dan akurasi. Penelitian ini menguji lima algoritma yang banyak 

digunakan dalam literatur, yaitu Random Forest, Decision Tree, XGBoost, Deep Neural Network 

(DNN), dan Gated Recurrent Unit (GRU). 

Random Forest dipilih karena kekuatan metode ensemble-nya dalam menangani data berdimensi 

tinggi sekaligus mengurangi risiko overfitting. Decision Tree digunakan sebagai baseline berkat 

interpretabilitasnya yang tinggi, sedangkan XGBoost dipertimbangkan karena efisiensinya yang terbukti 

unggul di banyak kompetisi ML. Di sisi pembelajaran mendalam, DNN dipilih untuk kemampuannya 

mempelajari representasi fitur non-linear yang kompleks. Sementara itu, GRU sebagai varian RNN 

diikutsertakan karena kemampuannya menangkap pola temporal pada data sekuensial, dan telah terbukti 

efektif dalam mendeteksi lalu lintas IoT [39]. 

Pemilihan kelima model ini didasarkan pada hipotesis bahwa tidak ada algoritma tunggal yang 

unggul di semua kondisi. Oleh karena itu, perbandingan empiris diperlukan untuk menentukan model 

paling sesuai bagi dataset UNSW-NB15. 

2.4. Proses Mitigasi Berbasis Large Language Model 

Modul mitigasi merupakan komponen inovatif dari kerangka kerja ini, yang memanfaatkan 

kemampuan penalaran dan generasi bahasa dari Large Language Models (LLM) untuk 

mengotomatiskan respons terhadap ancaman yang terdeteksi, seperti yang diilustrasikan pada Gambar 

3. Proses integrasi LLM ke dalam pipeline keamanan akan mengikuti langkah-langkah teknis yang 

sistematis. Ketika Modul Deteksi ML (ML Model) dan Modul Deteksi AI (berdasarkan log Suricata) 

mengidentifikasi lalu lintas sebagai serangan dengan tingkat kepercayaan tinggi, informasi tersebut akan 
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dikirimkan ke modul Structured Prompt Generation. Modul ini bertanggung jawab untuk membuat 

prompt terstruktur yang berisi detail penting seperti jenis serangan yang diprediksi, volume lalu lintas, 

dan stempel waktu deteksi. 

 

 
Gambar 3. Proses Mitigasi menggunakan LLM serta Proses Pelaporan menggunakan Telegram Bot 

dan Wazuh Dashboard 

 

Gambar 3. merupakan proses mitigasi menggunakan LLM. Prompt tersebut dikirimkan ke LLM 

Cognitive Agent (Qwen3-4B-Thinking) yang menjalankan dua tugas utama. Pertama, menghasilkan 

penjelasan insiden dalam bahasa alami sehingga lebih mudah dipahami analis, sekaligus mengatasi 

masalah “kotak hitam” pada model ML. Penjelasan ini ditampilkan melalui Wazuh Dashboard, 

Telegram Alert, dan sistem analisis lalu lintas. Kedua, LLM merumuskan tindakan mitigasi konkret 

dalam format JSON, misalnya aturan firewall untuk memblokir alamat IP. 

Untuk menjamin keamanan, setiap perintah yang dihasilkan akan melewati Syntax & Logic 

Validation sebelum dieksekusi oleh Command Executor. Hanya aturan yang valid yang akan diterapkan 

pada infrastruktur jaringan. Pendekatan ini sejalan dengan penelitian yang menunjukkan bahwa LLM 

dapat di-fine-tune atau dipandu dengan prompt agar menghasilkan output yang relevan di domain 

keamanan siber [40]. 

2.5. Evaluasi Kinerja Kerangka Kerja 

Evaluasi efektivitas kerangka kerja dilakukan dengan menilai baik komponen individu maupun 

sistem secara keseluruhan. Pertama, lima model deteksi Machine Learning diuji secara kuantitatif 

menggunakan matrix precision, recall, dan F1-score. Precision penting untuk menekan alarm palsu yang 

dapat mengganggu layanan [41], sementara recall memastikan serangan yang sebenarnya tidak terlewat 

[42]. F1-score dipakai sebagai ukuran seimbang, terutama karena dataset keamanan siber umumnya 

tidak seimbang [43], [44]. Untuk mengurangi risiko overfitting, digunakan Stratified K-Fold Cross-

Validation, yang menjaga distribusi kelas pada setiap fold agar tetap konsisten [45]. 

Selanjutnya, kinerja agen mitigasi berbasis LLM dinilai dari dua aspek, yaitu akurasi mitigasi dan 

kualitas penjelasan. Akurasi dilihat dari ketepatan perintah yang dihasilkan dalam menanggulangi 

serangan, sedangkan kualitas penjelasan dievaluasi secara kualitatif oleh pakar untuk memastikan 

kejelasan dan kegunaannya bagi analis keamanan. 

Terakhir, performa sistem secara end-to-end diukur melalui metrik Time-to-Mitigate, yaitu waktu 

sejak paket berbahaya pertama terdeteksi hingga LLM menghasilkan perintah mitigasi yang valid. 

Pengujian dilakukan dalam simulasi dengan memutar ulang serangan dari dataset UNSW-NB15, 

sehingga latensi respons dapat diukur secara akurat. Hasil dari evaluasi ini akan menjadi bukti empiris 

mengenai kemampuan kerangka kerja dalam mengotomatiskan siklus pertahanan, mulai dari deteksi 

hingga mitigasi. 
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3. HASIL 

Bab ini menyajikan hasil empiris dari evaluasi yang dilakukan untuk menilai efektivitas dan 

kinerja kerangka kerja deteksi mitigasi DDoS otonom. Hasil penelitian dibagi ke dalam tiga bagian 

utama. Pertama, evaluasi kuantitatif terhadap kinerja model Machine Learning pada tugas deteksi 

anomali. Kedua, analisis holistik sistem dengan membandingkan metrik operasional antara detektor 

mandiri (standalone) dan kerangka terintegrasi ML+LLM. Ketiga, analisis kualitatif mengenai 

kemampuan agen kognitif berbasis LLM dalam menghasilkan tindakan mitigasi yang tepat serta 

penjelasan insiden yang mudah dipahami. 

3.1. Perbandingan Model Machine Learning 

 
Gambar 4. Diagram Perbandingan Model Machine Learning 

 

Gambar 4. menunjukkan diagram perbandingan model Machine Learning. Hasil validasi empiris 

pada dataset UNSW-NB15 menunjukkan bahwa Random Forest adalah algoritma dengan performa 

terbaik di antara lima model yang diuji, dengan akurasi 95,99%, F1-score 95,35%, presisi 95,73%, dan 

recall 95,00%. Hasil ini menegaskan kemampuannya membedakan lalu lintas normal dan anomali 

dengan tingkat kesalahan yang sangat rendah. Sebagai perbandingan, Decision Tree mencatat akurasi 

94,99% dan F1-score 94,24%, namun rentan terhadap overfitting pada data kompleks. Model Gradient 

Boosting dan XGBoost juga cukup kompetitif, dengan akurasi masing-masing 94,95% dan 94,66%, 

meski kinerja XGBoost sedikit lebih rendah dibanding metode ensemble lainnya. Sementara itu, Support 

Vector Machine (SVM) menunjukkan presisi tertinggi (95,54%), tetapi recall terendah (90,51%), yang 

membuatnya berisiko melewatkan sebagian serangan. 

Berdasarkan perbandingan ini, Random Forest dipilih sebagai model deteksi paling optimal untuk 

diintegrasikan ke dalam kerangka kerja agen kognitif, terutama karena F1-score-nya yang seimbang 

antara presisi dan recall dalam dataset yang tidak seimbang. 

3.2. Performa Deteksi DDoS menggunakan Machine Learning dan Framework Machine 

Learning dengan AI 

Tabel 1. Perbandingan Standart Detection dan Agentic Mitigation 

Metode Throughput 

Packet 

Memory 

Usage 

Latency 

Deteksi DDoS Machine Learning 1309 981MB 13.8 

detik 

Integrasi Machine Learning dengan AI untuk 

Mitigasi DDoS 

1379 1278MB 15.2 

detik 
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Tabel 1. menunjukkan analisis kinerja sistem secara holistik, yang membandingkan arsitektur 

deteksi ML mandiri dan kerangka kerja terintegrasi ML dengan LLM, mengungkapkan adanya trade-

off yang terukur antara kecerdasan otonom dan overhead sumber daya. Sebagaimana disajikan dalam 

Tabel Perbandingan Performa, integrasi agen kognitif LLM secara inheren memperkenalkan 

peningkatan pada penggunaan sumber daya komputasi. Penggunaan memori tercatat meningkat dari 981 

MB pada sistem deteksi ML mandiri menjadi 1278 MB pada kerangka kerja terintegrasi. Peningkatan 

sebesar 297 MB ini merupakan konsekuensi yang dapat diantisipasi dari pemuatan model bahasa skala 

besar (LLM) beserta dependensinya, yang diperlukan untuk menjalankan fungsi penalaran dan generasi 

bahasa. Serupa dengan itu, latensi sistem yang diukur sebagai time-to-mitigate mengalami peningkatan 

dari 13.8 detik menjadi 15.2 detik. Tambahan latensi sebesar 1.4 detik ini merepresentasikan waktu yang 

dibutuhkan oleh agen LLM untuk memproses input dari modul deteksi, menganalisis konteks ancaman, 

menghasilkan perintah mitigasi dalam format JSON, dan menyusun penjelasan insiden dalam bahasa 

alami. Meskipun terjadi peningkatan overhead, kerangka kerja terintegrasi juga menunjukkan sedikit 

peningkatan pada throughput paket dari 1309 menjadi 1379 paket per unit waktu. Hal ini 

mengindikasikan bahwa penambahan komponen LLM tidak menciptakan bottleneck yang signifikan 

pada pemrosesan lalu lintas jaringan, dan sistem mampu mempertahankan kinerja pemrosesan paket 

yang tinggi sambil menyediakan kapabilitas respons otonom. Peningkatan latensi yang relatif kecil ini 

dapat dianggap sebagai pertukaran yang sangat dapat diterima untuk memperoleh kemampuan mitigasi 

otomatis yang cerdas, yang secara drastis mengurangi jeda waktu dibandingkan intervensi manual oleh 

analis keamanan. 

3.3. Hasil Deteksi DDoS Secara Langsung Menggunakan AI dan ML 

 
Gambar 5. Deteksi DDoS Secara Real Time 

 

Gambar 5. menunjukkan hasil keluaran dari sistem deteksi intrusi Suricata yang secara real-time 

mengidentifikasi adanya aktivitas jaringan yang berpotensi berbahaya. Pada kasus ini, sistem 

mendeteksi adanya indikasi serangan bertipe SYN Flood, yaitu salah satu bentuk serangan Distributed 

Denial of Service (DDoS) yang berupaya membanjiri server dengan permintaan koneksi palsu (TCP 

SYN requests) dalam jumlah besar. Tujuan utama dari serangan ini adalah untuk menguras sumber daya 

jaringan sehingga layanan menjadi tidak responsif atau berhenti beroperasi. 

Notifikasi yang dihasilkan oleh Suricata berisi sejumlah informasi penting yang direpresentasikan 

secara terstruktur, meliputi: 

a. Jenis Peringatan (Signature) : Label “DDoS Possible SYN Flood Detected” menunjukkan bahwa 

Suricata mengenali pola lalu lintas jaringan yang menyerupai karakteristik serangan SYN Flood. 

Deteksi ini dilakukan melalui analisis pola paket TCP yang dikirim secara masif tanpa 

menyelesaikan proses handshake secara normal. 

b. Waktu Kejadian ( Timestamp) : Waktu 2025-06-26T16:20:43.400053+0000 menunjukkan 

momen terjadinya deteksi dalam format UTC. Informasi waktu ini penting untuk keperluan 

korelasi insiden, pelacakan sumber serangan, serta rekonstruksi timeline aktivitas jaringan. 
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c. Tingkat Keparahan (Severity) : Nilai 3 menunjukkan bahwa peringatan berada pada tingkat 

keparahan sedang (medium severity). 

d. Alamat Sumber dana Tujuan (Source dan Destination IP) : Alamat sumber 192.168.59.192:38888 

diidentifikasi sebagai entitas yang menginisiasi lalu lintas mencurigakan, sedangkan tujuan 

192.168.59.191:80 merupakan target serangan pada port 80, yang umumnya digunakan untuk 

layanan web (HTTP). 

e. Protokol Komunikasi (Protocol) : Jenis protokol yang digunakan adalah TCP, yang merupakan 

lapisan transport utama dalam komunikasi jaringan. 

Secara keseluruhan, Gambar 5. merepresentasikan tahap awal dalam siklus respons otonom yang 

diusulkan dalam penelitian ini. Notifikasi mentah dari Suricata berfungsi sebagai pemicu awal bagi agen 

kognitif berbasis LLM untuk melakukan analisis lanjutan. Agen tersebut kemudian mengonversi data 

log yang masih mentah menjadi wawasan yang dapat ditindaklanjuti, seperti mengidentifikasi tingkat 

risiko, menentukan pola serangan, serta menghasilkan rekomendasi mitigasi secara otomatis. Dengan 

demikian, Gambar 5. memperlihatkan hubungan sinergis antara sistem deteksi tradisional (Suricata) 

sebagai penghasil data utama dan data feedback dari Random Forest yang kemudian digunakan oleh 

LLM sebagai data inference.  

3.4. Hasil Deteksi DDoS Secara Langsung Menggunakan AI dan ML 

 
Gambar 6. Hasil Analisis Integrasi AI, Saran dan Tindakan Mitigasi IP Address yang Terdeteksi 

DDoS 

 

Gambar 6. menampilkan hasil akhir dari proses kognitif yang dilakukan oleh LLM, yang secara 

efektif menjembatani kesenjangan antara deteksi dan mitigasi. Agen LLM tidak hanya mengkonfirmasi 

serangan dengan menganalisis data PCAP mengidentifikasi 15.670 paket DDoS dibandingkan 1.929 

paket benign tetapi juga secara otonom melakukan sintesis informasi dari berbagai sumber (log dan 

analisis PCAP). Kapabilitas penalaran agen LLM terwujud dalam kemampuannya untuk tidak hanya 

mengeksekusi tindakan mitigasi seperti pemblokiran alamat IP sumber serangan 192.168.59.192 dengan 

alasan Blocked by DDoS detection tetapi juga menyajikan analisis mendalam dalam format bahasa 

alami. Analisis ini mencakup evaluasi konsistensi antara data log dan data PCAP, bahkan menyoroti 

potensi diskrepansi, seperti jumlah peringatan log yang lebih rendah dibandingkan prediksi serangan 

dari PCAP, dan memberikan hipotesis logis atas fenomena tersebut. Kemampuan untuk memberikan 

penjelasan kontekstual ini merupakan nilai tambah yang signifikan, mengubah sistem dari sekadar 
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mekanisme pertahanan "kotak hitam" menjadi mitra analitik yang transparan bagi analis keamanan. 

Latensi total untuk satu siklus penuh dari deteksi hingga mitigasi dan pelaporan, seperti yang tercatat 

pada contoh insiden ini, adalah 24.20 detik, memberikan bukti empiris yang kuat mengenai efektivitas 

kerangka kerja closed-loop dalam mengotomatiskan siklus pertahanan siber secara end-to-end. 

4. DISKUSI 

Analisis empiris atas kerangka kerja yang diusulkan memberikan wawasan pada dua level, yaitu 

kinerja model deteksi dan efektivitas sistem closed-loop secara keseluruhan. Uji coba pada dataset 

UNSW-NB15 menempatkan Random Forest (RF) sebagai model deteksi terbaik dengan akurasi 95,99% 

dan F1-score 95,35%. Keunggulan RF berasal dari sifat ensemble-nya yang mampu mengurangi varians 

dan meningkatkan generalisasi pada data kompleks. Decision Tree memberikan hasil kompetitif, tetapi 

lebih rentan terhadap overfitting, sedangkan SVM mencatat presisi tertinggi (95,54%) namun recall 

terendah (90,51%), sehingga berisiko melewatkan serangan [5], [46], [47]. 

Dari sisi operasional, integrasi agen LLM menghasilkan trade-off yang terukur. Konsumsi 

memori meningkat sekitar 297 MB dan latensi time-to-mitigate bertambah 1,4 detik. Namun, 

peningkatan ini tidak menimbulkan bottleneck, throughput paket justru naik dari 1309 menjadi 1379 

paket per unit waktu. Studi kasus juga menunjukkan siklus end-to-end dari deteksi hingga mitigasi 

selesai dalam 24,20 detik, membuktikan kelayakan sistem ini dibandingkan respons manual [29]. 

Kontribusi utama kerangka kerja ini adalah menjembatani deteksi berbasis data (ML/IDS) dengan 

mitigasi melalui agen kognitif berbasis prompt terstruktur. Tidak seperti literatur SIEM yang lebih 

menekankan korelasi log [23] atau penelitian LLM yang fokus pada analisis strategis [30], [31], sistem 

ini mampu melangkah lebih jauh dari “peringatan” menuju “tindakan tervalidasi”. Agen LLM terbukti 

dapat menggabungkan log Suricata dengan analisis PCAP untuk mengonfirmasi pola serangan SYN 

Flood serta memberikan penjelasan kontekstual yang menjadikannya co-pilot analitik, bukan sekadar 

generator perintah. 

Dibandingkan penelitian sebelumnya, pendekatan ini lebih maju karena mengintegrasikan deteksi 

dan mitigasi dalam satu mekanisme closed-loop. Sebelumnya, model seperti SVM, Decision Tree, atau 

Random Forest hanya digunakan untuk klasifikasi serangan [5], sementara mitigasi masih dipisahkan. 

Sistem ini menutup celah tersebut dengan menghasilkan serta memvalidasi tindakan mitigasi [29], [48], 

[49]. 

 Maka dari itu, kami mengusulkan pendekatan integrasi antara Machine Learning dan LLM dalam 

satu framework, dengan LLM berperan sebagai executor dan Random Forest sebagai komponen 

guidance yang memberikan arahan dalam proses pengambilan keputusan. Pendekatan ini secara efektif 

menonjolkan keunggulan Random Forest dalam tahap deteksi serta peran LLM sebagai agen mitigasi 

kontekstual dalam sistem closed-loop, yang menjembatani kesenjangan antara deteksi berbasis ML dan 

tindakan otomatis. 

Hasil pengujian menunjukkan adanya peningkatan kecil pada latensi (sekitar 1,4 detik), namun 

peningkatan tersebut sepadan dengan kemampuan mitigasi otonom yang diperoleh. Jika dibandingkan 

dengan penelitian ML/IDS sebelumnya maupun berbagai kerangka kerja LLM di bidang keamanan siber 

seperti [36], [50], [51], [52] pendekatan ini menunjukkan keunggulan operasional melalui integrasi 

validasi sintaks dan logika sebelum eksekusi tindakan. Meskipun demikian, penelitian lanjutan tetap 

diperlukan untuk mengoptimalkan trade-off antara latensi dan kinerja, misalnya melalui strategi 

kompresi model dengan metode kuantisasi, edge-level deployment, serta prompt caching agar sistem 

tetap responsif tanpa mengorbankan akurasi mitigasi. 

Dari segi keandalan, sistem dilengkapi dengan validasi sintaks dan logika sebelum aturan 

dijalankan, menjaga integritas dan keamanan. Mekanisme ini dapat diperkuat dengan allowlist/denylist, 

pembatasan akses, dan jejak audit melalui Wazuh [23]. Namun, keterbatasan tetap ada, seperti 
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keterwakilan dataset UNSW-NB15 yang tidak langsung merepresentasikan trafik spesifik (misalnya 

IoT) serta kebutuhan metrik tambahan (ROC-AUC, PR-AUC, MCC) untuk memperkaya evaluasi. 

Untuk pengembangan lebih lanjut, beberapa aspek perlu diperkuat, termasuk pengendalian risiko over-

automation, perlindungan terhadap prompt injection, serta mekanisme adaptasi concept drift. Validasi 

pada trafik nyata juga penting untuk memastikan konsistensi time-to-mitigate. 

5. KESIMPULAN 

Studi ini sukses mendemonstrasikan integrasi antara kecepatan deteksi Machine Learning (ML) 

dan kecakapan pengambilan keputusan Large Language Model (LLM) untuk mitigasi serangan secara 

otonom. Dengan model Random Forest yang mencapai akurasi 95,99%, sistem closed-loop ini mampu 

menuntaskan siklus respons dalam 24.20 detik, meskipun terdapat trade-off latensi sebesar 1.4 detik 

akibat peran LLM. Temuan ini menegaskan bahwa sinergi kedua teknologi tersebut efektif 

menjembatani kesenjangan antara deteksi dan tindakan otomatis, sekaligus meningkatkan transparansi 

serta situational awareness [29]. Penelitian ini membuka peluang eksplorasi lebih lanjut, terutama dalam 

upaya meminimalkan trade-off latensi. Fokus pada metode seperti kuantisasi model LLM dan prompt 

caching dapat menjadi langkah berikutnya yang menjanjikan, diikuti dengan validasi sistem 

menggunakan trafik nyata untuk memperkuat skalabilitas dan keandalannya. 
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